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FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096

Versién No. 1
Vigencia: 27112/2024

FORMATO PERFIL DE RIESGO

RIESGOS DE CORRUPCION

1. Informacién General Coédigo Referencia DE-C0-001

2025-FAC-DE-CO posibilidad de recibir o solicitar cualquier dadiva o beneficio, a nombre propio o de terceros, para promocionar o difundir contenidos publicitarios e informacién externa de
empresas y/o personas naturales en los medios de comunicacion institucionales de la Fuerza Aeroespacial Colombiana afectando la legitimidad institucional.

Corrupcioén Direccionamiento Estratégico

OCOES Fortalecer la integridad, la etica, la transparencia y la legitimidad Institucional

Que un servidor publico utilice los medios de comunicacion institucionales (cuentas de redes sociales, pagina web, emisora radial, programa de televisién y/o correo masivo.) para promocionar
contenidos, publicidad, logos de empresas y/o personas naturales, que no tengan ningtn tipo de vinculo con la Fuerza Aeroespacial Colombiana y no estén previamente autorizadas por el Alto
Mando de la Institucién, para obtener beneficios econdmicos personales.

CACOM-1 CACOM-2 CACOM-3 CACOM-4 [ CACOM-5 CACOM-6 | CACOM-7 [ CAMAN [ CATAM BACOF GAORI | GACAS
X X X X X X x| x | x X [ X
GAAMA EPFAC EMAVI ESUFA OTRO e
X X X X X
N/A N/A

2. Factores de Riesgo

Talento Humano Fraude Interno

Falta de cumplimiento a los deberes propios del cargo, extralimitacion de
funciones o por incumplimiento a la disciplina. Desconocimiento del Manual de
Etica Militar Aérea. Desconocimiento de la misién-vision y politicas
Institucionales.

Comportamiento no ético del Servidor Publico, debido al incumplimiento de la normativa Ley 1862 de 2017 y Ley 1407 del 2010.

3. Andlisis del Riesgo

20% Muy bajo 100%

Tipo de

Descripciéon del Control
Control

Peso |Implementacién Peso Documentacion  |Frecuencia Evidencia | Probabilidad Residual

El Especialista Mercadeo o quien cumpla sus veces
socializara trimestralmente con el personal que
Control 1 integra el proceso en nivel central el buen manejo de| Preventivo 25% Automatico 25% Documentado Continua Con Registro 10%
los medios de comunicacién institucionales. Se
dejara como soporte acta con listado de asistencia.

El Especialista Mercadeo o quien cumpla sus veces:
socializara trimestralmente con el personal que
integra el proceso en nivel central, las acciones
Control 2 legales que implican permitir el uso de los medios| Preventivo 25% Automatico 25% Documentado Continua Con Registro 5%
institucionales a empresas y/o personas naturales en
beneficio econémico personal. Se dejard como
soporte acta con listado de asistencia.

4. Tratamiento

Descripcidn de la accién Tratamiento Soporte / Entregable Responsable Frecuencia
Socializaciéon trimestral de la responsabilidad de
difundir informacién en medios institucionales y el Especialista Mercadeo o quien
Accion 1 Capitulo 2 Fundamentos Eticos del Cédigo de Etical Reducir el riesgo Acta y listado de asistencia P a Trimestral
™ N s haga sus veces
Militar Aérea - CETMA al personal que integra el
proceso en nivel central.
5. Contingencia
Descripcion de la accion Soporte / Entregable Responsable Tiempo Ejecucién
El Jefe Oficina Comunicaciones Estratégicas verifica Verificacion y correccion
Accioén 1 Los Jefes de Area que integran OCOES deben eliminar y/o rectificar los contenidoy que Iog “,’E“ef“"".s sean rectlfl_cados en medlo_s de Jefe OCOES _dEI resgo,
comunicacion institucionales e informa por escrito el inmediatamente a su
hecho a entes de control de la Fuerza. materializacién.
El Jefe Oficina Comunicaciones Estratégicas verifica Verificacion y correccion
Acci6n2 El Jefe Oficina Comunicaciones Estratégicas informara por escrito a entes de que los contenidos sean rectificados en medios de Jefe OCOES del riesgo,
control en la Fuerza comunicacion institucionales e informa por escrito el inmediatamente a su
hecho a entes de control de la Fuerza. materializacién.




% FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096

Versién No. 1
Vigencia: 27112/2024

e FORMATO PERFIL DE RIESGO

RIESGOS DE CORRUPCION

1. Informacién General Coédigo Referencia GA-C0-001

2025-FAC-GA-CO Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros, por posibles direccionamientos indebidos en los procesos contractuales adelantados por ACOFA.

Corrupcién Gestion Apoyo

JEADA-ACOFA Fortalecer el desempefio institucional y las relaciones estratégicas

1to 0 sesgo de prc que conllevaria realizar la adquisicion de bienes y servicios no necesarios.

CACOM-4

GAAMA EPFAC EMAVI ESUFA OTRO

Nivel Estratégico

N/A

2. Factores de Riesgo

Procesos Fraude interno

Favorecimiento a proveedores en la etapa de estructuracion (anexo técnico, andlisis de la cotizacién mas f: y posterior r y etapa de

Etica y moral del funcionario h - N o i o P : N - - i
Y ejecucion procesos abiertos (cotizacion y andlisis de los datos recibidos), al suministrar informacion confidencial sobre las empresas participantes.

3. Andlisis del Riesgo

40% 80% Mayor

Tipo de

Descripcion del Control
Control

Peso Implementacion Peso Documentacién  |Frecuencia Evidencia Probabilidad Residual

El subdirector de adquisiciones de ACOFA coordinard
mensualmente la elaboracién de actas selectivas, con el
propésito de dar seguimiento a los procesos cerrados Y|
abiertos. Esto permitira evidenciar el factor de seleccion,
asi como los puntos de control establecidos en el
Instructivo para la contratacién de bienes y servicios en ell

Control 1 exterior.

Preventivo 25% Manual 15% Documentado Continua Con Registro 24%

Frecuencia:Mensual
Entregable:Acta selectiva mensual del seguimiento de los|
procesos cerrados y abiertos que permite evidenciar el
factor de seleccion.

4. Tratamiento

Descripcién de la accién Tr i Soporte / Entregable Frecuencia
El Subdirector de Adquisiciones (ACOFA), coordinara|
. semestralmente la elaboracion del Acta de socializacion| ] ) Acta semestral de socializacion de principio, valores y| El Subdirector de Adquisiciones
Accién 1 de principio, valores y comportamiento ético de los| Evitar el Riesgo comportamiento ético de los funcionarios (ACOFA) Semestral
funcionarios con (plan dédalo).
5. Contingencia
Descripcion de la accion Soporte / Entregable Tiempo Ejecucién
Informar sobre posible hecho identificado que podria generar riesgos significativos para N " N
nuestra operacion. Este incidente se ha marcado como una alerta debido a la probabilidad| L "formes @ SECOM de la unidad miltar o Jefatura nivel
. N Pt N - central, sobre la novedad presentada por posible
de su materializacion. Se recomienda proceder a la activacion del plan de contingencia en materializacion £l Subdirector de Adquisiciones
Accion 1 caso de que la materializacion se identifique como positiva y cualq_L_ller impacto que| 2.Apertura de la investigacion formal de los hechos (ACOFA) 1mes
pudiera derivarse de este evento el cual se encuentra en responsabilidad del CEOAF ocurridos en la materializacion del riesgo si es el caso
(Centro de Direccionamiento Operacional de Apoyo a la Fuerza), como segunda linea de| 5 16n de lecci nesy .
defensa en la Gestion de Riesgos del CODAF. ! v




FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096

Versién No. 1
Vigencia: 27112/2024

FORMATO PERFIL DE RIESGO

RIESGOS DE CORRUPCION

1. Informacién General Coédigo Referencia GA-C0-002

2025-FAC-GA-CO Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros, en la manipulacion de la celebracién de un contrato.

Corrupcién Gestion Apoyo

DICOP Fortalecer el desempefio institucional y las relaciones estratégicas

Funcionarios que, valiéndose de su cargo o funciones, condicionan el desempefio eficiente de sus responsabilidades para obtener beneficios personales o conveniencia propia

CACOM-1 CACOM-2 CACOM-3 CACOM-4_| CACOM-5 CACOM-6 CACOM-7_ | CAMAN | CATAM | _ BACOF GAORI GACAS
X X X X X X H x| x| X _

GAAMA EP§AC EM:VI ES;JFA OTXRO JEFSA

N/A N/A

2. Factores de Riesgo

Procesos Fraude interno

Interés ilicito en su ejercicio a través de la manipulacion y/o extralimitacién y/u omision de

Etica y moral del funcionario y L N
y funciones en beneficio del contratista o de un tercero

3. Andlisis del Riesgo

60% Moderado 100%

Tipo de

Descripcion del Control
Control

Peso Implementacién Peso Documentacién  |Frecuencia Evidencia Probabilidad Residual

El Jefe de Contratos del Nivel Central y Unidades Militares,
realizara acta firmada mensual, referente al cumplimiento
de las funciones y del reglamento disciplinario de los
funcionarios en entidades publicas, con el objeto de
garantizar que el personal inmerso en el proceso
contractual recuerde las funciones y obligaciones como|

- P i o Documentado i I
servidor piblico. Preventivo 25% Manual 15% Continua Con Registro 36%

Control 1

Frecuencia:Mensual

Entregable:Acta mensual del cumplimiento de las funciones|
y del reglamento disciplinario de los funcionarios en
entidades publicas.

4. Tratamiento

Descripcién de la accién Tr i Soporte / Entregable Frecuencia

El Jefe de Contratos del Nivel Central y las Unidades
Militares realizara un seguimiento semestral mediante acta,
con el fin de verificar que, al menos, el 40% de los|
procesos contractuales publicados incluyan el formato de
Pacto de Integridad, debidamente suscrito por los|
intervinientes en cada uno de los procesos.

Acta selectiva semestral de seguimiento y verificacion de all o\ 1 e 1o convatos del Nivel
Evitar el Riesgo menos, el 40% de los p publi Central y las Unidades Militares Semestral
incluyan el formato de Pacto de Integridad Y

Accién 1

5. Contingencia

Descripcion de la accion Soporte / Entregable Tiempo Ejecucién

Informar sobre posible hecho identificado que podria generar riesgos significativos para
nuestra ope(at_:uﬁn._ lEste |nc|dent_e se ha marcado como una fxlena debido a la p_robab|_||dad central, sobre la novedad presentada por posible
de su materializacion. Se recomienda proceder a la activacion del plan de contingencia en I "
Accion 1 caso de que la materializacion se identfique como posiiva y cualquier impacto que| T eraZacion. El Jefe de Coniratos del Nivel 8 dias

cion 0 de qu q P y cualqu Pacto que|, apertura de la investigacion formal de los hechos| Centraly las Unidades Militares
pudiera derivarse de este evento el cual se encuentra en responsabilidad del CEOAF N o o . "

. . y N - ocurridos en la materializacion del riesgo si es el caso.

(Centro de Direccionamiento Operacional de Apoyo a la Fuerza), como segunda linea de 3. Elaboracion de lecciones aprendidas
defensa en la Gestion de Riesgos del CODAF. . P

Linformes a SECOM de la unidad militar o Jefatura nivel




& FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096

Versién No. 1
Vigencia: 27112/2024

e FORMATO PERFIL DE RIESGO

RIESGOS DE CORRUPCION

1. Informacién General Coédigo Referencia GA-C0-003

2025-FAC-GA-CO Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros, por un funcionario en el area financiera.

Corrupcion Gestion Apoyo

JEADA-DIFIN Fortalecer el desempefio institucional y las relaciones estratégicas

Conducta de un funcionario del area financiera que, aprovechando su posicion, tiene la posibilidad de recibir o solicitar dadivas, regalos o cualquier otro tipo de beneficio, ya sea para él mismo o para terceros. Este|
comportamiento puede implicar un conflicto de intereses y es considerado una préctica corrupta si no esta debidamente regulada o justificada, ya que puede influir en isi ini ivas o fir i de manera|
inapropiada.

CACOM-2 CACOM-3 CACOM-4 CACOM-5 CACOM-6 CACOM-7 CAMAN CATAM BACOF GAORI GACAS
X X X X X X
EPFAC EMAVI ESUFA OTRO
X X X
1to meta de compromisos de bienes y servicios e Inversion Mide el porcentaje de cumplimiento a las metas establecidas para obligar la apropiacion
1to meta de obligaciones de adquisicién bienes y servicios e i6 vigente en adquisicion de bienes y servicios e inversién

2. Factores de Riesgo

Procesos Fraude interno

Funcionario que podria obstaculizar o manipular el cumplimiento eficiente de sus tareas a fin de obtener alguna ventaja o beneficio propio, lo que representa
una forma de abuso de poder y corrupcion.

Etica y moral del funcionario

3. Andlisis del Riesgo

80% Alta 80% Mayor
Descripcion del Control Z‘g:"d; Peso Implementacién Peso Documentacién  |Frecuencia Evidencia Probabilidad Residual
El Analista Financiero de las Unidades Militares y el nivel|
central, realizard acta de selectiva bimestral minimo 3
items de la cadena de pago, que cumplan con los|
lineamientos  establecidos  para  verificacion  de
certificaciones para pago y sus soportes, de acuerdo con|
los requisi leci n la circular liti " . .
Control 1 os requisitos establecidos en 1a circular de politicas y| - b6 ntiye 25% Manual 15% Documentado Continua Con Registro 48%

disposiciones de orden financiero para el pago de|
obligaciones contractuales y reglamentarias de la FAC.

Frecuencia:Bimestral

Entregable:Selectiva de documentos y certificaciones para|
pagos, minimo 3 items

4. Tratamiento

Descripcién de la accion Tratamiento Soporte / Entregable R able Frecuencia
El Jefe Financiero coordinara el acta trimestral
socializacion que incluya el listado del personal sobre la Actas tri de socializacion de la r ividad vigente
normatividad vigente referente a los requisitos establecidos| ) . referente a los requisitos establecidos para efectuar pagos . .
i . L Evitar el R . o N El Jefe Financier i

Accion 1 para efectuar pagos de los compromisos adquiridos por laj vitar el Riesgo de los compromisos adquiridos por la FAC(listado de| Jefe Financiero Trimestral

FAC. asistencia)
5. Contingencia
Descripcién de la accién Soporte / Entregable Tiempo Ejecucién

Informar sobre posible hecho identificado que podria generar riesgos significativos para| Linformes a SECOM de la unidad miltar o Jefatura nivel
nuestra operacion. Este incidente se ha marcado como una alerta debido a la probabilidad céntral sobre la novedad presentada por posible
de su materializacién. Se recomienda proceder a la activacion del plan de contingencia en| = &1 o p por p

Accion 1 caso de que la materializacién se identifique como positiva y cualquier impacto que| . . L El Jefe Financiero 10 dias
pudiera derivarse de este evento el cual se encuentra en responsabilidad del CEOAF] gjj’::‘;‘(;‘s’aen?:m:e:;‘ﬁi?ﬁf; rig’"‘;“‘; j:el 'c°:so"e°h°s
(Centro de Direccionamiento Operacional de Apoyo a la Fuerza), como segunda linea de 3 ion de y resg .
defensa en la Gestion de Riesgos del CODAF. = ! ap




FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096

Version No. 1
FORMATO PERFIL DE RIESGO
Vigencia: 27112/2024
RIESGOS DE CORRUPCION
1. Informacion General Codigo Referencia GA-C0-004

2025-FAC-GA-CO Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros, en la adquisicién de servicios de suministro de tiquetes aéreos.

Corrupcién Gestion Apoyo

JELOG-DILOS Sostener, preservar y proteger el poder aéreo, espacial y ciberespacial

Funcionario o persona con poder de decisién en la adquisicion de servicios de suministro de tiquetes aéreos tiene la posibilidad de recibir o solicitar dadivas, regalos o beneficios, ya sea para €l mismo o para terceros,
como un intercambio por la realizacion de su labor.

CACOM-1 CACOM-2 CACOM-3 CACOM-4 | CACOM-5 CACOM-6 CACOM-7 | CAMAN | CATAM [ BACOF | GAORI | GACAS
X X X X X X x| x| X | X | X
GAAMA EPFAC EMAVI ESUFA OTRO
X X X X
El indicador permite visualizar la gestion para brindar el Soporte Logistico necesario para
indice soporte Logistico no aeronautico desarrollar y mantener las operaciones Multidimensionales Aeronauticas requeridas por la
FAC.

2. Factores de Riesgo

Procesos Fraude interno

Etica y moral del funcionario Falta de control y supervision en los procesos de adquisicion y la ausencia de politicas claras y estrictas sobre ética y conflicto de intereses

3. Andlisis del Riesgo

20% Muy baja 100% emo

Tipo de

Descripcion del Control
Control

Peso Implementacion Peso Documentacién  |Frecuencia Evidencia Probabilidad Residual

Los gestores de tiquetes aéreos de las Unidades Militares|
elaborarén oficio mensual relacionando los tiquetes aéreos
solicitados indicando el estado (usado o no usado).

Control 1 Frecuencia: Mensual Preventivo 25% Manual 15% Documentado Continua Con Registro 12%
Entregable:Oficio a la Direccién Logistica de los Servicios|
(DILOS) y relacion los tiquetes aéreos indicando el estado|
(usado o no usado).

) 2 | e

4. Tratamiento

Descripcién de la accién Tr i Soporte / Entregable Frecuencia
El Subdirector de Movilidad del nivel central coordinard
trimestralmente oficio, con el propésito de validar la
informacién del procedimiento de suministro de tiquetes,
i agéreos y lineamientos de las actividades a cargo de los| Evitar el Riesgo Oficio de procedimientos y lineamientos de los gestores| El Subdirector de Movilidad del
- - o 5 . Mensual

Accién 1 gestores de tiquetes aéreos de las Unidades Militares y| 9 aéreos nivel central ensa
nivel central, se gestionara por medio de la Direccion de los|
servicios el recordatorio por medio de oficio.

5. Contingencia
Descripcion de la accién Soporte / Entregable R Tiempo Ejecucién
Informar sobre_ posible r_lec_ho identificado que podria generar riesgos slgnlflcatlvos‘para Linformes a SECOM de la unidad miltar o Jefatura nivel
nuestra operacion. Este incidente se ha marcado como una alerta debido a la probabilidad "
S N Pt N - central, sobre la novedad presentada por posible

de su materializacion. Se recomienda proceder a la activacion del plan de contingencia en I . o

Accion 1 caso de que la materializacion se identifique como positiva y cualquier impacto que materializacién. El Subdirector de Moviidad de 1mes

cion 0 de qu q P y cualqu Pacto que|, apertura de la investigacion formal de los hechos| nivel central
pudiera derivarse de este evento el cual se encuentra en responsabilidad del CEOAF N o o . "
. . y N - ocurridos en la materializacion del riesgo si es el caso.

(Centro de Direccionamiento Operacional de Apoyo a la Fuerza), como segunda linea de| 3. Elaboracion de lecciones aprendidas
defensa en la Gestion de Riesgos del CODAF. . P




& FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096
’ Version No. 1
N FORMATO PERFIL DE RIESGO
Vigencia: 27112/2024
RIESGOS DE CORRUPCION
1. Informacién General Coédigo Referencia GA-C0O-005

2025-FAC-GA-CO Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros, en el uso de recursos publicos para el mantenimiento de vehiculos de bomberos

Corrupcion

JELOG-DILOS

Situacion en la que un funcionario o persona con poder de decision sobre el uso de recursos publicos para el mantenimiento de vehiculos de bomberos tiene la posibilidad de recibir o solicitar dadivas

Gestion Apoyo

Sostener, preservar y proteger el poder aéreo, espacial y ciberespacial

indice soporte Logistico no aeronautico

CACOM-4

GAAMA EPFAC EMAVI ESUFA OTRO

Nivel Estratégico

FAC.

2. Factores de Riesgo

Procesos

Elindicador permite visualizar la gestién para brindar el Soporte Logistico necesario para
desarrollar y mantener las operaciones Multidimensionales Aeronduticas requeridas por la

Fraude interno

Etica y moral del funcionario

Falta de mecanismos de control y supervision adecuados en la gestion de recursos publicos

3. Andlisis del Riesgo

20% 60% Moderado Moderado
Descripcion del Control Z‘g:"d; Peso Implementacién Peso Documentacién  |Frecuencia Evidencia Probabilidad Residual
El Técnico Especialista Asistente Material y Equipo
Bomberos del nivel central elabora, acta trimestral con el
comité técnico (IGEFA), con el objeto de programar los|
mantenimientos a realizar a los vehiculos de bomberos,
Control 1 segun el presupuesto asignado. Preventivo 25% Manual 15% Documentado Continua Con Registro 12%
Frecuencia:Trimestral
Entregable:Acta  trimestral de  programacion  de,
mantenimientos de vehiculos de bomberos
_ o0% | Moderado _ Moderado
(Residual)
4. Tratamiento
Descripcién de la accion Tratamiento Soporte / Entregable Responsable Frecuencia
. El Director Logistico de los Servicios, elabora p " . Presentacion de alistamiento trimestral de vehiculos de|  El Director Logistico de los .
" N N " Evitar el R e
Accion 1 de alistamiento trimestral de vehiculos de bomberos vitar el Riesgo bomberos Servicios Trimestral
Egmzzzlgo d:spen?‘l’e::stace:;:lterngor\/rl:ter‘zlmi)éacliE(;qnulpu Verificacion y consolidacion de las actas de imiento| El Técnico
Accion 2 Y| Evitar el Riesgo de los supervisores técnicos de unidades militares y el acta| Material y Equipo Bomberos del Trimestral

consolidacién trimestral de las actas de mantenimiento de
los vehiculos de bomberos en las unidades militares

de supervision principal de los vehiculos de bomberos

nivel central

5. Contingencia

Descripcion de la accién

Soporte / Entregable

Tiempo Ejecucién

Accion 1

Informar sobre posible hecho identificado que podria generar riesgos significativos para
nuestra operacion. Este incidente se ha marcado como una alerta debido a la probabilidad
de su materializacion. Se recomienda proceder a la activacion del plan de contingencia en
caso de que la materializacion se identifique como positiva y cualquier impacto que|
pudiera derivarse de este evento el cual se encuentra en responsabilidad del CEOAF
(Centro de Direccionamiento Operacional de Apoyo a la Fuerza), como segunda linea de|

defensa en la Gestion de Riesgos del CODAF.

Linformes a SECOM de la unidad militar o Jefatura nivel
central, sobre la novedad presentada por posible;
materializacion.

2.Apertura de la investigacion formal de los hechos|
ocurridos en la materializacion del riesgo si es el caso.

3E ion de lecciones aprendi

El Director Logistico de los
Servicios

1 mes




2 FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096
-
Version No. 1
S FORMATO PERFIL DE RIESGO
Vigencia: 27112/2024
RIESGOS DE CORRUPCION
1. Informacién General Coédigo Referencia GA-C0O-006

2025-FAC-GA-CO Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros, en la estructuracién técnica de la contratacion del DILOS

Corrupcion Gestion Apoyo
JELOG-DILOS Sostener, preservar y proteger el poder aéreo, espacial y ciberespacial
Funcionario o persona con poder de decisién en la estructuracion técnica de la ion del DILOS (posi ite un sistema o procedimiento de contratacion publica) tiene la posibilidad de recibir o solicitar dadivas,

beneficios o regalos, ya sea para él mismo o para terceros

CACOM-4 CACOM-6

GAAMA EPFAC EMAVI ESUFA OTRO

Nivel Estratégico

) Elindicador permite visualizar la gestién para brindar el Soporte Logistico necesario para
indice soporte Logistico no aerondutico desarrollar y mantener las operaciones Multidimensionales Aeronduticas requeridas por la
FAC.

2. Factores de Riesgo

Procesos Fraude interno

. *Falta de controles internos efectivos.
Etica y moral del funcionario *Debilidad en las politicas éticas y de conflicto de intereses.
*Falta de transparencia en el proceso de contratacion.

3. Andlisis del Riesgo

60% Moderado 100%

Tipo de

Descripcion del Control
Control

Peso Implementacién Peso Documentacién | Frecuencia Evidencia Probabilidad Residual

La Direccion Logistica de los Servicios del nivel central
coordinard trimestralmente el seguimiento y la entrega
ordenacion del gasto de acta reunion donde se evidencia la
participacion de los estructuradores y supervisores dell

proceso.

Control 1 Preventivo 25% Manual 15% Documentado Continua Con Registro 36%

Frecuencia: Trimestral

Entregable:Realizara acta de seguimiento trimestral de|
ordenacion de gasto, respecto a la participacion de los
estructuradores y supervisores del proceso.

(Residual)

4. Tratamiento

Descripcién de la accién Tr i Soporte / Entregable Frecuencia
El Director Logistico de los Servicios, elabora acta - " .
Accién 1 socializacion semestralmente las novedades presentadas| Evitar el Riesgo Acta socializacion de novedades presentadas novedades|  El Director Logistico de los Semestral
en la estructuracion contractual del DILOS presentadas en la estructuracion contractual del DILOS Servicios
5. Contingencia
Descripcion de la accién Soporte / Entregable R able Tiempo Ejecucién
Informar sobre_ posible t_\ec_ho identificado que podria generar riesgos slgnlflcatlvos‘para Linformes a SECOM de la unidad miltar o Jefatura nivel
nuestra operacion. Este incidente se ha marcado como una alerta debido a la probabilidad "
P, - Rt " . central, sobre la novedad presentada por posible;
de su materializacion. Se recomienda proceder a la activacion del plan de contingencia en materializacion El Director Logistico de los
Accion 1 caso de que la materializacion se identifique como positiva y cualquier impacto que| 2 Apertura de- la_investigacion formal de los hechos Servi?:ios 8 dias
pudiera derivarse de este evento el cual se encuentra en responsabilidad del CEOAF| " pe nvestigs . "
. . y N - ocurridos en la materializacion del riesgo si es el caso.
(Centro de Direccionamiento Operacional de Apoyo a la Fuerza), como segunda linea de|, = i6n de lecci a N
defensa en la Gestion de Riesgos del CODAF. P




2 FUERZA AEROESPACIAL COLOMBIANA Codigo: DE-SEMEP-FR-096
-
Version No. 1
7 R FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024
RIESGOS DE CORRUPCION
1. Informacion General Codigo Referencia GA-C0-007

2025-FAC-GA-CO Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros, en la entrega de combustible terrestre y aéreo

Corrupcién Gestion Apoyo

JELOG-SUCOM Sostener, preservar y proteger el poder aéreo, espacial y ciberespacial

Capacidad o opcién de recibir o solicitar algin tipo de dadiva o beneficio, ya sea de manera personal (a nombre propio) o en representacion de otras personas (a nombre de terceros), especificamente en el contexto de
la entrega de combustible tanto terrestre como aéreo.

CACOM-1 CACOM-2 CACOM-3 CACOM-4 | CACOM-5 CACOM-6 CACOM-7 | CAMAN | CATAM [ BACOF | GAORI | GACAS
X X X X X X X [ x| X | X | X
GAAMA EPFAC EMAVI ESUFA OTRO
X X X
indice soporte Logistico aeronautico L L o . . )
indice soporte Logistico no aeronautico Elindicador permite visualizar la g_estlon par_a_bnnda}r el Soporte Log!stlco necesario para
desarrollar y mantener las operaciones Multidimensionales Aeronduticas requeridas por la
FAC.

2. Factores de Riesgo

Procesos Fraude interno

Falta de regulacién o control sobre la entrega de combustibles, lo que permite que se soliciten o reciban dédivas o beneficios, tanto de manera personal como

Etica y moral del funcionario =
en representacion de otros.

3. Andlisis del Riesgo

60% Moderado 100%

Tipo de

Descripcién del Control
Control

Peso Implementacién Peso Documentacién  |Frecuencia Evidencia Probabilidad Residual

El Almacenista de Combustibles de las Unidades Militares,
elaborara mensualmente cargue, con el objetivo de validar|
la Medicion diaria de combustible de aviacion por medio de|
verificaciones que ayuden a identificar perdidas de
Control 1 combustibles de acuerdo al formato GA-JELOG-FR-148. Detectivo 15% Manual 15% Documentado Continua Con Registro 42%
Frecuencia: Mensual

Entregable: Formato GA-JELOG-FR-148 combustible de|
aviacién diario

Responsable: Unidades Militares

El Almacenista de Combustibles de las Unidades Militares,

elaborara mensualmente cargue, con el objetivo de validar

la Medicion diaria de combustible terrestre por medio de

verificaciones que ayuden a identificar perdidas de|
ibl | f A-JELOG-FR-148. " . .

Control 2 combustibles de acuerdo al formato GA-JELOG 8 Detectivo 15% Manual 15% Documentado Continua Con Registro 29%

Frecuencia: Mensual

Entregable: Formato GA-JELOG-FR-148 combustible

terrestre diario

Responsable: Unidades Militares

El Comandante del Escuadrén Abastecimiento Unidad
Militar, coordinara la realizacion mensual del acta general
de junta de ible de aviacion (justificacion de los|
consumos de combustibles verificados contra el sistemaj
SAP), con el fin de hacer el seguimiento de las|
necesidades y novedades presentadas en el combustible
Control 3 aéreo. Detectivo 15% Manual 15% Documentado Continua Con Registro 21%

Frecuencia: Mensual

Entregable: Acta general de junta de combustible de|
aviacion (justificacion de los consumos de combustibles|
verificados contra el sistema SAP)

Responsable: Unidades Militares

El Comandante del Escuadrén de los Servicios de la
Unidad Militar, coordinara la realizacion mensual del actal
general de junta de combustible terrestre de acuerdo a
(justificacion de los consumos de combustibles verificados|
contra el sistema SAP), con el fin de hacer el seguimiento
de las necesidades y novedades presentadas en el
Control 4 combustible terrestre. Detectivo 15% Manual 15% Documentado Continua Con Registro 14%

Frecuencia: Mensual

Entregable: Acta general de junta de combustible
(justificacion de los consumos de combustibles verificados|
contra el sistema SAP)

Responsable: Unidades Militares




El Comandante del Escuadrén Abastecimientos de la|
Unidad Militar coordinara mensualmente, con el fin de
verificar el autocontrol del almacenista por medio de Ia|
realizacion del formato selectiva firmada GA-JELOG-FR-
191 de Combustible de aviacién.

Control 5 Detectivo 15% Manual 15% Documentado Continua Con Registro 10%
Frecuencia: Mensual

Entregable: Elaborar mensualmente verificacion del
almacén por medio del formato selectiva firmada GA-|
JELOG-FR-191 de Combustible de aviacion. Mensual
Responsable: Unidades Militares

El Comandante del Escuadrén de los Servicios de la|
Unidad Militar, coordinard mensualmente, con el fin de|
verificar el autocontrol del almacenista por medio de Ia|
realizacion de el formato selectiva firmada GA-JELOG-FR-
191 de Combustible terrestre.

Control 6 Detectivo 15% Manual 15% Documentado Continua Con Registro %
Frecuencia: Mensual

Entregable: Elaborar mensualmente verificacion del
almacén por medio del formato selectiva firmada GA-|
JELOG-FR-191 de Combustible terrestre. Mensual
Responsable: Unidades Militares

La Subdireccion de Combustible del nivel central,
coordinara mensualmente la realizacién del acta de la
Junta Institucional de Combustible JEMFA, con el fin de|
hacer el seguimiento de las necesidades y novedades|
presentadas en el combustible aéreo en la FAC.

Control 7 Detectivo 15% Manual 15% Documentado Continua Con Registro 5%
Frecuencia: Mensual

Entregable: Acta de la Junta Institucional de Combustible:
JEMFA seguimiento de las necesidades y novedades
presentadas en el combustible aéreo
Responsable:SUCOM

La Subdireccion de Combustible del nivel central,
coordinara mensualmente la realizacion del acta de la
Junta Institucional de Combustible JEMFA, con el fin de|
hacer el seguimiento de las necesidades y novedades|
presentadas en el combustible terrestre en la FAC.

Control 8 Detectivo 15% Manual 15% Documentado Continua Con Registro 3%
Frecuencia: Mensual

Entregable:Acta de la Junta Institucional de Combustible:
JEMFA,seguimiento de las necesidades y novedades
presentadas en el combustible terrestre
Responsable:SUCOM

La Subdireccion de Combustible del nivel central,
coordinara mensualmente, con el fin de realizar verificacion
en el sistema SAP vs. los vales, tiquetes o comprobantes|
de suministro que se efectan mensualmente, reporte que|
se realizara por medio de oficio de los saldos pendientes Y|
Control 9 cruce de informacion. Detectivo 15% Manual 15% Documentado Continua Con Registro 2%
Frecuencia:Mensual

Entregable:Realiza mensualmente, oficios de los saldos|
pendientes y cruce de informacién del sistema SAP vs. los|
vales, tiquetes o comprobantes de suministro
Responsable:SUCOM

La Subdireccion de Combustibles, coordinara el andlisis
mensual, con el fin de establecer y validar el control de los|
recursos por combustible en galones y de presupuesto
recibido proveniente de convenios, recursos ordinarios,
prestamos reintegros entre otros y sus entregas por medio|
de una plantilla Excel.

Control 10 Detectivo 15% Manual 15% Documentado Continua Con Registro 1%
Frecuencia:Mensual

Entregable:Realiza analisis mensual, en plantilla Excel de|
control de los recursos por combustible en galones y del
presupuesto recibido por convenios, recursos ordinarios,
prestamos, reintegros.

Responsable:SUCOM

e e - S




4. Tratamiento

Descripcion de la accién Tr Soporte / Entregable Responsable Frecuencia
El Comandante del Escuadron Abastecimiento, elaborard
mgnsuqlmente acta de vgnﬂcaclun flrmgda dg los sellos| Acta mensual de verificacion combustible aéreo, £l Comandante del Escuadron
Accién 1 calibracién de los Complejos de combustihle aéreo con el Evitar el Riesgo cumplimiento de los procedimientos de descargue como| Abastecimiento Mensual
fin de dar el cumpli de los pr os de nameros de sellos y cantidades volumétricas.
descargue como numeros de sellos y cantidades|
El Comandante del Escuadron de los Servicios, de la|
Unidad _,M'I“_ar* elaborara  mensualmente _acta de Acta mensual de verificacion combustible terrestre, [\ e de
Accion 2 verificacion firmada de los sellos calibracion de los| Evitar el Riesgo cumplimiento de los procedimientos de descargue como| "\ "o il e i Mensual
Complejos combustible terrestre con el fin de dar el nimeros de sellos y cantidades volumétricas.
cu de los pr de descargue como
niimeros de sellos v cantidades valumétrica:
El Comandante del Escuadron Abastecimiento, coordinara
L a elaporaclon de acta Irlmeg(ral respecto a la politicas de| . " Acta trimestral de politicas de manejo, control y seguimiento| EI Comandante del Escuadrén N
Accion 3 manejo, control y seguimiento de los consumos de Evitar el Riesgo o " ol L Trimestral
e . P, de los consumos de suministro de Combustible de aviacion Abastecimiento
suministro de Combustible de aviacion.
El Comandante del Escuadrén de los Servicios, coordinaral
la elaboracion de acta trimestral respecto a la politicas de " " Acta trimestral de politicas de manejo, control y seguimiento| EI Comandante del Escuadrén de
i6 n L Evitar el Riesgo - A i i
Accion 4 manejo, control y seguimiento de los consumos de =0 de los consumos de suministro de Combustible terrestre los Servicios Trimestral
suministro de Combustible terrestre.
El Comandante del Escuadron de los Servicios,
consolidara la selectiva mensual en formato GA-JELOG-
Accién 5 FR-191 al proceso, la cual es realizada por el Evitar el Riesgo Formato mensual GA-JELOG-FR-191, seguimiento y control| El Departamento Financiero de la Mensual
Departamento Financiero de la unidad con el fin de hacer| del manejo de combustible aéreo y terrestre Unidad Militar Aérea
seguimiento administrativo y de control del manejo de|
combustible terrestre.
El Comandante del Escuadrén Abastecimientos de la|
Unidad Militar  coordinard acta de socializacion Acta cuatrimestral de socializacion y verificacion de los| 5
” . N o o " y . - . El Comandante del Escuadrén :
Accion 6 cuatrimestral, con el fin de verificar los procedimientos y]| Evitar el Riesgo procedimientos y puntos de control establecidos en el manejo| L Cuatrimestral
y . ; " o Abastecimientos
puntos control establecidos en el manejo de combustible de combustible de aviacién
de aviacion.
El Comandante del Escuadron de los Servicios de la . | alizacit ticacion de |
Unidad Militar, ~coordinarda acta de socializacion Acta cuatrimestral de socializacion y verificacién de los| o,
. ' . " N . . mandants | E: ron .
Accion 7 cuatrimestral, con el fin de verificar los procedimientos y Evitar el Riesgo procedimientos y puntos de control establecidos en el manejo Comay [::s Seed;iciosscuad on de Cuatrimestral
puntos control establecidos en el manejo de combustible de combustible terrestre
terrestre
El Comandante del Escuadron Abastecimiento, coordinaral
Accion 8 la elaboraclon dle acta mnjeg\ral respecllo a la politicas de Evitar el Riesgo Acta trimestral de politicas de manejo, control y seguimiento| EI Comandante del Escuadrén Trimestral
manejo, control y seguimiento de los consumos de de los consumos de suministro de Combustible de aviacion Abastecimiento
suministro de Combustible de aviacion.
El Comandante del Escuadron de los Servicios, coordinaral
Accion 9 a elaboracién de acta trimestral respecto a la politicas de| Evitar el Riesgo Acta trimestral de politicas de manejo, control y seguimiento| EI Comandante del Escuadrén de Trimestral
ccion manejo, control y seguimiento de los consumos de| de los consumos de suministro de Combustible terrestre los Servicios
suministro de Combustible terrestre.
La Subdireccion de Combustibles, coordinara actal
semestral respecto a las politicas de seguimiento y control
de los vales tiquetes o comprobantes de suministro que se| A P : ;
i " . cta semestral respecto a las politicas de seguimiento y| La Subdireccion de
( Osi Evitar el Riesgo " - "
Accion 10 efect_ua_n mensuaimente, con e_I’ proposito de _establecer S0 control de los vales tiquetes o comprobantes de suministro Combustibles(SUCOM) Semestral
seguimiento desde la Subdireccién de Combustibles a las|
Unidades Militares.
La Subdireccion de Combustibles, coordinard acta de
socializacién semestral, con propésito de verificar los| Acta semestral de socializacion, de verificacion de La Subdireccién de
Accion 11 procedimientos establecidos para manejo de combustible Evitar el Riesgo procedimientos establecidos para manejo de combustible de Combustibles(SUCOM) Semestral
de aviacion y terrestre aviacion y terrestre
5. Contingencia
Descripcién de la accién oporte / Entregable Responsable Tiempo Ejecucién

Accién 1

Informar sobre posible hecho identificado que podria generar riesgos significativos para
nuestra operacion. Este incidente se ha marcado como una alerta debido a la probabilidad
de su materializacion. Se recomienda proceder a la activacion del plan de contingencia en|
caso de que la materializacion se identifique como positiva y cualquier impacto que
pudiera derivarse de este evento el cual se encuentra en responsabilidad del CEOAF|
(Centro de Direccionamiento Operacional de Apoyo a la Fuerza), como segunda linea de
defensa en la Gestion de Riesgos del CODAF.

linformes a SECOM de la unidad militar o Jefatura nivel,
central, sobre la novedad presentada por posible
materializacion.

2.Apertura de la investigacion formal de los hechos ocurridos|
en la materializacion del riesgo si es el caso.

3.Elaboracion de lecciones aprendidas

El Almacenista de Combustibles

1mes

Accién 2

Informar sobre posible hecho identificado que podria generar riesgos significativos para
nuestra operacion. Este incidente se ha marcado como una alerta debido a la probabilidad
de su materializacion. Se recomienda proceder a la activacion del plan de contingencia en|
caso de que la materializacion se identifique como positiva y cualquier impacto que
pudiera derivarse de este evento el cual se encuentra en responsabilidad del CEOAF|
(Centro de Direccionamiento Operacional de Apoyo a la Fuerza), como segunda linea de
defensa en la Gestion de Riesgos del CODAF.

Linformes a SECOM de la unidad militar o Jefatura nivel,
central, sobre la novedad presentada por posible
materializacion.

2.Apertura de la investigacion formal de los hechos ocurridos|
en la materializacion del riesgo si es el caso.

3.Elaboracién de lecciones aprendidas

El Comandante del Escuadrén de
los Servicios

1mes

Accién 3

Informar sobre posible hecho identificado que podria generar riesgos significativos para|
nuestra operacion. Este incidente se ha marcado como una alerta debido a la probabilidad
de su materializacion. Se recomienda proceder a la activacion del plan de contingencia en
caso de que la materializacion se identifique como positiva y cualquier impacto que
pudiera derivarse de este evento el cual se encuentra en responsabilidad del CEOAF
(Centro de Direccionamiento Operacional de Apoyo a la Fuerza), como segunda linea de
defensa en la Gestion de Riesgos del CODAF.

Linformes a SECOM de la unidad militar o Jefatura nivel,
central, sobre la novedad presentada por posible|
materializacion.

2.Apertura de la investigacion formal de los hechos ocurridos
en la materializacion del riesgo si es el caso.

3.Elaboracién de lecciones aprendidas

El Comandante del Escuadrén
Abastecimiento

1mes

Accién 4

Informar sobre posible hecho identificado que podria generar riesgos significativos para
nuestra operacion. Este incidente se ha marcado como una alerta debido a la probabilidad
de su materializacion. Se recomienda proceder a la activacion del plan de contingencia en
caso de que la materializacion se identifique como positiva y cualquier impacto que
pudiera derivarse de este evento el cual se encuentra en responsabilidad del CEOAF
(Centro de Direccionamiento Operacional de Apoyo a la Fuerza), como segunda linea de
defensa en la Gestion de Riesgos del CODAF.

Linformes a SECOM de la unidad militar o Jefatura nivel,
central, sobre la novedad presentada por posible|
materializacion.

2.Apertura de la investigacion formal de los hechos ocurridos
en la materializacion del riesgo si es el caso.

3.Elaboracién de lecciones aprendidas

El Comandante del Escuadrén de
los Servicios

1mes

Accién 5

Informar sobre posible hecho identificado que podria generar riesgos significativos para|
nuestra operacion. Este incidente se ha marcado como una alerta debido a la probabilidad
de su materializacion. Se recomienda proceder a la activacion del plan de contingencia en
caso de que la materializacion se identifique como positiva y cualquier impacto que
pudiera derivarse de este evento el cual se encuentra en responsabilidad del CEOAF
(Centro de Direccionamiento Operacional de Apoyo a la Fuerza), como segunda linea de
defensa en la Gestion de Riesgos del CODAF.

Linformes a SECOM de la unidad militar o Jefatura nivel,
central, sobre la novedad presentada por posible|
materializacion.

2.Apertura de la investigacion formal de los hechos ocurridos
en la materializacion del riesgo si es el caso.

3.Elaboracién de lecciones aprendidas

El Departamento Financiero de la
Unidad Militar Aérea

1mes




Accion 6

Informar sobre posible hecho identificado que podria generar riesgos significativos para|
nuestra operacion. Este incidente se ha marcado como una alerta debido a la probabilidad
de su materializacion. Se recomienda proceder a la activacion del plan de contingencia en
caso de que la materializacion se identifique como positiva y cualquier impacto que
pudiera derivarse de este evento el cual se encuentra en responsabilidad del CEOAF
(Centro de Direccionamiento Operacional de Apoyo a la Fuerza), como segunda linea de
defensa en la Gestion de Riesgos del CODAF.

linformes a SECOM de la unidad militar o Jefatura nivel
central, sobre la novedad presentada por posible|
materializacion.

2.Apertura de la investigacion formal de los hechos ocurridos
en la materializacion del riesgo si es el caso.

3.Elaboracién de lecciones aprendidas

El Comandante del Escuadrén
Abastecimientos

1mes

Accion 7

Informar sobre posible hecho identificado que podria generar riesgos significativos para|
nuestra operacion. Este incidente se ha marcado como una alerta debido a la probabilidad
de su materializacion. Se recomienda proceder a la activacion del plan de contingencia en
caso de que la materializacion se identifique como positiva y cualquier impacto que
pudiera derivarse de este evento el cual se encuentra en responsabilidad del CEOAF
(Centro de Direccionamiento Operacional de Apoyo a la Fuerza), como segunda linea de
defensa en la Gestion de Riesgos del CODAF.

linformes a SECOM de la unidad militar o Jefatura nivel
central, sobre la novedad presentada por posible|
materializacion.

2.Apertura de la investigacion formal de los hechos ocurridos
en la materializacion del riesgo si es el caso.

3.Elaboracion de lecciones aprendidas

El Comandante del Escuadrén de
los Servicios

1mes

Accion 8

Informar sobre posible hecho identificado que podria generar riesgos significativos para|
nuestra operacion. Este incidente se ha marcado como una alerta debido a la probabilidad
de su materializacion. Se recomienda proceder a la activacion del plan de contingencia en
caso de que la materializacion se identifique como positiva y cualquier impacto que
pudiera derivarse de este evento el cual se encuentra en responsabilidad del CEOAF
(Centro de Direccionamiento Operacional de Apoyo a la Fuerza), como segunda linea de
defensa en la Gestion de Riesgos del CODAF.

linformes a SECOM de la unidad militar o Jefatura nivel,
central, sobre la novedad presentada por posible|
materializacion.

2.Apertura de la investigacion formal de los hechos ocurridos
en la materializacion del riesgo si es el caso.

3.Elaboracién de lecciones aprendidas

El Comandante del Escuadrén
Abastecimiento

1mes

Accién 9

Informar sobre posible hecho identificado que podria generar riesgos significativos para|
nuestra operacion. Este incidente se ha marcado como una alerta debido a la probabilidad
de su materializacion. Se recomienda proceder a la activacion del plan de contingencia en
caso de que la materializacion se identifique como positiva y cualquier impacto que
pudiera derivarse de este evento el cual se encuentra en responsabilidad del CEOAF
(Centro de Direccionamiento Operacional de Apoyo a la Fuerza), como segunda linea de
defensa en la Gestion de Riesgos del CODAF.

linformes a SECOM de la unidad militar o Jefatura nivell
central, sobre la novedad presentada por posible|
materializacion.

2.Apertura de la investigacion formal de los hechos ocurridos
en la materializacion del riesgo si es el caso.

3.Elaboracion de lecciones aprendidas

La Subdireccién de Combustible

1mes

Accionl0

Informar sobre posible hecho identificado que podria generar riesgos significativos para|
nuestra operacion. Este incidente se ha marcado como una alerta debido a la probabilidad
de su materializacion. Se recomienda proceder a la activacion del plan de contingencia en
caso de que la materializacion se identifique como positiva y cualquier impacto que
pudiera derivarse de este evento el cual se encuentra en responsabilidad del CEOAF
(Centro de Direccionamiento Operacional de Apoyo a la Fuerza), como segunda linea de
defensa en la Gestion de Riesgos del CODAF.

linformes a SECOM de la unidad militar o Jefatura nivel,
central, sobre la novedad presentada por posible|
materializacion.

2.Apertura de la investigacion formal de los hechos ocurridos
en la materializacion del riesgo si es el caso.

3.Elaboracion de lecciones aprendidas

La Subdireccién de Combustibles

1mes




FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096
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Vigencia: 27112/2024

FORMATO PERFIL DE RIESGO

RIESGOS DE CORRUPCION

1. Informacién General Coédigo Referencia GA-C0-008

2025-FAC-GA-CO Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros,en el que un integrante de operaciones de seguridad y defensa, se presta para cometer actos ilicitos,
tréfico de material de guerra, equipo especial e intendencia, trafico ilegal de sustancias, divisas y contrabando, a través de los controles de acceso, areas externas, zonas perimetrales y restringidas.

Corrupcion Gestion Apoyo

JESED Sostener, preservar y proteger el poder aéreo, espacial y ciberespacial

Contexto de corrupcion y delitos cometidos por personas encargadas de la seguridad, facilitando el trafico ilegal a través de diversos puntos de control.

CACOM-1 CACOM-2 CACOM-3 CACOM-4 | CACOM-5 CACOM-6 | CACOM-7 | CAMAN | CATAM [ BACOF | GAORI | GACAS|
X X X X X X | [ x [ x ] X | X | X
GAAMA EPFAC EMAVI ESUFA OTRO
X X

El indicador mide el grado de capacidad integral para mantener la preservacion y

Indice integral de capacidad de preservacion y proteccion de la fuerza proteccion de la fuerza a través de la medicion de las variables relacionadas y su

2. Factores de Riesgo

Procesos Fraude interno

El involucramiento de miembros de estas operaciones en actividades ilicitas, como el trafico de material bélico, drogas, contrabando y otros delitos, sugiere

Etica y moral del funcionario . 9. i PR
Y una falla en los mecanismos de control, supervision y rendicion de cuentas dentro de estas instituciones.

3. Andlisis del Riesgo

80% Alta 100%
Descripcion del Control 2;'5:':1:' Peso Implementacién Peso Documentacién Frecuencia Evidencia Probabilidad Residual

El Jefe de la Seccion Planeamiento Operacional,
mensualmente  revisara el cumplimiento de los|
p imi y tes i para laj
proteccion del CF-PAEC, de manera directa o a través de|
revisores  nombrados,  selecciona uno de los
procedimientos o componentes del sistema de proteccion|
Control 1 del CF-PAEC establecidos en el formato de revision del| Preventivo 25% Manual 15% Documentado Continua Con Registro 48%
sistema de proteccién GA-JESED-FR-074.

Frecuencia:Mensual
Entregable:Mensualmente se realizara informe en Formato
GA-JESED-FR-074.

0/
8% | Menor _

4. Tratamiento

Descripcién de la accion Tratamiento Soporte / Entregable Responsable Frecuencia
El Técnico Especialista Tactico Calidad y Doctrina, . .
trimestralmente controlara y verificara en el SIEFA, el Contrqla_ra y verfficara trlmesirf'ilm_elme en el SIEFA’ el
L N - cu ito del plan de 1y entrenamiento de
e del plan de y entrenamiento de oficiales, suboficiales y soldados del Grupo o Escuadrén de
oficiales, suboficiales y soldados del Grupo o Escuadrén de o Y P .
seguridad y defensa para el desarrollo de las operaciones| Evitar el Ri seguridad y defensa para el desarrollo de las operaciones, El Técnico Especialista Tactico
i 4 N N " N vitar el Riesgo i - i i i i - N i
Accién 1 de proteccion del CF-PAEC, fineamientos de integridad, g de proteccién del CF-PAEC, lineamientos de integridad, Calidad y Doctrina Trimestral
transparencia y riesgos del proceso, control que sera lra_nspafencla y riesgos del proceso, control que serd
evidenciado de acuerdo a formato GA-JESED-FR-139, evidenciado de acuerdo a formato GA-JESED-FR-139,
. PO - cargando la seccion de capacitacién y entranamiento de la|
cargando la seccién de capacitacién y entranamiento de Ia| hoia de talento humano
hoja de talento humano. d
5. Contingencia
Descripcion de la accion Soporte / Entregable Tiempo Ejecucién
Informar sobre_ posible r_lec_ho identificado que podria generar riesgos slgnlflcatlvos‘para Linformes a SECOM de la unidad miltar o Jefatura nivel
nuestra operacion. Este incidente se ha marcado como una alerta debido a la probabilidad "
S N Pt N - central, sobre la novedad presentada por posible
de su materializacion. Se recomienda proceder a la activacion del plan de contingencia en I P - -
Accion 1 caso de que la materializacion se identfique como posiiva y cualquier impacto que| T eraZacion- El Técnico Especialista Téctico 8 dias
ccion 0 de qu q P y cualqu Pacto que|, apertura de la investigacion formal de los hechos| Calidad y Doctrina
pudiera derivarse de este evento el cual se encuentra en responsabilidad del CEOAF N o o . "
. . y N - ocurridos en la materializacion del riesgo si es el caso.
(Centro de Direccionamiento Operacional de Apoyo a la Fuerza), como segunda linea de 3. Elaboracion de lecciones aprendidas
defensa en la Gestion de Riesgos del CODAF. . P




& FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096
’ Version No. 1
R FORMATO PERFIL DE RIESGO
Vigencia: 27112/2024
RIESGOS DE CORRUPCION
1. Informacién General Coédigo Referencia GA-C0-009

2025-FAC-GA-CO Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros, en la desviacion de los recursos en la adquision de bienes y servicios de Logistica Aeronautica.

Corrupcién Gestion Apoyo

JELOG-SUMAN Sostener, preservar y proteger el poder aéreo, espacial y ciberespacial

Funcionario o persona con poder de decisién en la adquisicion de bienes y servicios para la Logistica Aerondutica tiene la posibilidad de recibir o solicitar dadivas, regalos o beneficios, ya sea para él mismo o para
terceros, a cambio de desviar recursos destinados a dichas adquisiciones

CACOM-1 CACOM-2 CACOM-3 CACOM-4 CACOM-5 CACOM-6 CACOM-7 CAMAN CATAM BACOF GAORI | GACAS
X X X X X X X [ X
GAAMA EPFAC EMAVI ESUFA OTRO
X

El indicador permite visualizar la gestion para brindar el Soporte Logistico necesario para
desarrollar y mantener las operaciones Multidimensionales Aeronauticas requeridas por la
FAC.

indice soporte Logistico aeronautico

2. Factores de Riesgo

Fraude Interno

Procesos

Etica y moral del funcionario de mecanismos de control y una debilidad en las politicas de ética y transparencia, lo que crea un ambiente propicio para la desviacion de recursos y la corruj

3. Andlisis del Riesgo

60% Moderado 80% Mayor
Descripcion del Control .(I;Ig:!rdoel Peso Implementacién Peso Documentacién Frecuencia Evidencia Probabilidad Residual
El Comandante del Grupo Técnico de la Unidad Militar|
coordinard la elaboracion y entrega mensual de los
informes de supervision de contratos en el pais,
relacionados con la adquisicion de bienes y servicios para|
Control 1 'e:Lnéanlenlmlento de las aeronaves y el equipo ETAA de 12 Preventivo 25% Manual 15% Documentado Continua Con Registro 36%
Frecuencia:Mensual
:Acta informe pais, imiento
aeronaves y equipo ETAA
8% | SR _
4. Tratamiento
Descripcién de la accion Tratamiento Soporte / Entregable R able Frecuencia
La Subdireccién de Ingenieria y mantenimiento del nivel . o ) .
central realizara socializacién semestral con el propésito| ) _ Oficio socializacion trimestral recordando las funciones de| | . o ireccion de Ingenieriay
Accién 1 de recordar las funciones de los supervisores de contratos| Evitar el Riesgo los supervisores de contratos pais en los grupos técnicos de P " Semestral
P s - mantenimiento del nivel central
pais en los grupos técnicos de las Unidades Militares las Unidades Militares

5. Contingencia

Descripcion de la accion

Soporte / Entregable

Tiempo Ejecucion

Accion 1

Informar sobre posible hecho identificado que podria generar riesgos significativos para
nuestra operacion. Este incidente se ha marcado como una alerta debido a la probabilidad
de su materializacion. Se recomienda proceder a la activacion del plan de contingencia en
caso de que la materializacion se identifique como positiva y cualquier impacto que|
pudiera derivarse de este evento el cual se encuentra en responsabilidad del CEOAF

(Centro de Direccionamiento Operacional de Apoyo a la Fuerza), como segunda linea de|

defensa en la Gestion de Riesgos del CODAF.

Linformes a SECOM de la unidad militar o Jefatura nivel
central, sobre la novedad presentada por posible;
materializacion.

2.Apertura de la investigacion formal de los hechos|
ocurridos en la materializacion del riesgo si es el caso.

E ion de lecciones aprendi

La Subdireccién de Ingenieria y
mantenimiento del nivel central

8 dias




FUERZA AEROESPACIAL COLOMBIANA Cadigo: DE-SEMEP-FR-096
Version No. 1
FORMATO PERFIL DE RIESGO
Vigencia: 2711212024
RIESGOS DE CORRUPCION
1. Informacién General Codigo Referencia GH-CO-001

2. Factores de Riesgo

2025-FAC-GH-CO Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros por uso de conceptos médicos que no pertenezcan a la red de prestadores internos y externos
autorizados para efectos de JML (definitivas o provisionales), debido a la omision del proceso de revision de los conceptos médicos recibidos.

Corrupcion Gestion Humana

JEFSA Incorporar, fidelizar y promover el desarrollo y desempefio del talento humano

El proceso de Juntas Medico Laborales se encuentra expuesto a que se soliciten o reciban dadivas o beneficios econdmicos con el fin de que se empleen conceptos médicos que no sean de la red interna y|
externa contratada, con el fin de favorecer al personal mediante la clasificacion de algun tipo de incapacidad sicofisica, no aptitud para el servicio o reubicacion laboral que no corresponda.

CACOM-1 CACOM-2 CACOM-3 CACOM-4 | CACOM-5 CACOM-6 CACOM-7 CAMAN CATAM BACOF GAORI | GACAS
X X X X X X X [ X
GAAMA EPFAC EMAVI ESUFA OTRO
X X X
N/A N/A

Talento Humano

Fraude interno

La falta de un proceso riguroso de revision y validacion de los conceptos médicos recibidos, lo|
que permite que se utilicen conceptos no pertenecientes a la red de prestadores internos yj
externos autorizados. Omision en el control y verificacion de los servicios médicos facturados
facilita la posibilidad de recibir o solicitar dadivas o beneficios a cambio de aceptar servicios|

no autorizados.

La ausencia de un sistema integral y efectivo de auditoria y control en la validacién de los conceptos médicos, sumado a una falta de
capacitacion y sensibilizacion en ética y procedimientos de revision por parte del personal encargado. Ademas, la deficiencia en la
implementacién de politicas claras sobre la red de prestadores autorizados contribuye a que no se detecten las irregularidades a tiempo,
creando un ambiente en el que las practicas corruptas pueden prosperar sin una supervision adecuada.

3. Andlisis del Riesgo

60% Media

Descripcion del Control

80%

Tipo de
Control

Peso

Mayor

Implementacion

Peso

Documentacion

Frecuencia

Evidencia

Probabilidad Residual

Control 1

Los médicos militares nombrados por la Orden del Dia de la UMA
para ejercer funciones como Coordinador de Medicina Laboral del
ESM, verificaran los conceptos médicos que sirven como soporte
para las Juntas Médicas sean de la red interna (DIMAE, DMEFA,
CEOFA y ESM) y red externa contratada (HOMIC y Hospitales
Contratados por los ESM), y aquellos conceptos que no sean
emitidos por tales fuentes, no seran aceptados. Para ello
diligenciaran mensualmente el Formato Cuadro Control Conceptos
Médicos "GH-JEFSA-FR-026" una vez allegados los conceptos.

Preventivo

25%

Manual

15%

Documentado

Continua

Con Registro

36%

Control 2

Los Coordinadores de Medicinal laboral de los ESM deberan
realizar mensualmente un Acta general que relaciones una revistal
selectiva del 25% de los conceptos allegados al ESM, verificando
los criterios de aceptacion del concepto, los cuales seran auditados|
a nivel central por parte de la Subdireccién Medicina Laboral
JEFSA: 1. Que el concepto pertenezca a la red interna o externaj
contratada. 2. Que los datos del paciente coincidan (CC, HC, fecha|
de nacimiento, genero) 3. Fecha de inicio y circunstancias en que
se presentd la afeccion por evaluar, signos y sintomas y principales
examenes paraclinicos de la misma. 4. Diagnéstico, 5. Etiologia. 6.
Tratamientos verificados. 7. Estado actual. 8. Prondstico y 9.
Conducta a seguir. Criterio selectiva: (Mayor a 25 conceptos se|
realiza selectiva, menor a 25 conceptos se revisan todos los|
conceptos).

Preventivo

25%

Manual

15%

Documentado

Continua

Con Registro

22%

80% |

Mayor




4. Tratamiento

Descripcidn de la accién Tr Soporte / Entregable Responsable Frecuencia
El médico nombrado por orden del dia, realizara selectiva de los|
conceptos médicos verificando los criterios de aceptacion del
concepto: 1)Que el concepto pertenezca a la red interna o external
contratada. 2) Que los datos del paciente coincidan (CC, HC, fecha Acta selectiva del 25% de los conceptos revisados por
Accién 1 de nacimiento, genero) 3) Fecha de inicio y circunstancias en que Evitar el Riesgo P P! " P JEFSA-ESM Mensual
. - : - o el médico nombrado por orden del dia.
se presentd la afeccién por evaluar, signos y sintomas y principales
examenes paraclinicos de la misma. 4)Diagndstico, 5) Etiologia. 6)
Tratamientos verificados. 7) Estado actual. 8)Prondstico y 9)
Conducta a seguir.
5. Contingencia

Descripcion de la accién Soporte / Entregable Responsable Tiempo Ejecucién

En caso de que una Junta Médica se realice con conceptos que no sean de la red interna o red
Acta Revocatoria DIMEL Méximo 24 horas

Acci6n 1

externa contratada deberd ser revocada y no tendra validez. Se debera realizar nuevamente|
una Junta Médica con el soporte de los conceptos médicos red interna y externa contratada.




FUERZA AEROESPACIAL COLOMBIANA Codigo: DE-SEMEP-FR-096
Versién No. 1
FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024
RIESGOS DE CORRUPCION
1. Informacion General Codigo Referencia GH-C0O-002

2025-COFAC-GH-CO Posibilidad de recibir y/o solicitar coimas, dadiva o beneficio a nombre propio o de terceros, ocasionada al manipular o incluir informacién de la oferta educativa en el SIEFA por
parte del usuario responsable del cargue nombrado por la Unidad Educativa, que no corresponda a la informacién contenida en las carpetas fisicas del curso o el registrar informacién no
correspondiente respecto a las planillas de las pruebas fisicas en el SIIO-2, afectando el desempefio institucional.

Corrupcién Gestion Humana

JEAES 10. Fortalecer la doctrina y la gestion de conocimiento.

Seguimiento a los trdmites administrativos relacionados con el cargue de la informacién en los aplicativos SIEFA y SIIO-2 evitando la posibilidad de que un usuario responsable del cargue de
informacion en el SIEFA o del registro de datos en el SIIO-2 reciba o solicite coimas, dadivas o beneficios, ya sea para si mismo o para terceros, al manipular o incluir informacién incorrecta o falsa|
relacionada con la oferta educativa o las planillas de pruebas fisicas. Este comportamiento puede generar discrepancias entre la informacion digital y la documentacion fisica, afectando la integridad
de los procesos educativos y administrativos, y comprometiendo el desempefio institucional, lo que puede derivar en sanciones, pérdida de confianza y dafios a la reputacién de la organizacion.

CACOM-1 CACOM-2 CACOM-3 CACOM-4 | CACOM-5] CACOM-6 | CACOM-7 [ CAMAN | CATAM | BACOF | GAORI | GACAS
X X X X X X | X [ x 1 x ] X | X | X
GAAMA EPFAC EMAVI ESUFA OTRO
X X X X
N/A N/A

2. Factores de Riesgo

Fraude Interno

Talento Humano

Favorecimiento a terceros para beneficio propio o de un particular, generando
alteracion o modificacion de la informacién suministrada en los aplicativos
SIEFAy SIIO-2

Falta de controles o de supervisién de los Comandantes de los Grupos de Educacion Aeronautica en el desarrollo de la oferta educativa y
pruebas fisicas, asi como en los controles de reporte de informacion en los aplicativos SIEFA 'y SIIO.2.

3. Andlisis del Riesgo

Moderado

Moderado

Descripcién del Control

Tipo de
Control

Peso

Implementacién

Peso

Documentacién

Frecuencia

Evidencia

Probabilidad Residual

Control 1

Nombrar de manera semestral a través de la Orden
del Dia de la UMA, el personal responsable en la|
Unidad Educativa del registro de la informacion en el
aplicativo SIEFA de acuerdo a la oferta educativa.

Preventivo

25%

Manual

15%

Documentado

Continua

Con Registro

12%

Control 2

Verificar la informacién relacionada con el desarrollo|
de la oferta educativa durante el presente mes, en
todas las areas de formacién, las cuales son
registradas en la carpeta fisica del curso y en el
aplicativo SIEFA.

Preventivo

25%

Manual

15%

Documentado

Continua

Con Registro

%

Control 3

Nombrar de manera semestral a través de la Orden
del Dia de la UMA, el Oficial de Deportes o personal
responsable en el tramite de recoleccion de datos de
las pruebas fisicas de la UMA.

Preventivo

25%

Manual

15%

Documentado

Continua

Con Registro

4%

Control 4

Realizar de manera trimestral el reporte de
presentacion de las pruebas fisica del total de
personal militar organico de la UMA, relacionando el
personal que presentd, al igual que novedades de
juntas médicas, excusas médicas u otras; asi como
personal en comisién o situaciones particulares.

Preventivo

25%

Manual

15%

Documentado

Continua

Con Registro

3%

[GESIED]

60% |

Moderado

Moderado




4. Tratamiento

Descripcién de la accion

Tratamiento

Soporte / Entregable

Responsable

Frecuencia

Accién 1

La Unidad Educativa nombrara de manera semestral
al personal responsable en la Unidad Educativa del
registro de la informacion en el aplicativo SIEFA, de
acuerdo a la oferta educativa.

Evitar el Riesgo

Copia de la Orden del Dia.

Jefe Seccién Planeacién

Semestral

Accion 2

El Jefe de la Seccién Planeacién de la Unidad
Educativa verificara con periodicidad mensual la|
correspondencia entre la informacién registrada en la
carpeta fisica y el aplicativo SIEFA, para la totalidad
de los cursos programados en el mes, sin importar su
estado (abierto, cancelado, aplazado, cerrado),
relacionando el antecedente en la casillaj
observaciones, dejando constancia en el formato GH-|
JEAES-FR-637, esta informacion sera verificada por
la Subdireccién correspondiente en JEAES y en caso
de novedades, solicitard subsanar lo evidenciado.

Evitar el Riesgo

Formato Control Cursos Formacion y Capacitacion -
GH-JEAES-FR-637

Jefe Seccion Planeacion

Mensual

Accién 3

El responsable del control de la oferta educativa en
cada Subdireccion de DIEAF/DIEOA, realizara control
mensual al cumplimiento de la oferta educativa paraj
la totalidad de cursos programados, teniendo en
cuenta que solo se reportaran los cursos los cuales|
tienen como FECHA REAL culminacién dentro del
mes a reportar, con el fin de verificar la ejecucion de
la oferta educativa, dejando constancia en el formato
GH-JEAES-FR-637 de acuerdo con lo verificado en el
aplicativo SIEFA. En caso de novedades solicitara a
la Unidad Educativa informar y subsanar lo
evidenciado.

Evitar el Riesgo

Formato GH-JEAES-FR-637 Lista de chequeo control
cursos registro de informacion aplicativo SIEFA.

Responsable supervision
oferta educativa
SULOA-SUEMI-SUCAP
(DIEAF)
SUEVU-SUEPI (DIEOA)

Mensual

Accion 4

La Unidad Educativa nombrara de manera semestral
al Oficial de Deportes o personal responsable en la|
Unidad Educativa del registro, recoleccién y tramite
de la informacion las pruebas fisicas de la UMA.

Evitar el Riesgo

Copia de la Orden del Dia.

Oficial de Deportes

Semestral

Accién 5

El Oficial de Deportes realizara el reporte del
CONTROL PRUEBAS FISICAS, en donde se
relacione el total de personal militar organico de la|
UMA, verificando el personal que presento, al igual
que novedades de juntas médicas, excusas médicas|
u otras; asi como personal en comision o situaciones
particulares; y quienes no la presentaron. El total
debe coincidir con el 100% de efectivos de la UMA.

Evitar el Riesgo

Acta firmada por el Oficial de Deportes y Comandante
de la Unidad o Dependencia.

Oficial de Deportes

Trimestral

Accién 5

El Oficial de Deportes realizara el reporte del formato
de recoleccion de datos Prueba Fisica realizadas por|
el personal militar de la UMA.

Evitar el Riesgo

Formato recoleccién de datos Prueba Fisica

Oficial de Deportes

Mensual

5. Contingencia

Descripcion de la accion

Soporte / Entregable

Responsable

Tiempo Ejecucion

Accioén 1

Establecer la situacion presentada, identificar sus causas y acciones correctivas

requeridas.

Acta de andlisis de la accién o situacién evidenciada

Directores de JEAES

Quince dias

Accién2

Informar a la autoridad competente para iniciar los tramites administrativos

correspondientes a que haya lugar.

Informe tramitado a la autoridad competente

Directores de JEAES

Quince dias




FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096
Version No. 1
FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024
RIESGOS DE CORRUPCION
1. Informaci6n General Cédigo Referencia GH-C0O-003
2025-FAC-GH-CO Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros para direccionar de seleccion, i ion, tramite de condecoraciones y estimulos.
Corrupcién Gestion Humana
Incorporar, fidelizar y promover el desarrollo y desempefio
JEAPE
del talento humano
Implica la posibilidad de que se presenten practicas de corrupcién que afecten la {of ia y objetividad de dichos p , generando un ambiente de favoritismo y discriminacién. Las consecuencias pueden incluir
sanciones legales, pérdida de integridad institucional, y un dafio significativo a la reputacion de la organizacion.
CACOM-1 CACOM-2 CACOM-3 CACOM-4 CACOM-5 CACOM-6 CACOM-7 CAMAN CATAM BACOF [ GAORI [ GACAS
X X X X x| X [ X [ x T x 1 X [ X [ X
GAAMA EPFAC EMAVI ESUFA OTRO
X X X X

2. Factores de Riesgo

Procesos Relaciones Laborales

La falta de controles estrictos y mecanismos de supervision en los procesos de seleccion,
i ion, reconocimi cor iones y estimulos, lo que permite la posibilidad
de que personas i en estos prc imi reciban o soliciten beneficios para
influir en las decisiones.

ocurrencia de actos de corrupcion.

Una cultura organizacional débil en cuanto a ética y transparencia, sumada a la ausencia de un cédigo de conducta claro y de sanciones efectivas para aquellos
que incurren en practicas corruptas. Esto crea un entorno en el que las conductas indebidas pueden ser toleradas o incluso pasar desapercibidas, facilitando la|

3. Andlisis del Riesgo

40% 60% Moderado Moderado

Descripcion del Control Tipo de

Peso i Peso Di i6 " L
Control Implementacion

Pr

Con el objetivo de evitar errores o manipulaciéon en el
registro de las notas en el SINCO, el personal responsable
i para cada proceso/curso, genera reporte de los|
resultados de los examenes de conocimiento desde la|
Blackboard el cual debe ser cargado en el SINCO
diariamente, en caso de modificaciones al archivo o errores|
en el registro, el SINCO presentara error.

Control 1 Preventivo 25% Manual 15% Documentado Continua Con Registro

24%

Realizar sensibilizacion a través de los medios de
comunicacion institucionales, respecto a los aspectos a tener|
en cuenta en el contacto entre los funcionarios de DIRES,
los ciudadanos y aspirantes.

Control 2 Preventivo 25% Manual 15% Documentado Continua Con Registro

14%

El Jefe Departamento de Desarrollo Humano de la UMA,
verificar4 el diligenciamiento y reporte a través de los|
formatos establecidos respecto a conflictos de i
de acuerdo a los traslados, dejando evidencia en
Control 3 el formato GH-CEODE-FR-013 de Control Conflicto de| Preventivo 25% Manual 15% Documentado Continua Con Registro
Intereses, el cual remiten al CEODE cada seis meses. En
caso de evidenciar dades en el diligenciamiento u
omisién del reporte, solicitara al 0 resp de|
declaracién, su reporte o ajustes en el diligenciamiento.

9%

El Jefe Departamento de Desarrollo Humano de la UMA,
verificara el diligenciamiento y reporte a través de los
formatos establecidos respecto a conflictos de intereses
situacional (cada vez que se requiera), dejando evidencia en
el formato GH-CEODE-FR-013 de Control Conflicto de|
Intereses, el cual remiten a CEODE cada dos meses
(conflicto de intereses situacional). En caso de evidenciar

dades en el diligenciamiento u omisién del reporte,
solicitara al declarante o responsable de declaracién, su
reporte o ajustes en el diligenciamiento.

Control 4 Preventivo 25% Manual 15% Documentado Continua Con Registro

9%

Cada vez que se programa la ejecuciéon de un plan de
Control 5 bienestar JEFAB envia oficio a las Unidades, estableciendo| Preventivo 25% Manual 15% Documentado Continua Con Registro
los criterios para determinar los candidatos

5%




4. Tratamiento

Descripcién de la accién Tratamiento Soporte / Entregable Responsable Frecuencia
El responsable asignado realiza selectiva de comprobacion Lider del Proceso designado por la
Accion 1 de datos registrados en la plataforma, dejando registro de| Evitar el Riesgo Acta o informe de la revision Jefatura 9 p Semestral
acta de casos.
El Jefe Seccién Familia y Bienestar Social del DEDHU,
verifica que el personal postulado a los planes de bienestar, 3 . Jefe Departamento Desarrollo
Accién2 cumpla con los requisitos establecidos (desempefio superior Evitar el Riesgo Acta HERMES P Humano Trimestral
y rotacién del beneficio), dejando constancia en actas y|
listados del personal seleccionado
5. Contingencia
Descripcion de la accién Soporte / Entregable Responsable Tiempo Eiecucion
Accion 1 Informar al Jefe de la Jefatura y lider del Proceso. Oficio o comunicacion situacién presentada Lider del Prozeesfg‘gfslgnado porla Por ocurrencia 20 dias
L. Determinar las causas de la ializacion y que las subsanen vy . . Lider del Proceso designado por la . "
Accién2 disminuyan los impactos. Andlisis de causas y plan de accién Jefatura Por ocurrencia 20 dias
Accion 3 Emitir los actos administrativos y/o comunicaciones pertinentes para revertir decisiones o Acta de andlisis de la accién o situacién evidenciada Jefe DEDHU/DEPER UMAS Quince dias
autorizaciones que se realizaron sin el cumplimiento de los requisitos
Accion 4 Informar a la autoridad competente para iniciar los tramites administrativos correspondientes Informe . ala Jefe DEDHU/DEPER UMAS Quince dias

aque haya lugar.




F 1 FUERZA AEROESPACIAL COLOMBIANA Codigo: DE-SEMEP-FR-096
-
g Versién No. 1
" S FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024
RIESGOS DE CORRUPCION
1. Informacién General Cédigo Referencia GH-C0O-004

2025-FAC-GH-GE Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros para manipular o incluir sin soportes la informacién de caracter laboral o personal en el sistema de informacién para
la Administracién del Talento Humano.
Corrupcion Gestion Humana

JERLA Mantener la Integridad y la legitimidad institucional J

El riesgo de proceso enunciado, puede materializarse a través de la manipulacion o inclusion de informacion sin soportes en el sistema de Administracion del Talento Humano, alteracion de datos personales o laborales sin
soportes o no verificables. Esta serie de acciones pueden generar consecuencias como desconfianza en los datos, sanciones legales y penales, que afectan tanto la integridad de la informacion como la legalidad y reputacion
de la organizacion.

CACOM-1 CACOM-2 CACOM-3 CACOM-4 CACOM-5 CACOM-6 | CACOM-7 | CAMAN | CATAM | BACOF [ GAORI ] GACAS
X X X X X X [ X T x T x 1 X [ X [ X
GAAMA EPFAC EMAVI ESUFA OTRO
X X X X
N/A N/A

2. Factores de Riesgo

Talento Humano Fraude Interno

Pérdida debido a actos de fraude, actuaciones irregulares, comisién de hechos delictivos, abuso de confianza, apropiacién indebida, incumplimiento de
Posibles comportamientos no éticos de los empleados. regulaciones legales o internas de la entidad en la cual esta involucrado por lo menos un participante interno de la organizacion, son realizadas de formaj
intencional y/o con &nimo de lucho para si mismo o para terceros.

3. Andlisis del Riesgo

Riesgo Inherente

40% 60% Moderado Moderado
i Tipo de . : q q i . .
Descripcién del Control Control Peso Implementacion Peso Dc Fr Evidencia Probabilidad Residual
Control 1 Realizar Auditoria SIATH en el semestre. Preventivo 10% Manual 15% Documentado Continua Con Registro 30%
ontrol
Generar documento soporte en el cual se evidencie . o . .
N - Do 0/

Control 2 semestralmente las auditorias realizadas. Preventivo 25% Manual 15% ocumentado Continua Con Registro 18%

|

4. Tratamiento

Descripcién de la accién Tratamiento Soporte / Entregable Responsable Frecuencia
. itar mestralmen | rsonal inmer: I : : P, . o . - . " ”
Accibon 1 Capacitar  sef es_t almente _a pel S.o, 2 N erso de  los| Evitar el Riesgo Acta de socializacion de la informacién y listado de asistencia| Direccion de Personal - CEODE SEMESTRAL
DEDHU, frente al ingreso de informacion al Sistema.
5. Contingencia
Descripcion de la accion Soporte / Entregable Responsable Tiempo Ejecucién
Realizar informe mediante documento HERMES dirigido al Jefe Jefatura Relaciones Laborales " ” .
i o i N . . . B . Subdireccion de Prestaciones .
Accién 1 describiendo claramente la situacién ocurrida relacionando los funcionarios que incurrieron en Documento HERMES generado por la UMA Sociales Inmediato
la novedad.
Accién? Analizar el informe emitido por la DINOP, con el fin de evaluar y ordenar las acciones| Documento Hermes generado por CODEH ordenando las JERLA 20 dlas'gabf;lels' pfostenodr alla
! disciplinarias que la unidad debera tomar con los funcionarios involucrados. acciones correspondientes. recepcion Sw:iorme ela




FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096
Versi6n No. 1
Vigencia: 2711212024

FORMATO PERFIL DE RIESGO

RIESGOS DE CORRUPCION

1. Informacion General Cédigo Referencia IS-CO-001

2025-FAC-1S-CO Posibilidad de recibir o solicitar dadivas o beneficios a nombre propio o de terceros en el ejercicio de los roles de interno, investigacion de sucesos y gestion de las denuncias por posibles hechos de corrupcion afectando la imagen

Corrupcion Inspecci6n, Control y Gestion de la Seguridad Operacional

Fortalecer la integridad, la ética, la transparencia y la legitimidad  Fortalecer el
Preservar y Proteger el Poder Aéreo, Espacial y Ciberespacial

IGEFA y las relaciones égicas / Sostener,

Demostrar intencion de omitir o manipular informaci6n para obtener un beneficio o beneficiar u hostigar a un tercero, durante el ejercicio de los roles de control interno, durante las investigaciones de Eventos de Seguridad Operacional y durante la
gestion de las denuncias por posibles hechos de corrupcion.

[
|

CACOM-1 CACOM-2 CACOM-3 CACOM-4. CACOM-5_| CACOM-6 [ _CACOM-7 | CAMAN | CATAM | BACOF | GAORI | GACAS
X X | X X X X X X

X
OTRO

X X X
GAAMA EPFAC EMAVI ESUFA
X X X X

NIA N/A

2. Factores de Riesgo

Talento Humano Fraude Interno

Omision o manipulacion de informacion en el ejercicio de las funciones de inspeccion, investigacion de SUCESOS y de la gestion de las denuncias por posibles hechos de

Quejas o denuncias por obtenci6n de beneficios propios o para un tercero y
corrupcion

3. Anélisis del Riesgo

60% Media 100%

Descripcion del Control Tipo de Control Peso i Peso Documentacion | Frecuencia Evidencia ilidad Residual

El inspector lider/responsable, verifica que el equipo inspector]
designado en las inspecciones este libre de sesgo e intereses,
Control 1 de acuerdo al Reglamento de Inspeccion y Control (Conflicto de|  Preventivo 25% Manual 15% Documentado Continua Con Registro 36%
Interés). Méas de una vez al afio.
Evidencia: Plan de Inspeccion

El i de 6n de idad O i en|
forma mensual, supervisa y controla que se apliquen las
medidas de seguridad establecidas para la debida custodia de|
la ion sensible de las igaci (informe final,
Control 2 pruebas, entrevistas y de mas documentos). En caso de|  Preventivo 25% Manual 15% Documentado Continua Con Registro 22%
observar vulnerabilidad de los controles deberan tomar las|
acciones pertinentes y evaluar la necesidad de nuevos|
controles. Més de una vez al affo.

Evidencia: Acta

El jefe Oficina de Integridad de forma trimestral; supervisa que|
se apliquen las medidas para la reserva de la informacién de|
las denuncias (informes, pruebas, denunciante y demas|

Control 3 documentos), Mas de una vez al afio.

Preventivo 25% Manual 15% Documentado Continua Con Registro 13%

Evidencia: Acta trimestral

4. Tratamiento

Descripcién de la accién T i Soporte / Entregable Frecuencia

El inspector lider/responsable, socializa y verifica el
diligenciamiento del formato de conflicto de intereses paral

Accion 1 i i por entregal Evitar el Riesgo Diligenciamiento Formato Confiicto de interes Director de Inspecciones Mensual
adelantadas a las UMA
El Director de Seguridad Operacional, establecer y socializar|
lineamientos que permitan al personal de ~Seguridad|

Accion2 el caso de que puedal Evitar el Riesgo Actas de socializacion de lineamientos, casos de interes, entre Director Seguridad Operacional Mensual

interferir o influenciar el juicio del investigador de accidentes otros Presentaciones casos de interes

designado y establecer las acciones a tomar para para laf
6n de conflictos de interés.

El Jefe de la Oficina de Integridad supervisar que se realice un|

Accion3 documento para reserva de la informacién de las denuncias por Evitar el Riesgo D de reserva de la i Jefe Oficina de Integridad Mensual

posibles hechos de corrupcion.

5. Contingencia

Descripcién de la accién Soporte / Entregable Responsable Tiempo Eiecucién
Accion 1 Comunicar el hecho al competente Documentos /oficios/Actas/Informes DIINS, DISOP, OFINT Accién Inmediata

Nombrar un equipo para: Inspeccionar, investigar el suceso y realizar la gestion de las

. i DIINS, DISOP, OFINT i i
denuncias por posibles hechos de corrupcién de acuerdo al caso Documentos /oficios/Actas/Informes Accion Inmediata

Accion2




% FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096
Version No. 1
N FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024
RIESGOS DE CORRUPCION
1. Informacién General Coédigo Referencia 1S-C0-002

2025-FAC-IS-GE Posibilidad de pérdida reputacional, por queja de la poblacién civil a la FAC debido a la falta de tramites de denuncias por corrupcién dentro de los términos legales vigentes trayendo consigo perdida de la|
itimi institucional y falta de credibilidad por parte de los grupos de valor.

Corrupcion Inspeccion, Control y Gesti6n de la Seguridad Operacional

IGEFA Fortalecer la integridad, la ética, la transparencia y la legitimidad institucional.

Cuando no se gestione adecuadamente las denuncias por posibles hechos de corrupcion allegados a la OFINT y estos no se tramiten dentro del tiempo legal vigente

CACOM-4

GAAMA EPFAC EMAVI ESUFA OTRO

IGEFA

El indicador mide el seguimiento de las PQRSD por posibles hechos de corrupcion que se
alleguen a la Oficina de Integridad de la Inspeccién General Fuerza Aérea Colombiana, con
el fin de combatir la corrupcion que pueda afectar el logro de los fines esenciales del Estado
y de esta manera fortalecer la transparencia y mejorar el comportamiento ético y la gestion
integra del servidor ptblico como mecanismo para la lucha contra la corrupcion

indice de Andlisis y Seguimiento de PQRSD por Posibles Hechos de Corrupcién.

2. Factores de Riesgo

Procesos Ejecucion y administracion de Procesos

La omision o manipulacion de informacion en el ejercicio de las funciones de inspeccion, investigacion de sucesos y gestion de denuncias por posibles hechos de
Quejas o denuncias por obtencién de beneficios propios o para un tercero corrupcién representa una violacién grave de los principios de parencia, imparciali y I que deben regir cualquier proceso de fiscalizacion o
control publico.

3. Andlisis del Riesgo

60% Media 80% Mayor
Descripcion del Control z‘g:"d; Peso | Implementacion Peso Documentacién  |Frecuencia Evidencia Probabilidad Residual
El jefe Oficina de Integridad de forma trimestral; supervisa
que se apliguen las medidas para la reserva de la|
Control 1 ?;?]Lnr::g:; y 32 m {lzsd o ctfjen'::zfoi:i (informes,  pruebas, Preventivo 25% Manual 15% Documentado Continua Con Registro 36%
Evidencia: Acta trimestral

4. Tratamiento

Descripcién de la accion Tratamiento Soporte / Entregable Responsable Frecuencia
El Jefe de la Oficina de Integridad supervisar que se realice,
Accionl un documento para reserva de la informacién de las| Evitar el Riesgo Documento de reserva de la informacién. Jefe Oficina de Integridad Mensual
denuncias por posibles hechos de corrupcion.

5. Contingencia

Descripcion de la accién Soporte / Entregable Responsable Tiempo Ejecucién

Accion 1 Elaborar mesa de trabajo para analizar e identificar el punto de control que no se cumplio. P Documgqtos_ luacione: OFINT Accion Inmediata
Joficio:

Accion2 Emitir respuesta a la persona que coloc la denuncia de forma inmediata. Documentos /oficios/Actas/Informes/ OFINT Accion Inmediata

Accion3 Elaborar una accion aprendida, para evitar que se materialice el riesgo nuevamente Documentos /oficios/Actas/Informes/ OFINT Accion Inmediata




’ FUERZA AEROESPACIAL COLOMBIANA Codigo: DE-SEMEP-FR-096
-
Version No. 1
Z S FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024
RIESGOS DE CORRUPCION
1. Informacién General Cédigo Referencia 0A-C0-001

2025-FAC -OA-CO Posibilidad de recibir o solicitar cualquier tipo de dadivas o beneficio a nombre propio o de terceros por la inadecuada planeacion, ejecucion o legalizacion de los recursos asignados
por el rubro de gastos reservados por parte del personal que desarrolle actividades de Inteligencia y contrainteligencia Aérea, Espacial y Ciberespacial, que conlleven al uso indebido de estos recursos por|
intereses particulares diferentes a los que se encuentren por fuera del alcance del marco normativo vigente.

Corrupcion Operaciones Aéreas

Ejercer el dominio en el aire, el espacio y ciberespacio, contribuyendo ala
Defensay Seguridad de la Nacién y sus intereses, asi como al logro de los fines
del estado.

COAES-JIAEC-OAGAR

Existe la posibilidad de que el personal encargado de planificar, ejecutar y legalizar los recursos asignados al rubro de gastos reservados, destinados a actividades de inteligencia y contrainteligencia
aérea, espacial y ciberespacial, desvie dichos recursos hacia intereses particulares. Este desvio puede manifestarse en la asignacioén y uso de los recursos financieros en actividades ajenas a los fines
definidos por el marco normativo que regula su gestion. La ocurrencia de este riesgo no solo afecta la transparencia y la legalidad de los procesos, sino que también debilita la confianza institucional,
compromete la eficiencia operativa y expone a la organizacién a consecuencias legales y reputacionales significativas.

CACOM-1 CACOM-2 CACOM-3 CACOM-4 | CACOM-5| CACOM-6 | CACOM-7 | CAMAN | CATAM BACOF GAORI | GACAS
X X X X X X [ X X | X X [ X
GAQMA EPFAC EMAVI ESUFA OTXRo JIAEC

OBJ 9 Mantener el liderazgo en la produccién de inteligencia aérea

indice de efectividad en el cumplimiento de misiones de inteligencia aérea

2. Factores de Riesgo

Fraude Interno

Talento Humano

1. Falta de ética por parte de los funcionarios responsables de la planeacion, ejecucion y legalizacion de los recursos asignados por el rubro de
gastos reservados.
2. Falta de controles por parte de quien supervisa el planeamiento, ejecucion y legalizacién de los recursos.

1. Ausencia de controles efectivos en la consolidacion de las diferentes cuentas
fiscales de gastos reservados por parte de las unidades ejecutoras del gasto.
2. Necesidad econémica.

3. Andlisis del Riesgo

60% Media 80% Mayor

Tipo de

Documentacion
Control

Descripci6n del Control Peso  |Implementacion Peso Frecuencia Evidencia Probabilidad Residual

El Jefe de la Oficina Administrativa Gastos Reservados
realizara informe trimestral donde se evidencie las:
revistas selectivas realizadas a las cuentas fiscales,
elaboradas por las diferentes unidades ejecutoras del
gasto, con el fin de controlar y verificar la correcta
aplicacion del marco normativo vigente de la Jefatura de
Inteligencia Aérea Espacial y Ciberespacial, con el cual
se planean, ejecutan y legalizan los recursos asignados
por el rubro de gastos reservados.

Control 1 Detectivo 15% Manual 15% Documentado Aleatoria Con Registro 42%

80% | Mayor

[omsspwrr | e ]

4. Tratamiento

revision cuentas fiscales) o digital resultante de la|
revision de las cuentas fiscales de gastos reservados.

de gastos reservados.

Oficina Administrativa Gastos
Reservados (OAGAR) Periodicidad
mensual

Descripcion de la accion Tratamiento Soporte / Entregable Responsable Frecuencia
Técnico Asesor Gestion de
Los GRUIA y ESCIN actualizaran el sistema de! recursos de inteligencia y
informacién de inteligencia, la evidencia de la revision Formato lista de chequeo revision cuentas fiscales o contrainteligencia (GRUIAS,
Accién 1 realizada en medio fisico (formato lista de chequeo Reducir el riesgo digital resultante de la revisién de las cuentas fiscales ESCIN) Mensual

5. Contingencia

Descripcion de la accion

Soporte / Entregable

Responsable

Tiempo Ejecucion

Accién 1

Accién Disciplinaria
Oficio ordenando acci6n disciplinaria por parte

del Jefe JIAEC

DOCUMENTO

Oficina Administrativa Gastos
Reservados

Inmediato




FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096
Version No. 1
FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024
RIESGOS DE CORRUPCION
1. Informacién General Coédigo Referencia 0A-C0-002

2025-FAC-OA-CO Posibilidad de recibir o solicitar cualquier tipo de dadivas o beneficio a nombre propio o de terceros a cambio de transportar personal/carga no autorizado en las aeronaves FAC.

Corrupcién Operaciones Aéreas

Ejercer el dominio en el aire, el espacio y ciberespacio, contribuyendo a la
Defensay Seguridad de la Nacion y sus intereses, asi como al logro de los fines
del estado.

COAES - JEMOV

Es la posibilidad de que personal de la Fuerza Aérea Colombiana (FAC) o de otra institucion, reciba o solicite dadivas, o beneficios propios o de terceros, a cambio de permitir el transporte no
autorizado de personal o carga en las aeronaves de la institucion. Este tipo de conductas pone en peligro la seguridad operacional, la integridad de las aeronaves y la reputacién de la institucion, al
incentivar el incumplimiento de normas y procedimientos establecidos.

CACOM-1 CACOM-2 CACOM-3 CACOM-4 [ CACOM-5 CACOM-6 | CACOM-7 | CAMAN [ CATAM BACOF GAORI | GACAS
X X X X X X x| [ x X [ X
GAAMA EPFAC EMAVI ESUFA O'I;(RO SR

X
OBJ7 Asegurar la movilidad aérea y los servicios de navegacion aérea para la

multiplicacién de las fuerzas y el poder del estado JEMOV Indice de efectividad movilidad aérea.

2. Factores de Riesgo

Fraude Interno

Talento Humano

Controles manuales y baja automatizaciéon en el proceso de seguimiento y
control al proceso de solicitudes de cupos en las aeronaves de la Fuerza, asi|
como en el diligenciamiento y control de los manifiestos de vuelo, donde se
incorpora la informacién del personal que aborda las aeronaves y la carga que
es transportada en las mismas.

Transporte de personal con cupos comprados y afectacion a la legitimidad institucional, durante el proceso de programacién de las aeronaves
pera cumplimiento de misiones de transporte aéreo en la Fuerza.

3. Andlisis del Riesgo

40%

Descripcién del Control

60%

Tipo de

Peso

Moderado

Implementacion

Peso

Documentacion

Frecuencia

Moderado

Evidencia

Control

Probabilidad Residual

Control 1

Cada vez que una entidad solicite un requerimiento:
de transporte aéreo, el comandante de
GRUCO/ESCOM vy los despachadores de la unidad:
aérea que realiza el transporte, deberan verificar que
las entidades solicitantes envien los listados de
pasajeros para cada ruta debidamente firmados,
recibiéndolos mediante oficio o correo electrénico. En
caso de que el listado no se encuentre firmado le:
solicitara a la entidad que lo envie de forma correcta.

Detectivo 25%

Manual 15% Documentado

Continua Con Registro

24%

4. Tratamiento

60% ‘

Moderado

Moderado

Descripcion de la accion

Tratamiento

Soporte / Entregable

Responsable

Frecuencia

Accion 1

Revisién de los manifiestos de vuelo y las solicitudes
de cupos que se encuentren correctamente
diligenciados y firmados, por el comandante del
despacho, para verificar que se esté realizando el
proceso de despacho de los vuelos de manera
correcta y que los pasajeros que viajaron coincidan
con los solicitados.

Evitar el Riesgo

Acta de verificacion de los Manifiestos de vuelo vy
formatos de solicitudes de cupos de pasajeros,
diligenciados y firmados por las entidades solicitantes.

Comandante del Despacho de
las UMA’s y Grupos Aéreos

Mensual

5. Contingencia

Descripcién de la accion

Soporte / Entregable

Responsable

Tiempo Ejecucion

Accion 1

Recoleccion de Pruebas y Evidencias que demuestren la materializacion del

riesgo.

Documentacion de Pruebas y Evidencias

Comandante del Despacho de
las UMA’s y Grupos Aéreos

1 mes

Accién2

Remision del caso con las respectivas evidencias a la Oficina Juridica de la

unidad quien seguira con el debido proceso.

Oficio Remisorio con Pruebas y Evidencias

Comandante del Despacho de
las UMA’s y Grupos Aéreos

1semana




FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096
Version No. 1
FORMATO PERFIL DE RIESGO
Vigencia: 27112/2024
RIESGOS DE CORRUPCION
1. Informacién General Coédigo Referencia 0A-C0-003

2025-FAC-OA-CO Posibilidad de recibir o solicitar cualquier tipo de dadivas o beneficio a nombre propio de o terceros por accién u omisién, uso del poder, desviacién de la gestion de lo plblico y beneficio
privado debido al manejo indebido de donaciones de acuerdo a los procedimientos establecidos.

Corrupcion

CEAIN Garantizar la integridad del territorio nacional y el orden constitucional

por accién u omision, el personal encargado de gestionar donaciones dentro de una institucion publica pueda recibir o solicitar dadivas o beneficios, ya sea a titulo propio o a nombre de terceros. Por la
desviacién en el uso del poder o en la gestion de los recursos publicos, favoreciendo intereses privados sobre el cumplimiento de los procedimientos establecidos para el manejo adecuado de las
donaciones. Afectando el desempefio Institucional.

CACOM-1 CACOM-2 CACOM-3 CACOM-4 | CACOM-5 CACOM-6 | CACOM-7 | CAMAN | CATAM BACOF GAORI | GACAS
X X X X X X [ X X | X X [ X
GAAMA EPFAC EMAVI ESUFA OTRO
X
OBJ3 Contribuir a la consolidacién del control institucional del territorio y la CEAIN Efectividad de la Accién Integral

proteccion de los recursos naturales.

2. Factores de Riesgo

Talento Humano Fraude Interno

Es la falta de supervisiéon y control en la ejecucion de los procedimientos
establecidos. A pesar de los procesos detallados como las revisiones
mensuales y la induccion al personal, puede existir una negligencia o|La causa raiz de este riesgo radica en la ausencia de un sistema robusto de cultura de integridad y responsabilidad en toda la organizacién. A pesar|
inadecuada implementacién de los controles en la recepcion, distribucién y|de los procedimientos y controles establecidos, si no existe un compromiso institucional constante con la transparencia, ética y rendicién de cuentas,
registro de las donaciones. Esto puede incluir el descuido en la validacién de|los empleados pueden no percibir la gravedad de las consecuencias de las practicas corruptas. Esta falta de concientizacién y reforzamiento
registros, la falta de verificacién en la entrega real de materiales o la ausencia|continuo de los valores éticos, junto con una insuficiente estructura de sanciones y consecuencias claras ante el incumplimiento, facilita la tolerancia
de auditorias efectivas. Estas debilidades permiten que, por accién u omisién, |o indiferencia hacia la corrupcién, creando un entorno propenso a que se materialicen actos de corrupcién en el manejo de donaciones.

se presenten situaciones en las que individuos puedan solicitar o recibir|
dadivas o beneficios, sin que el sistema de control lo detecte a tiempo.

3. Andlisis del Riesgo

20% 80% Mayor
Descripcion del Control -(I;Ig:trdoel Peso | Implementacion Peso Documentacion  |Frecuencia Evidencia Probabilidad Residual

El Jefe de la Seccién Operacional de Coordinacion y|
Cooperacion Civil Militar del CEAIN a nivel central
Control 1 realiza una revision en la SVE de un acta mensual en| Preventivo 25% Manual 15% Documentado Continua Con Registro 12%
la que cada Unidad reporta si recibi6 o no
donaciones durante el mes

En caso de recibir donaciones, el Jefe de la Seccion
Operacional de Coordinacién y Cooperacién Civil
Militar verifica el cumplimiento por parte del Jefe
Control 2 Seccién Accion Integral del proceso adecuado para| Preventivo 25% Manual 15% Documentado Continua Con Registro 7%
el ingreso de las donaciones al almacén general o
miscelaneos en relacién con el procedimiento OA-
CEAIN-PR-005

4. Tratamiento

Descripcion de la accion Tratamiento Soporte / Entregable Responsable Frecuencia
Revision y Validacion de Donaciones por el Jefe de JEFE SECCION OPERACIONAL
Accién 1 la Seccion Operacional de Coordinacién vy Evitar el Riesgo ACTA SVE COORDINACION Y COOPERACION MENSUAL
Cooperacion Civil-Militar CIVIL MILITAR / CENTRO ACCION
INTEGRAL
Verificacion del ingreso adecuado de las donaciones JEFE SECCION ACCION
Accion2 al almacén general o miscelaneos de acuerdo a lo Evitar el Riesgo ACTA SVE INTEGRAL / UNIDADES Y GRUPOS MENSUAL
establecido procedimiento OA-CEAIN-PR-005 AEREOS
5. Contingencia
Descripcién de la accion Soporte / Entregable Responsable Tiempo Ejecucién
El Jefe de la Seccién Operacional de Coordinacién y Cooperacion Civil-Militar| JEFE SECCION OPERACIONAL
. revisa y valida los reportes de donaciones recibidas, verificando que estas sean COORDINACION Y COOPERACION
N } . 2 - ACTA MENSUAL SVE
Accibn 1 ingresadas correctamente al almacén o miscelaneos, conforme al procedimiento CIVIL MILITAR / CENTRO ACCION MENSUAL
OA-CEAIN-PR-005, para garantizar su adecuada gestién. INTEGRAL







2 FUERZA AEROESPACIAL COLOMBIANA Codigo: DE-SEMEP-FR-096

-
Version No. 1

S FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024
RIESGOS DE GESTION Y RIESGOS FISCALES
1. Informaci6n General Cédigo Referencia: DE-GE-001
2025-FAC-DE-GE ibilidad de pérdida rel i en la aplicacion de los lineamientos emitidos por el Gobierno Nacional y Entes Externos en modelos de gestion y

i por el
planes debido a la omisién, Y falta de capacitacion sobre los afectando el
Gestion

Direccionamiento Estratégico

Fortalecer la integridad, la ética, la tr P yla

Contempla la no aplicacién o cumplimiento en los lineamientos emitidos en materia de modelos de gestion, transparencia y planes de gobierno, los cuales son de cumplimiento obligatorio segin lo
establecido mediante la normatividad legal vigente.

Nivel Estratégico

GAAMA EPFAC EMAVI ESUFA OTRO

NIA

2. Factores de Riesgo

Procesos Ejecucion y Administracién de procesos

Incumplimiento en la aplicacion de los lineamientos y normatividad emitidos
por el Gobierno Nacional

Omision, imi y falta de itacion sobre los i i emitidos por el Gobierno Nacional

3. Andlisis del Riesgo

60% Media 60% Moderado Moderado

Tipo de

Descripcién del Control
Control

Peso Implementacién Peso Documentacién Frecuencial|  Evidencia Probabilidad Residual

El personal de la Seccion Estratégica y Gestion
Publica lideraré la programacion al menos unal
vez al semestre de la reunion del Comité|
Institucional de Gestion y Desempefio en el cual
se verificaré el avance de cumplimiento de las
politicas del Modelo Integrado de Planeacin y|
Control 1 Gestion- MIPG, de lo cual se levantara acta de|  Preventivo 25% Manual 15% Documentado Continua | Con Registro 36%
Ia reunion, tomando acciones de mejoramiento|
continuo.

Entregable:  Acta  Comité Institucional  de
Gestion y Desempefio

El personal del Departamento Estratégico |
Gestion Pablica coordinara anualmente el Taller
de Alineacion para el personal de los
Departamentos de Planeacion en las UMA's ,asi
como sus homélogos en la Inspeccién General
y demés Dependencias COFAC, donde se|
y los
asociados al Modelo de gestion FAC y los
Planes vigentes de cumplimiento obligatorio,
segun aplique.

Control 2 Preventivo 25% Manual 15% Documentado Continua Con Registro 22%

Entregable: Informe donde se especifique lal
actividad realizada, el personal participante y las
teméticas abordadas.

El personal de la Seccion Gestion de laf

ia y sus en la i
General, los Comandos y las Unidades Militares|
Aéreas - UMA'S coordinarén y realizarén la|
Reunion de Andlisis Estratégico - RAE
presidida por el Comandante a su nivel, con
Control 3 periodicidad ~ semestral  evidenciando  el| Preventivo 25% Manual 15% Documentado Continua Con Registro 13%
cumplimiento de la estrategia FAC a nivel
Institucional, de lo cual se levantara acta de laf
reunién y se realizard cargué en la SVE|
asociado al BSC que corresponda.

Entregable: Acta RAE - Listado de Asistencia

S o [ e N e T

4. Tratamiento

Dx ipcion de la accion T i Soporte / Fr

Socializacion mediante piezas gréficas dell

Accion 1 modelo Integrado de Planeacién y Gestion -| Evitar el Riesgo Consolidado Pieza Gréfica Especialista en Gestion Publica Trimestral
MIPG

o Capacitar al personal inmerso en la gestion y| P N N N N PR
Accién2 administracion de riesgos de la FAC. Evitar el Riesgo Acta donde se evidencie la capacitacién y listado de asistencia | Especialista en Gestién Publica Semestral
5. Contingencia
Dx ipcion de la accion Soporte / Tiempo Ejecucion

El Jefe del DEGEP ordenara activi de i6n de que|

permitan esclarecer los hechos y generar un Plan de Mejoramiento, que
despliegue acciones de accién inmediata, llevando a cabo un monitoreo|
constante hasta el cierre del Plan de Mejoramiento.

N . Jefe Departamento Estratégico N
Acci6n 1 Informe con estructura solicitada por Jefe DEGEP y Gestion Pablica Inmediato




FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096

Versién No. 1
5 FORMATO PERFIL DE RIESGO
Vigencia: 2711212024
RIESGOS DE GESTION Y RIESGOS FISCALES
1. Informacién General C6digo Referencia: DE-GE-002
2025-FAC-DE-GE ibilidad de pérdida i y lica, cuando se decrete una ipci isciplinaria y/o ini iva en la FAC, debido a la dilacién en los términos de ley, dentro de los procesos
o vde -

Gestion Direccionamiento Estratégico

Oficina de Investigaciones
Disciplinarias y Administrativas
del Comandante de la FAC

6. Fortalecer el

ylasr estratégicas

La 6n de las se presenta en las siguientes condiciones:

En materia Disciplinaria: Ley 1862 de 2017
ARTICULO 88. PRESCRIPCION. La accion disciplinaria prescribira en cinco afios, contados a partir del auto de apertura del proceso. Para las faltas que afecten el Derecho
la prescripcion sera de doce afios.

La prescripcion de la accion empezara a contarse para las faltas instantaneas desde el dia de la 6n; en las de caracter 0 desde la 6n del dltimo acto.

En materia de Responsabilidad Administrativa: Ley 1476 de 2011:

ARTICULO 92. CADUCIDAD Y PRESCRIPCION. La actuacion administrativa caducaré si transcurridos cinco (5) afios desde la ocurrencia del hecho generador del datio al patrimonio piblico, no se ha proferido|
auto de apertura del proceso de responsabilidad administrativa. Este término empezara a contarse para los hechos o actos instantaneos desde el dia de su realizacion, y para los complejos, de tracto sucesivo, de|
carécter permanente o continuado desde el Gltimo hecho o acto.

La responsabilidad administrativa prescribira en cinco (5) afios, contados a partir del auto de apertura del proceso de responsabilidad administrativa, si dentro de dicho término no se ha dictado providencia en firme
que la declare.

CACOM-1 CACOM-2 CACOM-3 CACOM-4 | CACOM5 | CACOM-6 | CACOM-7 | CAMAN | CATAM | BACOF | GAORI | GACAS
X | X | X | X | X | X | X

X X X X
EPFAC EMAVI ESUFA OTRO
X X X

X
GAAMA

El indicador busca medir el avance de los procesos disciplinarios y administrativos que se
adelantan en la FAC, a fin de que se generen dos alertas para efectivizar los controles,
identificar y corregir las falencias y evitar se materialice el fenémeno juridico de lal
prescripcion.

indice de avance en las D ias y inistrativas de la FAC

2. Factores de Riesgo

Procesos

Dilacion e inobservancia en los términos de ley, dentro de los procesos|Incorrecta interpretacion del régimen de ini iva y el cadigo disciplinario militar, respecto al computo del inicio del término de prescripcion|
isciplinarios y de ili lini iy de las acciones.

3. Andlisis del Riesgo

80% Alta 60% Moderado
Descripcion del Control E‘::"":I Peso | Implementacion |  Peso D i i idenci Probabilidad Residual

La Oficina de Investigaciones Disciplinarias Y|
Administrativas del Comandante de la FAC,
realizara la verificacion trimestral del cargue
oportuno de datos de investigaciones disciplinarias y/|
administrativas a través del SIGEJ y las actas de|
Control 1 seguimiento remitidas por cada una de las UMA,  preventivo | 25% Manual 15% Documentado Aleatoria | Con Registro 8%
Escuelas de Formacion, Capacitacion, y OINSE |
con el objetivo de hacer seguimiento respecto a la
figura de la prescripcion; asi como el impulso de las
actuaciones procedimentales en las mismas.

Los Jefes de los Departamentos Juridicos Y|
Derechos Humanos y/o especialistas juridicos|
b vos o sus equi

y u
realizan reunién mensual de seguimiento y control|
de las investigaciones disciplinarias y  de|

con los
Comandantes o equivalentes, con la finalidad de
verificar el impulso procesal y estudiar las
investigaciones en las que se evidencie inactividad of
deméas novedades para implementar cursos de|
accion, como método de prevencion de la|
prescripcion.

Control 2 Preventivo 25% Manual 15% Documentado Aleatoria | Con Registro 29%

(Re:

4. Tratamiento

Descripci6n de la accién Tratamiento Soporte / Entregable Responsable Frecuencia
La Oficina de Investigaciones Disciplinarias Y|
Administrativas del Comandante de la FAC,
realizard seguimiento periédico del impulso de las| Oficina de Investigaciones
» y de . Disciplinarias y .

Accion 1 administrativa  de la  Fuerza Aeroespacial Reducir el Riesgo Oficios, correos electrénicos, alerta automatica del SIGEJ. Administrativas del Comandol Trimestral
Colombiana y enviara reporte ylo comunicados a|
las Unidades que presenten inactividad en los
procesos.

5. Contingencia
Descripcién de la accion Soporte / Entregable Responsable Tiempo Ejecucién
o N Dependencia donde se

Acciénl Elaboracion N de informe del Jefe de la Dependencia responsable de la Informe y formato de lecciones aprendidas presente la materializacion 15 dias

materializacion. el resgo

Jefe de la dependencia
Accion2 Socializacion de las Lecciones Aprendidas Acta de socializacién donde se presente la 30 dias
materializacion del riesgo

Dependencia donde se
Auto de Apertura 6n de 6n de presente la materializacio 30 dias
del riesgo

Accion3 Acciones legales en materia por parte del




3 FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096
Versién No. 1
S FORMATO PERFIL DE RIESGO
Vigencia: 2711212024
RIESGOS DE GESTION Y RIESGOS FISCALES
1. Informacién General C6digo Referencia: DE-GE-003
2025-FAC-DE-GE Riesgo ibil de y por dela i vigente aplicable a cada una de las areas del Departamento Estratégico Asuntos Juridicos

y Derechos Humanos, debido a la i

contra de la FAC.

Gestion
Departamento Estratégico

Asuntos Juridicos y Derechos
Humanos

Institucion.

del personal del area juridica en la FAC, incurriendo con ello en posibles sanciones legales o administrativas en

Direccionamiento Estratégico

6. Fortalecer el

y las re

estratégicas

Incumplimiento de normatividad aplicable a la FAC, por parte del personal juridico en los niveles estratégico, operacional y tactico, lo cual puede ocasionar sanciones legales o administrativas en contra de la

CACOM-1 CACOM-2 CACOM-3 CACOM-4 | CACOM5 | CACOM-6 | CACOM-7 | CAMAN | CATAM | BACOF | GAORI | GACAS
X X X X X [ X | X | X X | X X
GAAMA EPFAC EMAVI ESUFA
X X X

2. Factores de Riesgo

Procesos

Ejecucion y administracién de procesos

dela

vigente y propios de la fuerza

‘Conocimiento y capacitacion del personal del area juridica en los procedimientos juridicos propios de la Fuerza.

3. Andlisis del Riesgo

100%

Descripcién del Control

80%

Tipo de

Peso
Control

Mayor

Peso D

Implementacion

Pr ili Residual

Control 1

El Jefe del Departamento Juridico de las Unidades|
Miitares Aéreas y Escuelas de Formacion y el
Especialista Juridico Legal en los Grupos Aéreos,
realizara trimestralmente acta firmada, de la revision
de la aplicacion dentro de sus dependencias de|
todos los procedimientos del Area Juridica cargados
en la Suite Vision.

El acta debera contener informacion de como se ha
dado cumplimiento de cada procedimiento al interior|
de sus dependencias, relacionando  oficios,
informes, reportes, formatos, etc, de acuerdo a los
requiriemos exigidos en cada procedimiento juridico.

Preventivo 25%

Manual 15% Sin Documentar

Aleatoria Con Registro|

60%

Control 2

El Jefe del Departamento Juridico de las Unidades
Miltares Aéreas y Escuelas de Formacion y el
Especialista Juridico Legal en los Grupos Aéreos,
realizaré trimestralmente acta firmada, en la cual se|
deje de la y de|
los procedimientos del rea juridica cargados y|
actualizados en la SVE de competencia del el
tactico. (Se realizara la asignacion de 1 o 2|
procedimientos por trimestre aplicables al  nivel
tactico, los cuales seran informados con ndimero de|
codigo de SVE).

Preventivo 25%

Manual 15% Sin Documentar

Aleatoria Con Registro|

36%

4. Tratamiento

80% |

Mayor

Descripci6n de la accién

Accién 1

Tratamiento

Soporte / Entregable

Las Secciones del DEAJU (SECAL-SECDO-|
SAJUC-SEPRE-SACOP), realizaran de formaj
trimestral, la emisién de lineamientos y directrices
juridicas que desarrollen temas de interés para ell
personal juridico de la FAC, de acuerdo a sul
misionalidad y competencias en el DEAJU (Asuntos
Legales y Administrativos, Derecho Operacional,
DIH y DD. HH, Asuntos Contractuales,
Saneamiento Predial y Contexto y Posconflicto).

Reducir el Riesgo

Responsable

Frecuencia

Circulares, acta de socializacion, actas de capacitacion, pildoras o
cépsulas informativas

Jefes de las Secciones
(SECAL-SECDO-SAJUC-
SEPRE-SACOP)

Trimestral

Accion2

Las Secciones del DEAJU (SECAL-SECDO-
SAJUC-SEPRE-SACOP), realizaran  capacitacion|
semestral a los especialistas juridicos y/o técnicos|
juridicos de la FAC, sobre la normatividad juridica
vigente, de acuerdo a su misionalidad Y|
competencias en el DEAJU (Asuntos Legales Y|
Administrativos, Derecho Operacional, DIH y DD.
HH., Asuntos Contractuales, Saneamiento Predial y|
Contexto y Posconflicto).

Reducir el Riesgo

Actas de Capacitacion y listados de asistencia.

Jefes de las Secciones
(SECAL-SECDO-SAJUC-
SEPRE-SACOP)

Semestral

5. Contingencia

Descripcién de la accion

Soporte / Entregable

Responsable

Tiempo Ejecucién

Accién 1

materializacion.

Elaboracion de informe al Jefe de la Dependencia responsable de la|

Informe y formato de lecciones aprendidas

Jefe de la dependencia
donde se presente la
izacion del riesgo

15 dias

Accién2

Investigaciones disciplinarias, fiscales y penales (Dependiendo del alcance)

Auto de apertura investigacion

Jefe de la dependencia
donde se presente la
I del riesgo

30 dias

Accién3

Socializacion de las Lecciones Aprendidas

Acta de socializacion

Jefe de la dependencia
donde se presente la

30 dias

ion del riesgo




FUERZA AEROESPACIAL COLOMBIANA codigo: DE-SEMEP-FR-096
Version No. 1
FORMATO PERFIL DE RIESGO
Vigencia: 27112/2024
RIESGOS DE GESTION Y RIESGOS FISCALES
1. Informacién General Cédigo Referencia: DE-GE-004

ito en la

2025-FAC-DE-GE Posibilidad de pérdida r

Gestion

por el inct
conservacion y preservacion a largo plazo del patrimonio documental fisico y electrénico, por omisién y/o d
Documental al interior de la Fuerza Aeroespacial, afectando el desempefio institucional.

de los lineamientos emitidos por el ente rector Archivo General de la Nacion en cuanto a la custodia,

de las

de la

de la Politica de Gestion

Direccionamiento Estratégico

Fortalecer laintegridad, la ética, la transparenciay la legitimidad institucional.

Los funcionarios militares y civiles a cargo del proceso de gestién documental de las dependencias del Comando de la FAC y Unidades Militares Aéreas, ejecutan mensual y trimestralmente las jornadas de
aseo, limpieza y desinfeccion a los archivos de gestion, central y especializados, conforme a lo establecido en el Sistema Integrado de Conservacion, con el objetivo de prevenir el deterioro fisico, quimico y|
biolégico de la documentacion que conforma el acervo documental de la Fuerza. El entregable para dicha actividad es: el registro de limpieza y desinfeccion de las areas de archivo DE-AYUGE-FR-023, el
registro de control de plagas y roedores DE-AYUGE-FR-026 y el registro de monitoreo y control de condiciones ambientales DE-AYUGE-FR-025.

2. Factores de Riesgo

CACOM-1 CACOM-2 CACOM-3 CACOM-4 | CACOM-5 CACOM-6 | CACOM-7 | CAMAN | CATAM BACOF GAORI__| GACAS|
X X X X X X X X X X | X
CAEMA EREAC EMAV] ESOEA OTRO COAES - DEGDO - JEFSA - JEAPE - JIAEC
X X X X X
N/A N/A

Ejecucion y administracion de los procesos

* Numero de tareas planeadas mayor al nimero de personal disponible para su ejecucion.

Deterioro de la documentacion por factores fisicos, quimicos, biolégicos, y|* Mala planeacion de las

fallas humanas.

p y

* Malas ala y custodia de los documentos indistintamente del soporte en el que se genere.
* Desconocimiento por parte de los de lair de las que se deben desarrollar.
3. Andlisis del Riesgo
40% 10%
Descripcion del Control e G2 Peso Implementacion Peso D Fr Pr
Control
Ejecutar mensual y trimestralmente las jornadas
Control 1 de aseo, limpieza y desinfeccion a los archivos de| Preventivo 25% Manual 15% Documentado Continua |Con Registro 24%
gestion, central y especializados
Realizar  jornadas de  sensibilizacion
seguimiento, entorno a la implementacién de|
buenas practicas en materia de gestion . N . o
Control 2 documental dirigida a los funcionarios militares de| Preventivo 25% Manual 15% Documentado Aleatoria | Con Registro| 14%
la FAC. Dando cumplimiento de la Ley 594 de|
2000 “Ley General de Archivos”
Realizar visitas de acompafiamiento a los|
Control 3 diferentes archivos de gestion, central y| Preventivo 25% Manual 15% Documentado Continua |Con Registro| 9%
especializados, de la FAC

4. Tratamiento

Descripcién de la acciéon Tratamiento Soporte / Entregable Responsable Frecuencia
Realizar  jornadas de  sensibilizacion |
seguimiento, entorno a la implementacién de|
buenas practicas en materia de gestion Estara bajo el liderazgo de|
documental dirigida a los funcionarios militares y la Ayudantia General -
- civiles de las dependencias del Comando de la| i : Acta general de seguimiento, registro fotografico y listado de|Seccion égi
N - ) Evitar el Riesgo 3 : "
Accion 1 FAC y Unidades Militares Aéreas frente a las| 9 asistencia Gestion  Documental y TRIMESTRAL
igaciones y ividadt fi para el Ayudantias de las Unidades|
desarrollo de los procesos de gestién documental Militares Aéreas
y el cumplimiento de la Ley 594 de 2000 “Ley|
General de Archivos”
Realizar  jornadas de  sensibilizacion |
seguimiento, entorno a la implementacion de
buenas practicas en materia de gestion Estara bajo el liderazgo de|
dp(;umenlal dirigida a Ios»funcmnanos militares | Acta general de seguimiento, registro fotografico, listado de| la A){udanlla Generlalb -
- civiles de las dependencias del Comando de la| " " 3 N N : : i Seccion
Acci6n 2 . " . Evitar el Riesgo asistencia y evidencia de la ejecucion conforme a los formatos e TRIMESTRAL
FAC y Unidades Militares Aéreas frente a las ! Gestion  Documental  y
A PN - establecidos " .
es y para el Ayudantias de las Unidades|
desarrollo de los procesos de gestion documental Militares Aéreas
y el cumplimiento de la Ley 594 de 2000 “Ley|
General de Archivos”
" - P Estara bajo el liderazgo de|
Realizar visitas de acompafiamiento a los| "
) . . " - . . la Ayudantia General -
diferentes archivos de gestiéon, central y Estudios de conveniencia y oportunidad y acta de seguimiento, Seccion P
Accion 3 especializados, con el fin de verificar el Evitar el Riesgo registro fotografico y listado de asistencia a los rubros| - MENSUAL
- . . Gestion  Documental y
de la nor Y| contratados " .
. Ayudantias de las Unidades|
procesos de gestion documental. L .
Militares Aéreas
. . P Estara bajo el liderazgo de|
Realizar visitas de acompafiamiento a los| "
) . ) " I " . la  Ayudantia General -
diferentes archivos de gestién, central y Estudios de conveniencia y oportunidad y acta de seguimiento, Seccion Estratégica
Accion 4 especializados, con el fin de verificar el Evitar el Riesgo registro fotografico y listado de asistencia a los rubros e 9 MENSUAL
- . P Gestion  Documental y
de la norl Y| contratados " .
L Ayudantias de las Unidades|
procesos de gestion documental. " 3
Militares Aéreas




5. Contingencia

Descripcion de la accién

Soporte / Entregable

Responsable

Tiempo Ejecucion

Elaborar el registro de andlisis de causa y plan de mejoramiento con las

Comunicacién  Oficial del cumplimiento del Plan de]

Estara bajo el liderazgo de|
la Ayudantia General -
Seccién

Accion 1 acciones correctivas. Mejoramiento con las evidencias. Gestion  Documental y 1ANO
Ayudantias de las Unidades|
Militares Aéreas
Estara bajo el liderazgo de|
la Ayudantia General -
Accion 2 Realizar el . alai Qomunicacién oYicial,_ informe de materializacion del riesgo e Secc‘ién 1 ARO
informe sobre lo ocurrido y su impacto. Gestion  Documental y
Ayudantias de las Unidades|
Militares Aéreas
Estara bajo el liderazgo de|
Registro de limpieza y desinfeccion de las areas de archivo DE-|la Ayudantia General -
Accion 3 E_Ievar una_comunicacién oficial_y generar un informe de materializacion del| AYUGE-FR-023, el registro ‘de control de glagas y roedores DE- Secc‘ién 1 ARO
riesgo y un informe sobre lo ocurrido, y su impacto. AYUGE-FR-026 y el registro de monitoreo y control de|Gestion Documental Y|
condiciones ambientales DE-AYUGE-FR-025. Ayudantias de las Unidades|
Militares Aéreas
Comunicacion Oficial dirigida a la Ayudantia General donde se|Estara bajo el liderazgo de|
informe la emergencia presentada y las medidas tomadas, parajla Ayudantia General -
Accion 4 Activar el protocolo conforme al pi de pl i6n de y|mitigar el bi ioro de los documentos y contratar un experto| Seccion 1 ARO

atencion de desastres en los archivos.

en restauracién, microbiologia y/o areas afines que realice el
diagnostico a la documentacion afectada por biodeterioro e
informar al Comité Institucional de Gestién y Desempefio.

Gestion  Documental y
Ayudantias de las Unidades|
Militares Aéreas




a FUERZA AEROESPACIAL COLOMBIANA Codigo: DE-SEMEP-FR-096

Version No. 1
3 2 FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024
RIESGOS DE GESTION Y RIESGOS FISCALES
1. Informacion General Codigo Referencia: DE-GE-005
2025-FAC-DE-GE Posibilidad de afectacion reputacional por pérdida del patrimonio histérico del Museo ial de la Fuerza Colombiana debido al imiento de los

lineamientos y directrices asi como al u omisi6n de la vigente y aplicable llevando consigo a sanciones legales y pecuniarias.

Gestion Direccionamiento Estratégico
Mantener la integridad y la legitimidad Institucional
AYUGE - SEPHI
El personal responsable de efectuar las actividades y controles asociados a la conservacion y preservacion del patrimonio historico del Museo dela Fuerza Colombiana, no cumpla o
desconace lo establecido en los procedimientos y normatividad institucional vigente y aplicable.

CACOM-1 CACOM-2 CACOM-3 CACOM-4_| CACOM-5 CACOM-6 CACOM-7 CAMAN BACOF GAORI
EPFAC EMAVI ESUFA OTRO

AYUGE - SEPHI

N/A

2. Factores de Riesgo

Procesos Ejecucion y Administracion de Procesos

Ausencia ylo deficiencia en Ia aplicacién de lineamientos para la conservacion del patrimonio
Falta de lineamientos - Falta de capacitacion de personal
- parael 6n de los bienes adquiridos como patrimonio histérico.

3. Andlisis del Riesgo

20% Muy baja 20%
Descripcion del Control 2::"":; Peso Implementacién Peso Documentacion Frecuencia Evidencia Probabilidad Residual

‘Aplicar el formato control conservacion de
patrimonio histdrico, el cual permite controlar la
frecuencia con la cual el personal realiza labores
de mantenimiento preventivo del patrimonio
histGrico de la Fuerza Aeroespacial, asi como sus
tareas especificas. Mensualmente se llevara
registro de los elementos consignados ala Seccion
Estratégica Patrimonio Histérico a los cuales se les|
realiz mantenimiento con el fin de evitar
anomalias en los elementos de patrimonio, tales
Control 1 como abolladuras, manchas de suciedad, o dafios | Preventivo 25% Manual 15% Documentado Aleatoria Con Registro 12%
ambientales asi como cualquier elemento yio
factores que afecte la presentacion y preservacion
del patrimonio histdrico Institucional, informando en
los espacios correspondientes, las acciones
correctivas a que haya lugar. Responsables de
realizar la actividad: Técnico Especialista de
Mantenimiento - Operario Pintura Aeronautica.

‘Aplicar el'Formato Control Material de Exposicion
sin Exhibir, se efectuard revista aleatoria de los
objetos y material de exposicion almacenados para
verificar su estado. Ia frecuencia sera trimestral
con la cual el personal Asistente Administrativo
Oficina /Asistente Administrativo Museo realiza
labores de revista preventivo del patrimonio
histGrico de la Fuerza Aeroespacial del material sin
exhibir , asi como sus tareas especificas.
Trimestralmente se llevara registro de los
elementos consignados a la Seccion Estratégica
Patrimonio Histdrico a los cuales se les realizo
revista con el fin de evitar anomalias en los
elementos de patrimonio, tales como inexistencias,
perdida , o dafios ambientales asi como cualquier
elemento ylo factores que afecte la presentacion y
preservacion del patrimonio historico Institucional,

i enlos espacios ientes, las
acciones correctivas a que haya lugar.
Responsables de realizar la actividad: Asistente
Administrativo Oficina /Asistente Administrativo
Museo.

Control 2 Preventivo 25% Manual 15% Documentado Aleatoria Con Registro %

4. Tratamiento

Desoripcion de la accion i Soporte / Entregable Frecuencia
Revisar material de exposicion que sea prestado
para algan tipo de evento o actividad externa al
Museo. Esta actividad es realizada por el Técnico
Técnico Especialista en Mantenimiento
Accién 1 designado por el Jefe de la Secci6n para Evitar el Riesgo Vale por devolutivos elementos de exposicion u Oficial/Suboficial Designado por Jefe Trimestral
desarrollar esta labor, y su frecuencia es de
acuerdo alos requerimientos que se reciban,
quedando registrada en el documento vale por
Solicitud consultas material bibliografico. Estas
deben ser solicitadas mediante oficio 0 correo - )
Accion2 electronico y son tramitadas por el Auxiiar para Evitar el Riesgo Registro libro de minuta o correo electronico Auliar para Apoyo de Seguridad y Trimestral
Apoyo de Sequridad y Defensa y s registro queda Defensa
en el libro de minuta
Grientacion a la conservacion del paimonio
histérico | charlas hist6ricas. Estas son realizadas
mediante oficio o correo elecirnico y son
Accion3 efectuadas por el Jefe Seccion Estatégica Evitar el Riesgo Oficio Solichud o correo electronico Jefe Seccion Estratégica Patrimonio Trimestral
Patrimonio Histérico o el Secretario de la
Academia Colombiana de Historia Aeroespacial.
5. Contingencia
Descripcion de la accion Soporte / Entregable Tiempo Eiecucién
Accion 1 Evaluacion del material de exposicion, para determinar el dafio Fotografias e Informe Técnico Especialista en Mantenimiento 5DIAS
Accién2 Efectuar mantenimiento y/o reparacion, o sustitucion material Fotografias e Informe Auxiliar para /;Df;'w de Seguridad y 5DIAS
efensa
Elaboracion de informe Informe Técnico Especialista en Mantenimiento 5DIAS
Auxiiar para Apoyo de Seguridady
Acciénd Defensa u Oficial/Suboficial Designado
por Jefe SEPHI
Jefe Seccion Esiratégica Patimonio
istorico
Gesiion de apoyos entes externos, colaboracion de otras entidades, Oficios Ausilar para Apoyo de Seguridady 5DIAS
Defensa




FUERZA AEROESPACIAL COLOMBIANA Cadigo: DE-SEMEP-FR-096

Versién No. 1
Vigencia: 27/12/2024

FORMATO PERFIL DE RIESGO

RIESGOS DE GESTION Y RIESGOS FISCALES

1. Informacién General Codigo Referencia: DE-GE-006

2025-FAC-DE-GE-Posibilidad de pérdida reputacional por demandas y tutelas en contra de la Institucién, debido al incumplimiento a los términos de ley de las PQRSDF por parte del personal competente lo cual con
lleva afectar la imagen institucional y la credibilidad de los grupos de valor.

Gestion Direccionamiento Estratégico

OFAOC Fortalecer la integridad, la ética, la transparencia y la legitimidad institucional

El incumplimiento de los términos establecidos en la normativa legal de las PQRSDF por parte del personal competente representa un riesgo significativo para la Institucion, que podria derivar en la presentacion de
demandas judiciales o tutelas en contra de la misma. Este tipo de situaciones, ademas de generar posibles sanciones legales y financieras, puede afectar gravemente la imagen publica y la confianza de los usuarios y la
comunidad en la Institucién.

CACOM-1 CACOM-2 CACOM-3 CACOM-4 | CACOM-5 CACOM-6 | CACOM-7 | CAMAN _[CATAM BACOF [ GAORI [ GACAS
X X X X X X | X | X [ x ] X | X | X
GAI;MA EP:AC EM:VI ES?FA OTXRo AR E T EETTA

Este indicador mide el indice de oportunidad de respuesta de la Fuerza Ae Colombiana a
las PQRSD elevadas por la ciudadania y grupos de valor, conforme a los términos
establecidos en la normatividad vigente.

indice de oportunidad de respuesta de PQRSDF

2. Factores de Riesgo

Talento Humano Ejecucion y Administracién de Procesos

Una de las principales causas que puede materializar el riesgo es la falta de coherencia en las
respuestas, debido que genera un ciclo de insatisfaccion y frustracion, haciendo que el
ciudadano recurra nuevamente a presentar nuevas quejas o incluso decida tomar acciones
legales. Por otro lado, en algunas unidades, el volumen de solicitudes supera la capacidad
disponible y no se cuentan con los recursos humanos suficientes. Finalmente, la omision de
respuesta o la asignacion incorrecta de las peticiones a areas equivocadas puede llevar a que
la solicitud termine escalando sin ser respondida dentro del plazo establecido

La causa raiz se puede presentar de diferente naturaleza y/o contexto, la Fuerza Aeroespacial Colombiana podria enfrentar sanciones por parte de
organismos de control, demandas de responsabilidad o investigaciones internas por la incorrecta aplicacion de los procedimientos y modulo
establecidos para dar respuesta a las PQRSDF. Otro factor que influye, es la respuesta, toda que no se gestiona por el modulo PQRSDF, si no, por
otros medios que no se encuentran autorizados, por ende, se genera una percepcion de ineficiencia y falta de transparencia.

3. Andlisis del Riesgo

80% Alta 80% Mayor

Tipo de

Descripcion del Control
Control

Peso | Implementacion Peso Documentacién |Frecuencia Evidencia Probabilidad Residual

La Oficina Atencién y Orientacion Ciudadana consolida el
seguimiento semanal del sistema de gestion documental HERMES
modulo PQRSDF, realizando a nivel estratégico, operacional y
tactico. En caso de evidenciar que un término se encuentra vencido
o préximo a vencerse, se establece comunicacién inmediata con el
competente para que gestione la respuesta. En el evento que el
competente no brinde respuesta y de lugar acciones legales AYUGE-|
OFAOC procedera a solicitar la accion disciplinaria correspondiente.
Mensualmente se carga las actas de seguimiento de las PQRSDF
enla SVE.

Preventivo 25% Manual 15% Documentado Continua Con Registro 48%

Control 1

Realizar informes trimestrales por parte de la UMAS, para revisar el
cumplimiento de los procedimientos establecidos en relacién con las
PQRSDF. Esto incluye la revision de los tiempos de respuesta, la
calidad de las respuestas dadas y la resolucién final de los casos.

Preventivo 25% Manual 15% Documentado Continua Con Registro 42%

Control 2

Socializar semestralmente a todos los ciudadanos los canales de
atencion de las Oficinas de Atencién y Orientacion al Ciudado de la
FAC, y de igual manera por parte de la OFAOC verificar que los
canales de atencién se encuentren en funcionamiento y estén Preventivo 25% Manual 15% Documentado Continua Con Registro 25%
disponibles en los horarios establecidos, finalmente el directorio
telefonico que se encuentra en la pagina de la FAC, con ello los
ciudadano podran hacer uso de estos canales de atencion.

Control 3

I oe [ e [

4. Tratamiento

Descripcion de la accion Tratamiento Soporte / Entregable Responsable Frecuencia
La Oficina Atencién y Orientacién Ciudadana Jefe OFAOC y Técnico Asistente
consolida informe el seguimiento semanal de las OFAOC nivel estratégico y operacional
La OFAOC continua con el seguimiento de la PQRSDF, este PQRSDF del sistema de gestion documental

y Jefe Departamentos Juridicos y

seguimiento garantiza que las solicitudes sean gestionadas de forma HERMES médulo PQRSDF, realizado a nivel DDHH / Especialista Juridico Legal y/o
Accion 1 oportuna y adecuada, detectando posibles deficiencias en el proceso Reducir el Riesgo estratégico, operacional y tactico. En caso de Especialista Juridico Disciplinario y Mensual

que puedan afectar la satisfaccion del usuario. Ademas, proporciona evidenciar que un término se encuentra vencido o Administrativo Grupos Aéreos /
una vision clara del rendimiento de la institucion. préximo a vencerse, se establece comunicacién Subdirectores Clubes Fuerza Aérea

inmediata con el competente para que gestione la Colombiana / Especialista Juridico

respuesta Comando Base Aérea COFAC

Jefe OFAOC y Técnico Asistente
Acta de la capacitaciones semestrales a los OFAOC nivel estratégico y operacional

Efectuar capacitaciones semestrales sobre los procesos,

normativas, modulo PQRSDF por parte de la OFAOC para las Gestores de la Oficina de Atencion y Orientacion y Jefe Departamentos Juridicos y
Accion 2 . o 3 por pa pe Reducir el Riesgo Ciudadana de las UMA, Escuelas de Formacion, DDHH / Especialista Juridico Legal y/o semestral
Unidades Militares Aéreas, con el objetivo de generar relaciones con N " ) o - P P
- P . . Casinos Militares FAC, en materia de Servicio al Especialista Juridico Disciplinario y
la atencién al publico y la transparencia con el ciudadano. N - N .
Ciudadano. Administrativo Grupos Aéreos /

Subdirectores Clubes Fuerza Aérea
Colombiana / Especialista Juridico




Accién 3

Las UMAS efecttan informe trimestral de seguimiento de las
PQRSDF y por consiguiente la OFAOC realizar el informe trimestral
de toda la FAC con el fin de ser publicado en la pagina de la FAC y

demostrar la transparencia y la relacién con la ciudadania.

Reducir el Riesgo

Informe trimestral PQRSDF  Informe de
cumplimiento a términos de Ley, indicando tipo de
solicitud, asunto, nimero de solicitudes recibidas,
namero de solicitudes que fueron trasladadas a otra
institucion, tiempo de respuesta a cada solicitud, y
namero de solicitudes en las que se negé el acceso
ala informacién. Acta entregable que sustente el
seguimiento trimestral realizado a las peticiones
allegadas por correo electronico, telefénico y
presencial

Jefe OFAOC y Técnico Asistente
OFAOC nivel estratégico y operacional
y Jefe Departamentos Juridicos y
DDHH / Especialista Juridico Legal y/o
Especialista Juridico Disciplinario y
Administrativo Grupos Aéreos /
Subdirectores Clubes Fuerza Aérea
Colombiana / Especialista Juridico
Comando Base Aérea COFAC

Trimestral

5. Contingencia

Descripcién de la accion

Soporte / Entregable

Responsable

Tiempo Ejecucion

Accion 1

Solicitar a los Comandantes de los Comandos Aéreos, Comandantes de los Grupos Aéreos,
Directores de las Escuelas de Formacion, Comandante de la Base Aérea COFAC, Jefes de
Departamento, Director del Casino de Oficiales y Director del Casino de Suboficiales que
presenten un informe detallado sobre el motivo del incumplimiento de la PQRSDF, especificando
el tempo, modo y lugar en que ocurri6, con el fin de identificar la causa del error. Asimismo, se
debe proceder de manera inmediata a ofrecer una respuesta adecuada y eficaz al peticionario.

Informes

Jefe OFAOC y Técnico Asistente
OFAOC nivel estratégico y operacional
y Jefe Departamentos Juridicos y
DDHH / Especialista Juridico Legal y/o
Especialista Juridico Disciplinario y
Administrativo Grupos Aéreos /
Subdirectores Clubes Fuerza Aérea
Colombiana / Especialista Juridico
Comando Base Aérea COFAC y el
competente de brindar respuesta a la
PQRSD

3dias

Accién 2

Solicitar a los funcionarios competentes, Segundo Comandante de los Comandos Aéreos,
Grupos Aéreos, Segundo Comandante de la Base Aérea COFAC, Subdirector del Casino de
Oficiales y Subdirector del Casino de Suboficiales, la apertura de investigacion disciplinaria por la
presunta falta grave articulo 77 numeral 25 "Desatender peticiones o solicitudes o no tramitarlas
dentro de los plazos fijados", con ello identificar el presunto responsable de la accién.

Avisos de Ley - Estados de la Investigacion
suministrado por OINCO - OINSE

Segundo Comando de los Comando
Aéreos, Segundo Comandante de los
Grupos Aéreos, Subdireccion de las
Escuelas de Formacion y Subdireccion
de los Casinos Centrales y Jefe De
Departamento Juridico y DD.HH

15 dias




FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096
Versién No. 1
FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024
RIESGOS DE GESTION Y RIESGOS FISCALES
1. Informacién General Codigo Referencia: DE-GE-007

2025-FAC-DE-GE Posibilidad de pérdida reputacional debido a la publicacion de informacién no veraz, errada y/o inoportuna en los boletines de prensa generando falta de credibilidad por parte
de las partes interesadas y/o grupos de valor.

Gestion

Direccionamiento Estratégico

OCOES Fortalecer la integridad, la etica, la transparenciay la legitimidad Institucional

Publicacién de boletines de prensa difundidos en la pagina web FAC, con informacién no veraz, errénea y/o inoportuna que ponga en riesgo la legitimidad institucional.

2. Factores de Riesgo

Talento Humano

CACOM-1 | CACOM-2 | CACOM-3 CACOM-4 [ CACOM-5] CACOM-6 | CACOM-7 | CAMAN | CATAM [ BACOF | GAORI | GACAS
X X X X X X [ x [ x T x ] [ x ] X
GAAMA EPFAC EMAVI ESUFA OTRO RS
X X X X X
N/A N/A

Ejecucion y administracién de procesos

Falta de compromiso institucional, omisioén a las funciones de su cargo|
ylo error humano, por parte de los jefes Oficina Comunicaciones Publicas
0 Especialistas Comunicacion Publica.

1. Omisién al procedimiento de boletines de prensa.

2. Inclumplimiento de la normatividad Ley 1862 de 2017

3. Andlisis del Riesgo

20% Muy Baja

Descripcién del Control

60% Moderado

D 62 Peso |Implementacion| Peso Documentacion
Control

Moderado

Frecuencia| Evidencia

Probabilidad Residual

Control 1

El jefe del Area de Prensa al finalizar cada
mes, consolidara los boletines de prensal
realizados por cada UMA, los cuales deben
cumplir previamente con el Procedimiento de
Boletines de Prensa (DE-OCOES-PR-004). En
caso de no cumplir con lo requerido, se deberd
corregir y presentarse de nuevo para su
autorizacion y publicacion.

Preventivo 25% Manual 15% Documentado

Continua | Sin Registro

12%

‘ (Residual)

4. Tratamiento

Descripcidn de la accién

12% | Muy baja - 60% ‘

Moderado

Moderado

Tratamiento Soporte / Entregable

Responsable

Frecuencia

Accion 1

El Especialista de Mercadeo o quien haga sus
veces socializara trimestralmente a los Jefes
Oficina Comunicaciones Publicas 0
Especialistas  Comunicaciéon Publica de las
UMA las siguientes tematicas: Misiones tipicas|
y operaciones FAC del Manual de Doctrina
Base Aérea, Espacial y Ciberespacial; y los|
principios del periodismo (conceptos
académicos).

Reducir el Riesgo Acta y listado de asistencia

Especialista Mercadeo o
quien haga sus veces

Trimestral

Accion2

El Jefe de Comunicaciones Estratégicas
realizard& una socializacién trimestral del
procedimiento de boletines de prensa al
personal de comunicaciones estratégicas de
las UMA con la intencién de recordar la|
importancia de cada uno de los pasos
descritos en este documento.

Reducir el Riesgo Acta y listado de asistencia

Jefe Oficina
Comunicaciones
Estrategicas

Trimestral

5. Contingencia

Descripcién de la accién

Soporte / Entregable

Responsable

Tiempo Ejecucién

Accion 1

realizara una leccién aprendida.

El Jefe Oficina Comunicaciones Estratégicas aprobara el nuevo boletin
realizado por los jefes Oficina Comunicaciones Publicas o Especilaistas
Comunicacién Publica de las UMA con la informacion rectificada para ser
enviada a medios de comunicacién; y como conclusién del suceso,

Nuevo boletin de prensa

Jefe Oficina
Comunicaciones Publicas

Inmediatamente se
materializa el riesgo




FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096

Versién No. 1
FORMATO PERFIL DE RIESGO
Vigencia: 2711212024
RIESGOS DE GESTION Y RIESGOS FISCALES
1. Informacién General Cédigo Referencia: DE-GE-008
2025-FAC-Posibili de perdida ica por proyectar cambios en la estructura de Fuerza que no correspondan a la mision y roles de la Fuerza Aeroespacial Colombiana, debido al

desconocimiento de la Doctrina y la Estrategia por parte de las areas funcionales.

Gestion Direccionamiento Estratégico

Fortalecer las capacidades del poder aéreo, espacial y ciberespacial

de perdida y por proyectar cambios en la estructura de Fuerza que no correspondan a la mision y roles de la Fuerza ial C i debido al imi de|
la Doctrina y la Estrategia por parte de las areas funcionales, el cual se materializa en el caso de autorizar un cambio a la estructura organizacional que no sea coherente a la doctrina, capacidades, tamafio de|
fuerza y estrategia de la Fuerza.

CACOM-4

GAAMA EPFAC EMAVI ESUFA OTRO

N/A

2. Factores de Riesgo

Ejecucion y administracién de procesos, Dafios a activos fijos/eventos externos,
Proteccion de activos digitales y datos sensibles y Seguridad en infraestructura
tecnolégicay sistemas.

Procesos, Talento Humano, Tecnologia,
Infraestructura y Evento Externo

Incumplimiento a los Ilneamlenlos establecidos por la Insmuclon ylo Entes
Externos, Acceso no au uso inapropiado de digitales,
Errores Humanos, Uso inapropiado de herramientas digitales y Falta de
actualizacion de sistemas de seguridad.

D imi de la Doctrina y la Estrategia por parte de las areas funcionales, Desconocimiento del procedimiento, Error Humano, Deficiencias en la
cultura de seguridad, Inadecuada gestién de acceso, Procesos ineficientes de control interno y Resistencia al cambio.

3. Andlisis del Riesgo

60% Media 40% Moderado
Descripcién del Control JUbclde Peso Implementacion Peso D i F i i i P
Control
El D I D
Organizacional  liderara la  evaluacion  de|
Control 1 eslruclura; 2rganlzevxclonales‘ de la F ugrza Preventivo 25% Manual 15% Documentado Continua | Con Registro 36%
de manera trimestral y dejando como soporte un;
acta, oficio o presentacion, segun corresponda.
El D égic D
o] izaci realizara i i
actualizara las politcas de seguridad y guiara al
Control 2 personal sobre la  correcta d,\,u|gac,on de| Preventivo 25% Manual 15% Documentado Continua | Con Registro 22%
i ion. Ademas, de
respuesta ante incidentes, asegurando
segulmlenlo y documentacion de cualquier evento
con la confidencialidad.
[GESICIED]
4. Tratamiento
Descripcién de la accién Tratamiento Soporte / Entregable Responsable Frecuencia
El Comando de la Fuerza a través de SEMEP!
analizara y verificard que la modificacion a la
organizacion se realice bajo los parametros Acta, Oficio o ion que los li i ylo
Accion 1 eslableqdos por la  Fuerza _Aergespaclal Reducir el Riesgo avances para la v 3 dela Jefe Seccion Es!_rate_glca Trimestral
Colombiana, mediante la  aplicacion  del Fuerza Aeroespacial Colombiana. Desarrollo Organizacional
procedimiento DE-SEMEP-PR-003, el andlisis de|
las solicitudes recibidas, esto, con el fin de evitar|
desalineacion con la doctrina y la estrategia.
Se realizaran reunlones perlodlcas para aclarar las|
icit de i aquellas
provenientes de fuentes externas. EI Depanamen!o
Estratégico Desarrollo Organizacional guiara al| - . . N
) Acta, oficio o presentacion que contenga los lineamientos y/o
personal en el manejo adecuado de estas|
o ) avances sobre las medldas de seguridad y control en la gesn0n ” P,
i solicitudes, asegurando que solo se proporcione, . . Jefe Seccion Estratégica .
Accién2 - i . . Reducir el Riesgo de lail del D R Trimestral
informacién a las personas autorizadas. Ademas, o Desarrollo Organizacional
Desarrollo Organizacional.
se re'orzaran las medldas de seguridad de Ia
préacticas de p
de datos y estableclendo procedlmlentos claros|
para la validacion de solici yla izacion de
divulgacion de informacion.
5. Contingencia
D ipcion de la accion Soporte / Entregable Tiempo Ejecucion
Acta, Oficio o presentacion que contenga los lineamientos y/o Jefe Departamento
Accién 1 Modificacion del Acto Administrativo avances para la evaluacion estructura organizacional de la Fuerza| — Estratégico Desarrollo 12 meses
Aeroespacial Colombiana. Organizacional
Acta, oficio o presentacion que contenga los lineamientos y/o
y L . Jefe Departamento
" de sistemas J , C interna y Revision de avances sobre Ias medldas de seguridad y control en la gestlén i
Accion2 " . : Estratégico Desarrollo 1 mes
politicas y controles de la del D o A
o Organizacional
Desarrollo Organizacional.




FUERZA AEROESPACIAL COLOMBIANA Codigo: DE-SEMEP-FR-096
Versi6én No. 1
FORMATO PERFIL DE RIESGO
Vigencia: 2711212024
RIESGOS DE GESTION Y RIESGOS FISCALES
1. Informaci6n General Cédigo Referencia: DE-GE-009
FAC-2025-DE-GE de pérdida por la de personal con perfil inapropiado para integrar el MTANE, para la y de Estudios enlaFAC.

Gestion

Direccionamiento Estratégico

Fortalecer las capacidades del poder aéreo, espacial y ciberespacial

GAAMA EPFAC EMAVI ESUFA OTRO

Asignacion del personal por las areas involucradas en los estudios, que no cumple los perfiles o para la en la MTANE (Mesa Técnica de Alto Nivel de Expertos) para
construccion y desarrollo de Estudios Estratégicos, a partir de estos se las futuras, a definir y proyectos para la FAC.
CAMAN

NA

2. Factores de Riesgo

Procesos.

falta de efectiva por el area encargada de la

Asigancion de personal basada Ginicamente en disponibilidad, sin analisis y no en | De
criterios de idoneidad o competencias especificas requeridas para la MTANE.
andlisis en la ion de estudios i

de los pr

Ejecucion y administracion de procesos.

seleccion y

en criterios de di

sin el perfil apropiado, administracion de personal inadecuada, no contar con perfil solicitado en el area, desconocimiento de los criterios de estudios y pérdida
de enfoque de los objetivos de estudio asociado a la falta de experiencias y competencias.

3. Andlisis del Riesgo

60% Media 40%

Tipo de

Moderado

Descripcion del Control Peso Implementacién Peso

Control

Residual

De acuerdo a los estudios ordenados por el
Comando de la Fuerza Aeroespacial Colombiana, se'
convocaran las mesas a través del SEMEP-
DEPPE, donde se establecen los perfiles y
competencias minimos en experiencia y
conocimiento del personal que debe participar
segin el enfoque del estudio, a las areas
involucradas, realizando comprobacion y validacion
de los perfiles asignados, dejando documento oficial
de solicitud del personal, esta accion se realizara
semestralmente, teniendo en cuenta que los
estudios obedecen a necesidad de la estrategia y no|
llevan una periocidad.

Control 1 Preventivo 20% Manual 15% Documentado

Continua | Con Registro

39%

De acuerdo a los estudios ordenados por el
Comando de la Fuerza Aeroespacial Colombiana y
la asignacion y seleccion del personal, el
Departamento Estratégico Pospectiva y Proyectos
Especiales liderara y desarrollara con el equipo los
procedimientos establecidos para definir las
estrategias que permitiran alcanzar el escenario
apuesta de la FAC, para el logro de la vision.
Realizando de manera semestral y dejando como
soporte acta, documento u oficio y/o presentacion,
seg(n corresponda.

Control 2 Preventivo 20% Manual 15% Documentado

Continua Con Registro

25%

Moderado

4. Tratamiento

Descripci6n de la accién Tratamiento Soporte / Entregable

Responsable

Frecuencia

De acuerdo a los estudios ordenados por el
Comando de la Fuerza Aeroespacial Colombiana y
las solicitudes del personal que debe participar
segln sea el enfoque del estudio, se hara validacion
de perfiles del personal, dando cumplimiento a o
establecido.

Acta de verificacion del personal que conforma las mesas para

Reducir el Riesgo el del perfil y

Accién 1

Jefe Departamento

y
Proyectos Especiales

De acuerdo a los estudios ordenados por el
Comando de la Fuerza Aeroespacial Colombiana y
la asignacion y seleccion del personal, se
desarrollara la validacion con los responsables de
proceso de los resultados parciales obtenidos en las
mesas estudios. Realizando de manera semestral y
dejando como soporte acta, documento u oficio y/o
presentacion, segin corresponda, que permita
medir y corroborrar el objetivo de estudio para
contribuir de manera acertada a la estrategias y
vision de la FAC.

Acta u oficio donde se validan los resultados parciales y si
correponden a los criterios y objetivos de estudio o se tiene
observaciones.

Accion2 Reducir el Riesgo

Jefe Departamento

Proyectos Especiales

5. Contingencia

Descripcion de |a act Soporte / Entregable

Responsable

Tiempo Ejecucién

Citar a un nuevo comité que integre la Mesa Técnica de Alto Nivel de Expertos-

Jefe Departamento

ala estrategia y vision de la Fuerza.

Accion 1 MTANE a fin de volver a realizar el estudio los objetivos de citacion y actas de las mesas de trabajo. Estratégico Prospectiva y 2 meses
alineando la estretégia para dar cumplimiento al escenario determinado. Proyectos Especiales
Ajuste y alineacion del portafolio de iniciativas frente al nuevo escenario Jefe Departamento

Accion2 determinado o ajuste segn las observaciones, contribuyendo de manera acertada (Documentos de citacion y actas de las mesas de trabajo. Estratégico Prospectiva y 1mes

Proyectos Especiales




FUERZA AEROESPACIAL COLOMBIANA Cadigo: DE-SEMEP-FR-096

Versién No. 1
Vigencia: 27112/2024

FORMATO PERFIL DE RIESGO

RIESGOS DE GESTION Y RIESGOS FISCALES

1. Informacion General Codigo Referencia: DE-GE-010

2025-COFAC-DE Posibilidad de pérdida reputacional por el reporte de informacién de caracter internacional que goza de reserva legal, sin la debida autorizacién o con el tramite,
almacenamiento o difusion incorrecta, permitiendo la exposicién de la misma a personal no autorizado, ya sea por la falta de conocimiento o la no aplicacién de la -Politica de Seguridad y
Privacidad de la Informacién-, por parte de los funcionarios de la FAC o de terceros con autorizacién a conocer o manipular este tipo de informacién.

Gestion Direccionamiento Estratégico

Fortalecer el posicionamiento regional y la cooperacion internacional

Acciones orientadas a permitir la obtencion, empleo o revelacion de datos o informacién de caracter estratégico internacional, que goza de reserva legal (informacion clasificada, informacion
calificada, sin importar su naturaleza, medio o lugar de almacenamiento o seccién productora), vulnerando los controles de seguridad de informacion existentes, por parte de personal de la|
institucion o terceros, con el fin de lograr una ventaja por parte de la amenaza actual, generando afectacion a las relaciones internacionales, la imagen institucional o incluso la seguridad
nacional, regional, hemisférica o global.

GAAMA EPFAC EMAVI ESUFA OTRO

Nivel Estratégico

N/A

2. Factores de Riesgo

Talento humano Ejecucion y administracion de procesos

Reporte de informacion de caracter estratégico e internacional que goza
de reserva legal, sin la debida autorizacion o con el tramite,
almacenamiento o difusion incorrecta, produciendo fuga de informacion y|
permitiendo la exposicion de la misma a personal no autorizado.

Falta de conocimiento o la no aplicacion de la Politica de Seguridad y Privacidad de la Informacion, en la elaboracion, tramite, difusién o
almacenamiento de informacién que goza de reserva legal, por parte de los funcionarios de la FAC o de terceros con autorizacién a conocer o
manipular este tipo de informacion.

3. Andlisis del Riesgo

60% Media 60% Moderado Moderado
Descripcién del Control E[‘,’:"d:i Peso |Implementacion| Peso Documentacién Frecuencia| Evidencia | Probabilidad Residual

El funcionario custodio - OFASI efectuara
revision trimestral aleatoria, del tramite de
archivos con calificacion, por parte del
personal organico de la OFASI, a través de

Control 1 correo electrénico institucional u otros medios| Petective 15% Manual 15% Documentado Continua |Con Registro| 42%
para el tramite de documentacién, con el fin
de verificar el adecuado tramite y seguridad de:
este tipo de archivos.
El funcionario custodio - OFASI efectuara el
registro, control y seguimiento trimestral,
mediante formato DE-AYUGE-FR-007
Control 2 Ochi’criZIZ(sos ﬁ:z:‘r'\”; C;)ntr(él)«e(isam;ynlcadceloneli Preventivo 25% Manual 15% Documentado Continua |Con Registro 25%
doct itacion  fisica ifi tramitada o
allegada, de acuerdo a sus niveles de
seguridad.

4. Tratamiento

Descripcion de la accion Tr i Soporte / Entregable Responsable Fr

El funcionario custodio - OFASI, realizara de
manera semestral, induccién y/o capacitacion

Acta en que se evidencie la induccién y/o capacitacion del Funcionario Custodio de

» - ol - Reducir el Ri ) )
Accion 1 _relaclona_(?a"a las "Politicas de Seggndad de la educir el Riesgo personal designado a la OFASI, _ la segulfl’dad dela Semestral
informacion”, para el personal designado a la informacion - OFASI
OFASI.

El funcionario custodio - OFASI, efectuard
socializacion trimestral al personal de la| Acta en que se evidencie la socializacién de lineamientos
dependencia, en cuanto al tramite de descritos en las "Politicas de Seguridad de la informacion”
documentacion clasificada de acuerdo a lo establecidas en la FAC; mediante formato de Acta Genaral
establecido en las "Politicas de seguridad de DE-AYUGE-FR-021.

la informacién” establecidas en la FAC.

Funcionario Custodio de
la seguridad de la Trimestral
informacién - OFASI

Accién2 Reducir el Riesgo

5. Contingencia

Descripcion de la accién Soporte / Entregable Responsable Tiempo Ejecucién

El Jefe OFASI ordenara actividades de recoleccion de informacion, que!
permitan esclarecer los hechos y generar recomendaciones para mitigar|Informe final del seguimiento de la cadena y control del
su ocurrencia, revisar las causas y los controles establecidos, llevando a|registro y tramite de la informacion.

cabo un monitoreo constante.

Accién 1 Jefe OFASI Inmediata

El Jefe OFASI ordenara realizara una leccién aprendida del hecho!
Accion2 sucedido cada vez que se genere el riesgo, esta se socializara con el|Leccién aprendida y acta de socializacién Jefe OFASI Inmediata
personal de la dependencia para su conocimiento.




2 FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096
—
Version No. 1
> FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024
RIESGOS DE GESTION Y RIESGOS FISCALES
1. Informacién General Cédigo Referencia: DE-GE-011

2025-FAC-Posibilidad de pérdida econémica y reputacional por deficiencias en la gestion de los recursos asignados al ordenador del gasto y/o por controles inefectivos al realizar el
seguimiento a cada una de las etapas precontractual y contractual por parte del supervisor del convenio.
Gestion

Direccionamiento Estratégico

Fortalecer las capacidades del poder aéreo, espacial y ciberespacial

Los convenios de Colaboracion y de Cooperacion con el sector minero energético, i inistrativo y de coc i6n con publicas o privadas, cuentan con vigencia de ejecucion de
los aportes y vigencia operativa determinada dentro del cuerpo del convenio; la ejecucion de estos recursos al interior de la FAC, entregas de bienes o servicios, ingreso a los estados financieros o
ejecucion operativa, se deben desarrollar dentro de la vigencia del convenio, en caso contrario existe la posibilidad de la materializacion de devoluciones de recursos a la entidades, impactando la|
disponibilidad de bienes y servicios en beneficio de la Fuerza.

GAAMA EPFAC EMAVI ESUFA OTRO Nivel Estratégico

N/A

2. Factores de Riesgo

Procesos, Talento Humano Ejecucién y Administracion de Procesos, Usuarios, Productos y Préacticas.

* Necesidades que no se encuentren bien identificadas por parte de la|
Unidad.

* Debilidad en los documentos precontractuales Deficiencia en la supervision y seguimiento de la ejecucion de los aportes del Convenio
* Demoras e incumplimientos en el desembolso de los aportes.

* Informes de supervision que no presenten el estado actual de la|

eieciician de los reciirso:

3. Andlisis del Riesgo

20% 60% Moderado Moderado
Descripcion del Control (T:"’)’:"“:I Peso |Implementacién| Peso Documentacién Frecuencia| Evidencia | Probabilidad Residual

Aplicar la DIRECTIVA PERMANENTE No. 010
/2023 "DIRECTRICES PARA LA
CELEBRACION Y LA ADMINISTRACION DE

RECURSOS PROVENIENTES DE]
CONVENIOS DE COOPERACION Y|
Control 1 COLABORACION®, y en caso que aplique, el| Preventivo 50% Manual 30% Documentado Continua | Con Registro 4%

Anexo A “FUNCIONES DE LOS
SUPERVISORES DE CONVENIOS|
SUSCRITOS POR EL COMANDO DE LA FAC
CON ENTIDADES PUBLICAS O PRIVADAS
QUE NO PERTENECEN AL SECTOR

60% Moderado Moderado
[RESICIED]

4. Tratamiento

Descripcién de la accion Tratamiento Soporte / Entregable R able Frecuencia
1. El funcionario de la seccién convenio realizara la
consolidacién y verificacién de los informes Anexos E-F-G-H-
| emitidos por los supervisores designados de cada UMA o
) Dependencias FAC al cual se le asigna los recursos con el fin
Aplicar la DIRECTIVA PERMANENTE No. 010 de dar cumplimiento a lo pactado en el Plan de inversion de
/! 2023 "DIRECTRICES PARA LA . " .
CELEBRACION Y LA ADMINISTRACION DE cada convenio y asi revisar los avances o demoras en la|
RECURSOS PROVENIENTES DE]| ejecucion, para implementar acciones que agilicen el
CONVENIOS 6 DE  COOPERACION Y aprovechamiento de los recursos, tomar las medidas
. COLABORACION®, y en caso que aplique, el : " " . . . Jefe Seccion Estratégica .
Accién 1 Anexo A *FUNCIONES bE LoS Reducir el Riesgo correspuﬁqlentes e |nfo|jmii\r alas er.npresvas si hay POSIbIhdad Convenios Trimestral
SUPERVISORES DE CONVENIOS de suscribir una ampliacion de vigencia para ejecutar la|
SUSCRITOS POR EL COMANDO DE LA FAC]| totalidad de los recursos.
CON ENTIDADES PUBLICAS O PRIVADAS
QUE NO PERTENECEN AL SECTOR 2 El funci 0 de I L . lidara
MINERO-ENERGETICO". 5 uncionario de la seccion convenios consolidara,
elaborara y enviara informe trimestral del estado de los|
convenios al MDN y CGFM elaborados con base a los|
informes enviados por los supervisores de acuerdo a los|
anexos que corresponda.
5. Contingencia
Descripcion de la accion Soporte / Entregable Responsable Tiempo Ejecucion
Realizar un reporte trimestral al Jefe Subjefatura Estado Mayor Estrategia y| ” o
Accion 1 Planeacién para presentar la ejecucion de recursos y ejecucion operativa del Acta General Jefe Seég:;eﬁis;;aleglca Trimestral
Convenio.
Reunién comité asesor MDN de acuerdo a la necesidad que establezcal
cada una de las fuerzas o necesidades de acuerdo a cada convenio con el y .
Accion2 fin de ampliar vigencias y poder ejecutar recursos o culminar con el convenio Acta Comité Asesor MDN Jefeciﬁsg:ﬁgsli-st’\ﬁ;é\‘gma Segin aplique




& FUERZA AEROESPACIAL COLOMBIANA Cadigo: DE-SEMEP-FR-096

Version No. 1
< e FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024

RIESGOS DE GESTION Y RIESGOS FISCALES

1. Informacién General Cédigo Referencia: DE-GE-012

2025-FAC-DE-Posibilidad de pérdida reputacional por emitir una publicacién de caracter regulatorio de Aviacién de Estado, que no cumpla con los criterios de necesidad, pertinencia,
oportunidad y armonia con las regulaciones de la OACI, UAEAC y otras autoridades civiles y militares internacionales.

Gestion

Direccionamiento Estratégico

Consolidar la Autoridad Aeronautica de Aviacion de Estado

Posibilidad de pérdida de credibilidad como AAAES, al generar un compendio regulatorio de la Aviacion de Estado que no contribuya a mejorar la eficiencia de la seguridad operacional, al no
cumplir con los criterios de necesidad, pertinencia, oportunidad y armonia con las regulaciones de la OACI, UAEAC y otras autoridades civiles y militares internacionales, y es desarrollado por
personal asignado a la oficina AAAES sin el perfil y experiencia necesaria para expedicion de regulaciones aeronauticas.

GAAMA EPFAC EMAVI ESUFA OTRO R .
Nivel Estratégico
g

Numero de publicaciones aeronauticas tramitadas trimestralmente ante el Namero de publicaciones aerc tri ante el Jefe de

Jefe de la Oficina AAAES.

la Oficina AAAES.

2. Factores de Riesgo

Procesos Ejecucion y administracion de procesos

1-Que la publicacion de caracter regulatorio de la Aviacion de Estado no cumpla con los criterios de necesidad, pertinencia, oportunidad y
armonia con las regulaciones de la OACI, UAEAC y otras autoridades civiles y militares internacionales . 2-Que la publicacion de caracter
regulatorio no sigan con los lineamientos establecidos en el RACAE 11 "REGLAS PARA EL DESARROLLO,

Elaboracion de una publicacién regulatoria que no cumpla con los
criterios establecidos y la cual no este en armonia con regulaciones
civiles y militares internacionales.

3. Andlisis del Riesgo

20% 10%

Tipo de
Control

Descripcion del Control Peso | Implementacion Peso Documentacién Frecuencia| Evidencia | Probabilidad R

El Jefe de la Oficina AAAES verifica
trimestralmente que los proyectos de!
regulaciones aeronauticas, se encuentren
validados técnica y juridicamente (firmados
por Jefe AAAES y EEALA), antes de la|
radicacion en el despacho de COFAC para su
revision y aprobacion como AAAES, con el fin
de procurar que las mismas sean pertinentes,
oportunas, necesarias y se encuentren en
armonia con las expedidas por la OACI,
UAEAC Yy otras autoridades civiles y mili
internacionales. En el evento que no se
encuentren validadas se devolvera al area
correspondiente.

Control 1 Preventivo 25% Manual 15% Documentado Continua | Con Registro 12%

El Jefe de la Oficina AAAES ordena
trimestralmente a EEPYR y en compaiiia del
EESEV elaborar un cuadro con el seguimiento:
Control 2 de las areas de la Oficina AAAES, en donde| Preventivo 25% Manual 15% Documentado Continua | Con Registro 7%
se evidencia el tipo de publicacién con los|
pasos establecidos en RACAE 11 para el
cumplimiento y control de este.

[GESLIED)

4. Tratamiento

o

scripcién de la accion Tratamiento Soporte / Entregable Responsable Frecuencia

El Jefe de la Oficina AAAES solicita
semestralmente, con oficio o correo
Accioén 1 electrénico, el personal que se requiere de Aceptar el Riesgo Copia de la estadistica enviada a Jefe Oficina AAAES EEPYR Trimestral
acuerdo a la TOE para suplir las vacantes|
existentes en la dependencia.

5. Contingencia

Descripcién de la accion Soporte / Entregable Responsable Tiempo Ejecucién

1. Los jefes de area realizan estudio de los perfiles del personal requerido

ante el Jefe de la Oficina AAAES.

2. La secretaria militar recopila la informacién de la necesidad de personal|1. Oficio de la solicitud de personal a los Entes de Aviacién
- de las areas. de Estado.

Accion 1 3. Reallizar solicitud mediante oficio a los Entes de Aviacion de Estado para|2. Documentacion que soporte el traslado del personal a la| JEFE OFICINA AAAES Mensual

que asignen personal a la Oficina AAAES.

4. Verificar para el plan traslados de mitad o fin de afio que el personal

asignado sea idéneo para el cargo propuesto dentro de la oficina.




a FUERZA AEROESPACIAL COLOMBIANA Codigo: DE-SEMEP-FR-096

Versién No. 1
Vigencia: 27112/2024

FORMATO PERFIL DE RIESGO

RIESGOS DE GESTION Y RIESGOS FISCALES

1. Informacién General Cédigo Referencia: DE-GE-013

2025-FAC-DE-Posibilidad de no contar con el personal de cada uno de los Entes de Aviacion de Estado de acuerdo a la TOE para la elaboracion de publicaciones aeronauticas, que
afectaria al ejercicio regulatorio por parte de la AAAES e igualmente a la seguridad operacional de los Entes de Aviacién de Estado

Gestion Direccionamiento Estratégico

Consolidar la Autoridad Aeronautica de Aviacién de Estado

Posibilidad que para el plan traslados, no se gestione o se asigne personal por parte de los Entes de Aviacion de Estado a los cargos vacantes de la Oficina AAAES, esto para la elaboracion
y publicacién de regulaciones aeronauticas

Nivel Estratégico

GAAMA EPFAC EMAVI ESUFA OTRO

Numero de cargos a ocupar de la Oficina AAAES Nuamero de cargos a ocupar de la Oficina AAAES

2. Factores de Riesgo

Procesos Ejecucion y administracién de procesos

No contar con personal de cada uno de los Entes de Aviacion de Estado
de acuerdo a la TOE, los cuales deben ser asignados en el plan
traslados.

Que no sea asignado personal a la AAAES de los Entes de Aviacion de Estado de acuerdo a los cargos purpura y segin las necesidades de la
Oficina de acuerdo a la TOE.

3. Andlisis del Riesgo

Tipo de

Descripcién del Control Control Peso Implementacién Peso Documentacién Frecuencia| Evidencia | Probabilidad Residual
El Jefe de la Oficina AAAES en compaiiia de
los Jefes de las areas y de la secretaria]
militar, realizan trimestralmente el estudio de|
Control 1 los perfiles de los cargos para posterior elevar Preventivo 25% Manual 15% Documentado Continua | Con Registro| 12%

la solicitud ante las oficinas competentes de|
los Entes de Aviacion de Estado, sobre las|
necesidades de asignacién de persona para
el plan traslados.

4. Tratamiento

Descripcion de la accion Tratamiento Soporte / Entregable Responsable Frecuencia

El Jefe de la Oficina AAAES solicita
semestralmente, con oficio o correo
Accién 1 electrénico, el personal que se requiere de Aceptar el Riesgo Copia de la estadistica enviada a Jefe Oficina AAAES EEPYR Trimestral
acuerdo a la TOE para suplir las vacantes
existentes en la dependencia.

5. Contingencia

Descripcion de la accion Soporte / Entregable Responsable Tiempo Ejecucién

1. Los jefes de &rea realizan estudio de los perfiles del personal requerido
ante el Jefe de la Oficina AAAES.
2. La secretaria militar recopila la informacién de la necesidad de personal|1. Oficio de la solicitud de personal a los Entes de Aviacién

L de las areas. de Estado.
Accion 1 3. Realizar solicitud mediante oficio a los Entes de Aviacién de Estado|2. Documentacién que soporte el traslado del personal a la JEFE OFICINA AAAES Mensual
para que asignen personal a la Oficina AAAES. AAAES.

4. Verificar para el plan traslados de mitad o fin de afio que el personal
asignado sea idoneo para el cargo propuesto dentro de la oficina.




FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096

Versioén No. 1
FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024
RIESGOS DE GESTION Y RIESGOS FISCALES
1. Informacién General Cédigo Referencia: DE-GE-014
2025-FAC-DE-GE Posibilit de pérdida i por mantener informacion desactualizada traducida en desinformacion, fuga de capital intelectual o poca accesibilidad a los documentos

de doctrina, debido a un déficit del seguimiento constante del manejo de las lecciones aprendidas, su documentacion y socializacion.

Gestion Direccionamiento Estratégico

Fortalecer la doctrina y la gestiéon del conocimiento

Se genera al no haber una adecuada accesibilidad a los documentos de doctrina, como lo son las lecciones aprendidas; lo cual genera que no haya una socializacion.

CACOM-1 | CACOM-2 | CACOM-3 CACOM-4 | CACOM-5 CACOM-6 | CACOM-7 [ CAMAN [ CATAM [ BACOF | GAORI | GACAS
X X X X X X [ x T x 1T x 1T x ] X [ X
GAAMA EPFAC EMAVI ESUFA OTRO
X X X X
N/A N/A

2. Factores de Riesgo

Procesos Ejecucién y administracién de procesos

Mantener documentacién desactualizada Inadecuado manejo de las i aprendidas e identifi generando perdida de conocimiento y afectacién a los procesos

3. Andlisis del Riesgo

60% Media 60% Moderado Moderado

Tipo de

Descripcion del Control
Control

Peso |Implementacién Peso o] ion Fr i i i Pr

El Jefe de la Seccién Lecciones Aprendidas
realiza una revisién y aprobacion trimestral de’
las tareas definidas en el plan de actividades
a través de la plataforma Suit Vision
Empresarial - SVE, correspondientes a las
sugerencias enviadas por los distintos|
Comandos y UMA's. De igual forma, actualiza]
trimestralmente el subsitio  “lecciones|
aprendidas” del SharePoint de la doctrina|
FAC con los datos recolectados. Lo
mencionado  anteriormente  debera  ser|
reflejado en un documento, el cual, si se
encuentran novedades, debe anotar en el
mismo los compromisos pertinentes para
solucionarlas y posteriormente enviar los|
respaldos para su resolucién, asegurando asi
que el personal pueda acceder con facilidad a|
la informacién actualizada.

Control 1 Preventivo 25% Manual 15% Documentado Continua | Con Registro 36%

60% Moderado Moderado
(GESEIEY)

4. Tratamiento

Descripcion de la accién Tratamiento Soporte / Entregable Responsable Frecuencia
Se realizara revision del plan de accién donde! Acta de revision donde se evidencie los controles
las bases deberan entregar el acta de realizados por el aplicativo suite vision a las diferentes
o socializacion trimestral, con listado de . " bases enunciando el total de lecciones aprendidas| Jefe Seccion Estratégica :
N Ny [~ " Evitar el Riesgo ! N P . N
Accion 1 asistencia, se debe verificar la leccion 9 recopiladas en el trimestre y la socializacion de las| Lecciones Aprendidas Trimestral
aprendida trimestral que genere impacto a| lecciones aprendidas mas relevantes en la plataformal
nivel estratégico. SharePoint
U, : Acta de revision donde se evidencie el cargue de las . A
Accion2 Verificacion del cargue de las Lecciones Evitar el Riesgo lecciones aprendidas en la plataforma de doctrinal Jefe Seccion Estratégica Trimestral
Aprendidas en el SharePoint de Doctrina > ap p Lecciones Aprendidas
SharePoint.
5. Contingencia
Descripcion de la accion Soporte / Entregable Responsable Tiempo Ejecucién
Documento escrito (Acta, oficio) exigiendo el cumplimiento
- : : : u actualizacién del Plan Maestro de Doctrina. Se debera|
Exigir las evidencias de un cronograma de la tarea relacionada con la| " . " . P
. - N . N e realizar un registro negativo en el personal de gestores de| Jefe Seccion Estratégica
Accion 1 gestion de las lecciones aprendidas en las unidades, especificandolo en - . . : : L N N 15 dias
. . . BN doctrina si se evidencia un incumplimiento en el plan de| Lecciones Aprendidas
un documento (acta, oficio) y su respectiva gestion y socializacion. L - N
accion y en el cargue de las tareas en el aplicativo suite
visién en las fechas i para su cl imi
Realizar acompafiamiento a los gestores de doctrina de las UMA, donde! Acta dekreu_mon dundg se evidencie el cumplimiento ?',EI . P
. " il o . acompafiamiento realizado por parte de la Seccién| Jefe Seccion Estratégica "
Accion2 se realice el control y seguimiento de la gestion de las lecciones| . . " N N 15 dias
. Estratégica de Lecciones Aprendidas a los gestores en sus|  Lecciones Aprendidas
aprendidas por parte de los encargados. unidades




FUERZA AEROESPACIAL COLOMBIANA Caédigo: DE-SEMEP-FR-096

Versién No. 1
Vigencia: 27/12/2024

FORMATO PERFIL DE RIESGO

RIESGOS DE GESTION Y RIESGOS FISCALES

1. Informacién General Cédigo Referencia: DE-GE-015

2025-FAC-DE-GE Posibilidad de pérdida reputacional por mantener informacién desactualizada traducida en desinformacion, fuga de capital intelectual, o poca accesibilidad a los documentos|
de doctrina, debido a un déficit del seguimiento de la jerarquia de la doctrina institucional y al proceso de gestién de la doctrina o la inefectiva transmision o difusién de la informacién
relacionada con la doctrina.

Gestion Direccionamiento Estratégico

DEDAE

Fortalecer la doctrinay la gestion del conocimiento

Debido a un déficit de seguimiento de la informacién, existe la posibilidad que los documentos de doctrina de la FAC se encuentren desactualizados y que no haya difusién de la informacién en
los medios establecidos.

CACOM-1 [ CACOM-2 [ CACOM-3 CACOM-4 | CACOM-5 CACOM-6 | CACOM-7 [ CAMAN [ CATAM | BACOF | GAORI | GACAS
X X X X X X [ X [ X | X | X | X | X
GAAMA EPFAC EMAVI ESUFA OTRO SR
X X X X X
N/A N/A

2. Factores de Riesgo

Procesos Ejecucién y administracién de procesos

Mantener manuales desactualizados Déficit en el seguimiento constante de la Jerarquia de Doctrina Institucional y al Proceso de Gestion de la Doctrina.

3. Andlisis del Riesgo

60% Media 60% Moderado Moderado

Tipo de

Descripcién del Control
Control

Peso | Implementaci6n Peso Documentacion Frecuencia| Evidencia [ Probabilidad Residual

El Jefe de la Seccién Estratégica de Doctrinal
verifica que el promedio trimestral del
Indicador de la “Jerarquia de Doctrina” se|
encuentre actualizado, disponible (publicado
Control 1 en SharePoint y sea superior al 60%, que en el| Preventivo 25% Manual 15% Documentado Continua | Con Registro| 36%
evento que el indicador se encuentre por
debajo, debe gestionar que los documentos
desactualizados inicien su proceso de gestion
de acuerdo al Plan Maestro de Doctrina.

4. Tratamiento

Descripcién de la accién Tratamiento Soporte / Entregable Responsable Frecuencia
Mesas de trabajo con los diferentes|
dependencias que tienen a cargo la| Acta trimestral de revision de los documentos que| ” -
. R N N . " " . - i Jefe Seccién Estratégica .
Acci6n 1 actualizacion, creacién o derogacion de Evitar el Riesgo componen la "Jerarquia de la Doctrina" verificando que se| de Doctrina Trimestral
manuales estableciendo plazos para el encuentre actualizado en 60 % o superior.
cumplimiento.
Capacitacion al personal de gestores de|
doctrina de las UMA, donde se socialice los] . " - . Jefe Seccion Estratégica
. L o Evitar el Riesgo Acta semestral de la capacitacion a los gestores de doctrina. N 9 Semestral
procedimientos de generacion y actualizacion de Doctrina
de la doctrina y su ciclo.
Accién2
5. Contingencia
Descripcidn de la accién Soporte / Entregable Responsable Tiempo Ejecucion
Accion 1 Zlcen?:ﬁzggi ;:]ab::ga(é?;nk;s :;fge:éfsndsse;iizszs q:;al:gg:nzocargzgz Documento con Plan de Actividades con tiempos para la| Jefe Seccién Estratégica 60 di
on o 9 p actualizacion de la Doctrina. de Doctrina as
para el cumplimiento.
Accion2 Realizar cronograma de trabajo de la revision de los documentos|Acta donde se especifique el cronograma planeado, su| Jefe Seccion Estratégica 30 di
on doctrinarios de las Unidades Aéreas. ejecucion y el desarrollo de la tareas. de Doctrina 1as




F FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096
—
Version No. 1
2 FORMATO PERFIL DE RIESGO
Vigencia: 2711212024
RIESGOS DE GESTION Y RIESGOS FISCALES
1. Informacién General Cédigo Referencia: GA-GE-001

2025-FAC-GA-GE Posibilidad de pérdida reputacional por errorres en el cumplimiento del marco normativo ambiental, debido a la omision de los funcionarios en las directrices emitidas.

Gestion

CEGEA

general.

Gestion Apoyo

Contribuir a la consolidacién del control institucional del territorio y la proteccion de los recursos naturales

Fallas en procedimientos e autorizaciones que otorgan las Autoridades Ambientales competentes para la ejecucion de un proyecto, obra o actividad, que pueda producir deterioro grave a los recursos naturales renovables o al medio ambiente en

indice de Proteccién Ambiental

CACOM-4

GAAMA EPFAC EMAVI ESUFA OTRO

2. Factores de Riesgo

Procesos

Nivel Estratégico

Ambiental.

programas y proyectos desarrollados por la FAC a través de la Oficina de Gestion

Usuarios, productos y practicas

Errorres en el cumplimiento del marco normativo ambiental

Omision de los funcionarios en las directrices emitidas.

3. Andlisis del Riesgo

60% Media 60% Moderado Moderado
ipcion del | Tipo de . o N N -
Descripcion del Control Control Peso Implementacién Peso Evidencia Residual
El Jefe de la Seccion de Seguimiento Ambiental del nivel central (SESEG) verificaré y|
controlaré trimestralmente, mediante un acta, los tramites y el cumplimiento de los|
requerimientos establecidos en los permisos otorgados por las autoridades ambientales af
cada UMA. Esto tiene como propdsito evitar sanciones por incumplimiento de los
Control 1 requisitos definidos en los permisos ambientales en las Unidades Militares. Detectivo 15% Manual 15% Documentado Continua | Con Registro 42%
Frecuencia: Trimestral
trimestral de imi al i de los
establecidos en los permisos otorgados por las autoridades ambientales a cada UMA.
4. Tratamiento
Descripcion de la accion T Soporte /. Frecuencia
El Jefe de la Seccion de Seguimiento Ambiental del nivel central (CEGEA))
verificard y controlar, de manera cuatrimestral, el seguimiento a los oficios de Mediante acta se realizara seguimiento a los oficios del
respuesta a la retroalimentacion sobre los aspectos ambientales evaluados en las respuesta a la relroalimemacign or incumplimiento de| Jefe de la Seccion de
Accion 1 Unidades de Manejo Ambiental (UMAY). Esto se hara mediante la elaboracion de| Reducir el Riesgo e iados » dafioc. ol edio e biome o o oo el Sequimionts Amblontl Cuatrimestral
un acta, con el objetivo de identificar las acciones correctivas en caso de detectar| L ¥ P g
A y - . omision.
incumplimientos en las actividades de gestion ambiental o dafios al medio|
ambiente, ya sea por accion u omision de un funcionario.
El Jefe de la Seccién Seguimiento Ambiental del nivel central (CEGEA), realizaré o . -
de forma cuatrimestral el Acta de consolidacién de las acciones realizadas por las R Acta de consolidacion de las acciones realizadas por I3s| - jere e seccion de
Accion2 Reducir el Riesgo Unidades para dar respuesta a la retroalimentacion de los| Cuatrimestral

Unidades para dar respuesta a la retroalimentacion de los indicadores de Gestion|
Ambiental.

indicadores de Gestion Ambiental.

Seguimiento Ambiental

5. Contingencia

Descripci6n de la accion

Accién 1

Soporte / Entregable

Informar sobre posible hecho identificado que podria generar riesgos significativos para nuestra operacion. Este|

incidente se ha marcado como una alerta debido a la

proceder,

a la activacion del plan de contingencia en caso de que la materializacion se identifique como positiva y cualquier|
impacto que pudiera derivarse de este evento el cual se encuentra en responsabilidad del CEOAF (Centro de
Direccionamiento Operacional de Apoyo a la Fuerza), como segunda linea de defensa en la Gestién de Riesgos

del CODAF.

Responsable

Tiempo Ejecucién

Linformes a SECOM de la unidad militar o Jefatura nivell
central, sobre la novedad presentada por posible|
materializacion.

2.Apertura de la investigacion formal de los hechos ocurridos|
en la materializacion del riesgo si es el caso.

3.Elaboracion de lecciones aprendidas

Jefe de la Seccion de
Seguimiento Ambiental

Mensual




FUERZA AEROESPACIAL COLOMBIANA cédigo: DE-SEMEP-FR-096
Version No. 1
FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024
RIESGOS DE GESTION Y RIESGOS FISCALES
1. Informacién General Coédigo Referencia: GA-GE-002

2025-FAC-GA-GE P por pago de multa, clausula penal o cualquier tipo de sancién, evidenciandose una omision en los procedimientos ordenados en los permisos otorgados por las Autoridades

de pérdida icay

Ambientales y normativa aplicable.

Gestion

CEGEA

Gestién Apoyo

Contribuir a la consolidacién del control institucional del territorio y la proteccion de los recursos naturales

para la ejs

Fallas en procedimientos de autorizaciones que otorgan las A
general.

de un proyecto, obra o actividad, que pueda producir deterioro grave a los recursos naturales renovables o al medio ambiente en

GAAMA EPFAC EMAVI ESUFA OTRO

indice de Proteccion Ambiental

2. Factores de Riesgo

Procesos

Nivel Estratégico

Ambiental.

programas y proyectos desarrollados por la FAC a través de la Oficina de Gestion

Usuarios, productos y practicas

Errorres en el cumplimiento del marco normativo ambiental

Omisi6n de los funcionarios en las directrices emitidas.

3. Andlisis del Riesgo

40% 60% Moderado Zona de riesgo Moderada
Descripcion del Control Tipo de Peso Implementacién Peso D
Control
El Jefe de la Seccién Seguimiento Ambiental del nivel central (SESEG) realizara la|
ion trimestral de los capitulos de la Guia de Gestion Ambiental desarrolladal
por el CEGEA, con el fin de unificar criterios para el desarrollo de la Gestion Ambiental
con el personal de las i Gestion bienta y Tacticas Gestion
Ambiental de las Unidades y las tareas que la soportan asi:
Primer trimestre: capitulos 1y 2.
Segundo trimestre: capitulos 3 y4. " . .
Control 1 Tercer trimestre: capitulos 5, 6 y 7. Detectivo 15% Manual 15% Documentado Continua Con Registro 28%
Cuarto trimestre: capitulos 8, 9y 10.
Frecuencia: Trimestral
Entregable:Acta trimestral de socializacion de los capitulos establecidos mediante Ia|
Guia de Gestion Ambiental.
4. Tratamiento
Descripci6n de la accién Tratamiento Soporte / Entregable Responsable Frecuencia
El Jefe de la Seccion Seguimiento Ambiental del nivel central (SESEG), realizara| Socializacion (Captura de pantalla correo Outlook), de las metas| Jefe de la Seccién de
Accién 1 i (Captura de pantalla correo Outlook) trimestral de las metas de)| Reducir el Riesgo de indicadores y puntos de control del procedimiento con las| P 3 Trimestral
— . Seguimiento Ambiental
indicadores y puntos de control del procedimiento con las Unidades. Unidades.
El Jefe de la Seccién Seguimiento Ambiental del nivel central (SESEG), realizarg| Socializacion trimestral (Captura de pantalla correo Outlook), de| Jefe de la Seccion de
Accién 2 (Captura de pantalla correo Outlook) trimestral de las Zonas; Reducir el Riesgo las Zonas Desconcentradas de Seguridad responsabilidad de las| Seguimiento Ambiental Trimestral
Desconcentradas de Seguridad responsabilidad de las UMA. UMA. 9

5. Contingencia

Descripcién de la accion

Soporte / Entregable

Responsable

Tiempo Ejecucion

Accion 1

Informar sobre posible hecho identificado que podrla generar riesgos slgnlflcanvos para nuestra operacion. Este incidente|

de su Se

se ha marcado como una alerta debido a la

del plan de contingencia en caso de que la materializacion se identifique como positiva y cualquier |mpacto que pudlera
derivarse de este evento el cual se encuentra en responsabilidad del CEOAF (Centro de Di i
de Apoyo a la Fuerza), como segunda linea de defensa en la Gestion de Riesgos del CODAF.

proceder a la activacion

1.Informes a SECOM de la unidad militar o Jefatura nlvel central,
sobre la novedad por posible (

2. Apertura de la investigacion formal de los hechos ocurridos en
la lizacion del rlesgo sies el caso.

3. ion de

Jefe de la Seccién de
Seguimiento Ambiental

Mensual




FUERZA AEROESPACIAL COLOMBIANA Codigo: DE-SEMEP-FR-096

Versién No. 1

FORMATO PERFIL DE RIESGO

Vigencia: 27/12/2024

RIESGOS DE GESTION Y RIESGOS FISCALES

1. Informacién General Codigo Referencia: GA-GE-003

2025-FAC-GA-GE Posibilidad de pérdida reputacional por incumplimiento de la normatividad contractual, debido a la falta de aplicabilidad de los funcionarios que resulta en hallazgos desfavorables por parte
de los entes de control.

Gestion Gestion Apoyo

JEADA-DICOP Fortalecer el desempefio institucional y las relaciones estratégicas

Incumplimiento de la normatividad contractual, debido a la falta de aplicalidad de los procedimientos y normatividad vigente

CACOM-1 CACOM-2 CACOM-3 CACOM-4_| CACOM-5 CACOM-6 CACOM-7 CAMAN | CATAM | BACOF GAORI GACAS
X X X X X X i X [ X [ X h

GAAMA EP)I?AC EM;VI ES;JFA O'I;(RO DICOP-JEFSA

2. Factores de Riesgo

Procesos Usuarios, productos y précticas

Incumplimiento a normatividad contractual Falta de aplicabilidad de los funcionarios que resulta en hallazgos desfavorables por parte de los entes de control.

3. Andlisis del Riesgo

80% Alta 60% Moderado Alto

Descripcién del Control -Cr:It’))r?t:joT Peso Implementacion Peso Documentacién Frecuencia| Evidencia Probabilidad Residual
El jefe de contratos del nivel central y Unidades

Militares, realizara trimestralmente acta firmada,

de la revision de la aplicacion de los

procedimientos y normatividad vigente, con el

prop6sito de establecer seguimiento que indique el

cumplimiento a lo establecido en el proceso de

Control 1 contratacion. Preventivo 25% Manual 15% Documentado Continua | Con Registro 48%

Frecuencia: Trimestral

Entregable: Acta revisiéon de la aplicacién de los
procedimientos y normatividad vigente, con el fin
de realizar seguimientode cumplimiento del
proceso de contratacion.

60% ‘ MOderadO _ MOderado
(Residual)

4. Tratamiento

Descripcién de la accién Tratamiento Soporte / Entregable Responsable Frecuencia
El Jefe de Contratos del Nivel Central y Unidades
" Militares, realizaré trimestralmente acta firmada, . . Acta trimestral de socializacién de los procedimientos de El Jefe de Contratos del .
MR - N Reducir el Riesgo ” o N "
Accion 1 de socializacion de los procedimientos de 9 estructuracion de la gestién Contractual Nivel Central y Unidades Trimestral
estructuracion de la gestién Contractual.
5. Contingencia
Descripcién de la accién Soporte / Entregable Responsable Tiempo Ejecucion
Informar sobre posible hecho identificado que podria generar riesgos
sngnlflcatlv_os para nuestr_a_ operacion. Este_nn_cnde_rjte se ha ma‘rcado como una 1.Informes a SECOM de la unidad militar o Jefatura nivel central,
alerta debido a la probabilidad de su materializacién. Se recomienda proceder a " .
T ) X A sobre la novedad presentada por posible materializacion.
. la activacién del plan de contingencia en caso de que la materializaciéon se . I . El Jefe de Contratos del "
Accién 1 . e - L X X 2.Apertura de la investigacién formal de los hechos ocurridos en . . 8 dias
identifique como positiva y cualquier impacto que pudiera derivarse de este PR, ) " Nivel Central y Unidades
- la materializacion del riesgo si es el caso.
evento el cual se encuentra en responsabilidad del CEOAF (Centro de o " .
. . y " " 3.Elaboracién de lecciones aprendidas.ENE
Direccionamiento Operacional de Apoyo a la Fuerza), como segunda linea de
defensa en la Gestién de Riesgos del CODAF.




FUERZA AEROESPACIAL COLOMBIANA Codigo: DE-SEMEP-FR-096

Version No. 1

FORMATO PERFIL DE RIESGO

Vigencia: 27/12/2024

RIESGOS DE GESTION Y RIESGOS FISCALES

1. Informacion General Codigo Referencia: GA-GE-004

2025-FAC-GA-GE Posibilidad de pérdida reputacional por incumplimiento de obligaciones contractuales, debido a lo que puede dar lugar a la imposicién de multas y sanciones derivadas de debidos procesos.

Gestion Gestion Apoyo

JEADA-DICOP Fortalecer el desempefio institucional y las relaciones estratégicas

Incumplimiento o imposicién de multas derivados de debidos procesos dentro de las vigencias de amparos exigidos dentro de los contratos

CACOM-1 CACOM-2 CACOM-3 CACOM-4_| CACOM-5 CACOM-6 CACOM-7 CAMAN | CATAM | BACOF GAORI GACAS
X X X X X X X | X | X
GAAMA EPiAc EM);AVI ES;JFA OTXRO I —

2. Factores de Riesgo

Procesos Usuarios, productos y précticas

Imposicién de multas y sanciones derivadas de debidos procesos Incumplimiento de obligaciones contractuales

3. Andlisis del Riesgo

80% Alta 100%

Descripcion del Control E:r?tr(:j Peso Implementacion Peso Documentacion Frecuencia | Evidencia Probabilidad Residual
El Jefe de Contratos del nivel central y de las

Unidades Militares elaborard un acta tri

firmada de las reuniones con el personal juridico,

para dar seguimiento a los  procesos

correspondientes, con el fin de anticipar posibles

sanciones a los contratistas por incumplimientos en

Control 1 los plazos de ejecucion. Preventivo 25% Manual 15% Documentado Continua Con Registro 48%

Frecuencia: Trimestral.

Entregable: Acta trimestral de reuniones con ell
personal juridico, para dar seguimiento a los
procesos, con el fin de anticiparposibles sanciones|
por incumplimientosen los plazos de ejecucion.

4. Tratamiento

Descripcion de la accién Tratamiento Soporte / Entregable Responsable Frecuencia

El Jefe de Contratos del Nivel Central y Unidades
Militares elabora informe seguimiento trimestral de|

Accién 1 los procesos mediante  las he_rramientas Reducir el Riesgo Acta trimestral de seguimiento trimestral de los procesos El Jefe de Contratos del Trimestral
tecnolégicas  (plataformas de Colombia compral mediante las herramientas tecnolégicas Nivel Central y Unidades !
eficiente) que permitan controlar las fechas limites
para el cumplimiento de los términos de Ley, de|
cada debido proceso.
5. Contingencia
Descripcion de la accién Soporte / Entregable Responsable Tiempo Ejecucién

Informar sobre posible hecho identificado que podria generar riesgos significativos|
para nuestra operacion. Este incidente se ha marcado como una alerta debido a a|
p ilidad de su ializacion. Se recomienda proceder a la activacion del
plan de contingencia en caso de que la materializacion se identifique comol
positiva y cualquier impacto que pudiera derivarse de este evento el cual se|

en responsabilidad del CEOAF (Centro de Direccionamiento
Operacional de Apoyo a la Fuerza), como segunda linea de defensa en la Gestion
de Riesgos del CODAF.

1.Informes a SECOM de la unidad militar o Jefatura nivel central,

sobre la novedad presentada por posible materializacion.

2.Apertura de la investigacién formal de los hechos ocurridos en| £ J6f€ de Contratos del 8 dias
P ) N Nivel Central y Unidades

la materializacion del riesgo si es el caso.

3.Elaboracion de lecciones aprendidas.ENE

Accién 1




2 FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096
—_——
Version No. 1
= 3 FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024
RIESGOS DE GESTION Y RIESGOS FISCALES
1. Informacion General Caodigo Referencia: GA-GE-005

2025-FAC-GA-GE Posibilidad de pérdida reputacional por incumplimiento de la normatividad financiera, debido a la falta de alineacion entre a la normatividad vigente y la ejecucion financiera.

Gestion Gestion Apoyo

JEADA-DIFIN Fortalecer el desempefio institucional y las relaciones estratégicas

Alteracion en la normativa que obliga a la modificacion de los procedimientos y la posible incurrencia en sanciones legales o administrativas, pérdidas financieras significativas por el incumplimiento de leyes y
regulaciones normativas internas.

CACOM-1 CACOM-2 CACOM-3 CACOM-4 CACOM-5 CACOM-6 CACOM-7 CAMAN | CATAM | BACOF GAORI GACAS
X X X X X X H X | X | X _
GAAMA EPFAC EMAVI ESUFA OTRO DIFIN
X X X X
Cumplimiento meta de compromisos y obligaciones de adquisicién bienes y _Mide el porcentaje de cumplimiento a las metas establecidas para comprometer la
servicios e Inversién apropiacion vigente en adquisicion de bienes y servicios e inversion.

2. Factores de Riesgo

Procesos Usuarios, productos y précticas

Incumplimiento de la normatividad financiera Falta de alineacion de los funcionarios entre la normativa vigente y la ejecucion financiera.

3. Andlisis del Riesgo

80% Alta 60% Moderado Alto

Tipo de

Descripcion del Control
Control

Peso Implementacion Peso Documentacion Frecuencia Evidencia Probabilidad Residual

El Jefe Financiero de las Unidades Militares y del
nivel central coordinara trimestraimente la
elaboracion de un acta de socializacion dirigida al
personal del éarea financiera, respecto al
cumplimiento de los procedimientos y politicas]
financieras, con el propésito de evitar hallazgos por

Control 1 parte de los entes de control.

Preventivo 25% Manual 15% Documentado Continua Con Registro 48%

Frecuencia: Trimestral

Entregable:Acta trimestral de socializacion al
personal del area financiera respecto al
cumplimiento de los procedimientos y las politicas

(Residual)

4. Tratamiento

Descripcién de la accién Tratamiento Soporte / Entregable Responsable Frecuencia
El Jefe Financiero nivel central y Unidades
Militares, coordinara las actas trimestral de U, <
I . . Acta de socializacion trimestrales con el personal del area . . .
L socializacién que incluya el listado del personal del " " . ) N o B . El Jefe Financiero nivel central .
Accién 1 . N 5 N o Reducir el Riesgo financiera respecto del comportamiento ético de los funcionarios . - Trimestral
area financiera respecto del comportamiento ético Gblicos. y Unidades Militares
de los funcionarios publicos en ejercicio de sus P :
funciones.
5. Contingencia
Descripcion de la accién Soporte / Entregable Responsable Tiempo Ejecucién
Informar sobre posible hecho identificado que podria generar riesgos significativos|
para nuestra operacion. E_ste_ |nc_|c}ente se ha m_arcado como una alerta .dEb'@ ala 1.Informes a SECOM de la unidad militar o Jefatura nivel central,
probabilidad de su materializacién. Se recomienda proceder a la activacion del " o
. " PR . T sobre la novedad presentada por posible materializacion. "
. plan de contingencia en caso de que la materializacion se identifique como . L . El Jefe de Contratos del Nivel "
Accién 1 - - ) . 2.Apertura de la investigacion formal de los hechos ocurridos en| . o 10 dias
positiva y cualquier impacto que pudiera derivarse de este evento el cual se oo N N Central y Unidades Militares
- y . ) la materializacion del riesgo si es el caso.
encuentra en responsabilidad del CEOAF (Centro de Direccionamiento - . .
y "~ .. ~|3.Elaboraciéon de lecciones aprendidas.ENE
Operacional de Apoyo a la Fuerza), como segunda linea de defensa en la Gestién
de Riesgos del CODAF.




FUERZA AEROESPACIAL COLOMBIANA Cadigo: DE-SEMEP-FR-096

Version No. 1
Vigencia: 27/12/2024

FORMATO PERFIL DE RIESGO

RIESGOS DE GESTION Y RIESGOS FISCALES

1. Informacién General Cédigo Referencia: GA-GE-006

2025-FAC-GA-GE Posibilidad de pérdida reputacional por tramite inadecuado de certificaciones de pago, debido a que genera reprocesos administrativos

Gestion Gestion Apoyo

JEADA-DIGES Fortalecer el desempefio institucional y las relaciones estratégicas

Desconocimiento del proceso de Gestion Admini: normas c ales y pr por parte de los ordenadores y supervisores de contratos y personal que interviene en la verificacion de documentacion
de paquetes para pago, generando fallas en los procedimientos establecidos y posible hallazgos por entes de control.
CACOM-4 CACOM-5

Cumplimiento meta de compromisos y obligaciones de adquisicién bienes y
servicios e Inversion

Nivel Estratégico

Mide el porcentaje de cumplimiento a las metas establecidas para comprometer la apropiacién
vigente en adquisicion de bienes y servicios e inversion.

2. Factores de Riesgo

Procesos Usuarios, productos y practicas

Reprocesos administrativos Tramite inadecuado de certificaciones de pago

3. Andlisis del Riesgo

80% Alta 40% Alto

Tipo de

Descripcién del Control
Control

Peso Implementacién Peso Documentacién Frecuencia Evidencia Probabilidad Residual

El Subdirector de Seguimiento Presupuestal Y|
Contractual (DIGES), enviard trimestralmente|
correos a los ordenadores del gasto y supervisoresj
de los procesos, como alertas a los plazos de|
ejecucion proximos vencer y que no cuentan los|
documentos con las condiciones para pago, con el|
Control 1 fin de cumplir con las metas presupuestales dell Preventivo 25% Manual 15% Documentado Continua Con Registro 48%
nivel central.

Frecuencia:Trimestral
Entregable:Captura de correos Outlook|

Ordenadores del Gasto alertas plazos de]
ejecucion.

(Residual)

4. Tratamiento

Descripcion de la accion Tratamiento Soporte / Entregable Responsable Frecuencia

El Subdirector de Seguimiento Presupuestal Y|
Contractual nivel central (DIGES), se elabora acta
de reunién trimestral con los supervisores, con el

fin de establecer los plazos de entrega y soportesj El Subdirector de Seguimiento
Accion 1 documentales para las radicaciones de las| Reducir el Riesgo Acta de reunion trimestral, copia listado asistencia de la reunion. | Presupuestal y Contractual nivel Trimestral
certificaciones de pago de los ordenadores del| central (DIGES)

gasto CODAF y aspectos por mejorar en referenciaj
a las politicas y disposiciones de orden financiero|
para el pago de obligaciones contractuales.

5. Contingencia

Descripcion de la accién Soporte / Entregable Responsable Tiempo Ejecucion

Informar sobre posible hecho identificado que podria generar riesgos significativos|
para nuestra operacion. Este incidente se ha marcado como una alerta debido a la

probabilidad de su materializacién. Se recomienda proceder a la activacion del Linformes a SECOM de |a unidad militar o Jefatura nivel central,

N 5 N . o sobre la novedad presentada por posible materializacion. El Subdirector de Seguimiento
. plan de contingencia en caso de que la materializacién se identifique como . . . . ’
Accion 1 e L " N 2.Apertura de la investigacion formal de los hechos ocurridos en| Presupuestal y Contractual nivel 15 dias
positiva y cualquier impacto que pudiera derivarse de este evento el cual se s N .
la materializacion del riesgo si es el caso. central (DIGES)

encuentra en responsabilidad del CEOAF (Centro de Direccionamiento
Operacional de Apoyo a la Fuerza), como segunda linea de defensa en la Gestién
de Riesgos del CODAF.

3.Elaboracion de lecciones aprendidas.




FUERZA AEROESPACIAL COLOMBIANA Codigo: DE-SEMEP-FR-096

Version No. 1

FORMATO PERFIL DE RIESGO

Vigencia: 27/12/2024

RIESGOS DE GESTION Y RIESGOS FISCALES

1. Informacion General Caodigo Referencia: GA-GE-007

2025-FAC-GA-GE Posibilidad de pérdida econémica por la constitucion de reservas pagadas en vigencias expiradas de obras publicas, debido a incumplimiento de metas propuestas.

Gestion Gestion Apoyo

JELOG-DIFRA Sostener, preservar y proteger el poder aéreo, espacial y ciberespacial

Constitucion de reservas expiradas en los proyectos de infraestructura debido al incumplimiento de metas propuestas y la misién del proceso.

CACOM-4

GAAMA EPFAC EMAVI ESUFA OTRO

Nivel Estratégico

desarrollar y mantener las operaciones Multidimensionales Aeronauticas requeridas por la

indice soporte Logistico no aeronautico
FAC.

2. Factores de Riesgo

Procesos Usuarios, productos y précticas

Constitucion de reservas expiradas en los proyectos de infraestructura I imiento de metas pr y la misién del proceso.

3. Andlisis del Riesgo

80% Alta 80% Mayor Zona de riesgo Alta

Tipo de

Descripcion del Control
Control

Peso Implementacién Peso Documentacion Frecuencia | Evidencia Probabilidad Residual

El Jefe del Area de Revision y Supervision realizal
un seguimiento y control trimestral de laj
adquisicion de bienes y servicios relacionados con
la infraestructura, conforme a lo establecido en laj
minuta y sus modificaciones contractuales. Este
seguimiento se documental a través de un informe
tipo presentacién que detalla el avance de la
Control 1 ejecucion al Ordenador del Gasto. Preventivo 25% Manual 15% Documentado Continua Con Registro 48%

Frecuencia: Trimestral

Entregable:Informe  seguimiento trimestral  tipo
presentacion de adquisicién de bienes y servicios
relacionados con la infraestructura, segin lo
establecido en la minuta y sus modificaciones
contractuales.

4. Tratamiento

Descripcién de la accién Tratamiento Soporte / Entregable Responsable Frecuencia

El Director de Infraestructura, realiza socializacion

de aspecto: | que se deben
tener en cuenta para la Supervisién de contratos El Director de

Accién 1 correspondiente a lineamientos para la medicion y| Reducir el Riesgo Oficio circular semestral por parate de DIFRA Semestral
- s Infraestructura
conteo de cantidades de obra, y de la revision del
AlU a través del envio de oficio circular por partel
de DIFRA.
5. Contingencia
Descripcion de la accién Soporte / Entregable Responsable Tiempo Ejecucion
Informar sobre posible hecho identificado que podria generar riesgos significativos
para nqgstra operacion. E_ste_ |nc_ufiente se ha m_arcado como una alerta _debl_d’o ala 1.Informes a SECOM de la unidad militar o Jefatura nivel central,
probabilidad de su materializacién. Se recomienda proceder a la activacion del " o
. " PR . T sobre la novedad presentada por posible materializacion. "
. plan de contingencia en caso de que la materializacion se identifique como . L . El Director de "
Accién 1 - - ) . 2.Apertura de la investigacion formal de los hechos ocurridos en| 15 dias
positiva y cualquier impacto que pudiera derivarse de este evento el cual se oo N N Infraestructura
- y . ) la materializacion del riesgo si es el caso.
encuentra en responsabilidad del CEOAF (Centro de Direccionamiento - . .
y "~ .. ~|3.Elaboracion de lecciones aprendidas.

Operacional de Apoyo a la Fuerza), como segunda linea de defensa en la Gestién
de Riesgos del CODAF.




F FUERZA AEROESPACIAL COLOMBIANA Codigo: DE-SEMEP-FR-096

Version No. 1

Z S FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024

RIESGOS DE GESTION Y RIESGOS FISCALES

1. Informacion General Codigo Referencia: GA-GE-008

2025-FAC-GA-GE Posibilidad de pérdida reputacional por incumplimiento en la gestién de documentacién de vehiculos, debido a sanciones que impacta negativamente y compromete la eficiencia operativa.

Gestion Gestion Apoyo

JELOG-DILOS Sostener, preservar y proteger el poder aéreo, espacial y ciberespacial

Afectacion reputacional por incumplimiento del procedimiento elaboracion y actualizacién de las hojas de vida de los vehiculos

CACOM-1 CACOM-2 CACOM-3 CACOM-4 | CACOM-5 CACOM-6 CACOM-7 CAMAN [ CATAM | BACOF | GAORI | GACAS
X X X X X X X [ X | X | X | X
GAAMA EPFAC EMAVI ESUFA OTRO
X X X X
indice soporte Logistico no aeronautico |d:\scarrollar y las op! iones Multidimensionales Aeronauticas requeridas por la

2. Factores de Riesgo

Procesos Usuarios, productos y practicas

Sancion por falta de control del parque automotor asignado imiento del pi imiento elaboracién y actualizacion de la carpeta de documentacion y registro histérico de los vehiculos

3. Andlisis del Riesgo

60% Media 60% Moderado Moderado

Tipo de

o Peso Implementacion Peso Documentacion Frecuencia | Evidencia Probabilidad Residual

Descripcion del Control

El Comandante del Grupo/Escuadrén de Apoyo
Logistico de la Unidad Militar coordinara la
elaboracién de un acta selectiva trimestral del 30%,
con el objetivo de validar la revisién y registro del
las novedades en las carpetas de los vehiculos, de|
acuerdo con el parque automotor.

Control 1 Preventivo 25% Manual 15% Documentado Continua Con Registro 36%
Frecuencia: Trimestral

Entregable:Acta selectiva con la relacion de los
vehiculos a los cuales se realizo la revision vyl
registrando las novedades, segtn el procedimiento
de elaboracion y actualizacion de la carpeta del
documentacion y registro histérico de los vehiculos.

(Residual)

4. Tratamiento

Descripcion de la accion Tratamiento Soporte / Entregable Responsable Frecuencia

Director Logistico de los Servicios coordinara, actal

trimestral de revista por parte de SUMSE, a las| Acta trimestral de revista por parte de SUMSE, a las actas de las | Director Logistico de los

Accién 1 actas de las selectivas de los folios de log| Reducir el Riesgo selectivas de los folios de los vehiculos enviadas por las UMA. Servicios Trimestral

vehiculos enviadas por las UMA.
5. Contingencia
Descripcion de la accion Soporte / Entregable Responsable Tiempo Ejecucion
Informar sobre posible hecho identificado que podria generar riesgos significativos|
para nuesra operacion. Este incidente se ha marcado como una alerta debido alal, | ¢ \oc 2 SECOM de la unidad militar o Jefatura nivel central,
p jad de su acion. Se recomienda proceder a la activacion del h P
an de contingencia en caso de que la materializacién s identifique como|SoDTe 12 novedad presentada por posible materializacién. Director Logistico de los
Accion 1 P 2.Apertura de la investigacion formal de los hechos ocurridos en 8 dias

positiva y cualquier impacto que pudiera derivarse de este evento el cual se| Servicios
encuentra en responsabilidad del CEOAF (Centro de Direccionamiento
Operacional de Apoyo a la Fuerza), como segunda linea de defensa en la Gestion

de Riesgos del CODAF.

la materializacion del riesgo si es el caso.
3.Elaboracion de lecciones aprendidas




FUERZA AEROESPACIAL COLOMBIANA Codigo: DE-SEMEP-FR-096

Version No. 1

FORMATO PERFIL DE RIESGO

Vigencia: 27/12/2024

RIESGOS DE GESTION Y RIESGOS FISCALES

1. Informacion General Caodigo Referencia: GA-GE-009

2025-FAC-GA-GE Posibilidad de pérdida reputacional por incumplimiento del procedimiento de evalucion de conformidad, debido a al recibo de elementos deficientes.

Gestion Gestion Apoyo

JELOG-DILOS Sostener, preservar y proteger el poder aéreo, espacial y ciberespacial

Irregularidades en las revisiones y recibo de elementos que no cumplen con las caracteristicas definidas en las normas y especificaciones técnicas

CACOM-4

GAAMA EPFAC EMAVI ESUFA OTRO

Nivel Estratégico

desarrollar y mantener las operaciones Multidimensionales Aeronauticas requeridas por la
FAC.

indice soporte Logistico no aeronautico

2. Factores de Riesgo

Procesos Usuarios, productos y précticas

Afectacion del presupuesto por el recibo de elementos deficientes Incumplimiento al procedimiento para la evaluacion de conformidad

3. Andlisis del Riesgo

60% Media 60% Moderado Moderado

Tipo de

Descripcion del Control
Control

Peso Implementacién Peso Documentacion Frecuencia | Evidencia Probabilidad Residual

El Subdirector de Calidad del nivel central (DILOS)
coordinara la elaboracién trimestral de actas
firmadas de las visitas de seguimiento de calidad
realizadas por el evaluador técnico, con el
propésito de validar los procesos de adquisicién de

intendencia para el personal militar y civil.

Control 1 Preventivo 25% Manual 15% Documentado Continua Con Registro 36%

Frecuencia: Trimestral

Entregable:Actas seguimiento de las visitas de
calidad realizadas por el evaluador técnico, con el
propésito de validar los procesos de adquisicién de
intendencia para el personal militar y civil.

(Residual)

4. Tratamiento

Descripcion de la accién Tr i Soporte / Entregable Responsable Frecuencia
El subdirector de calidad del nivel central (DILOS),
realizara revision trimestral a través de un acta del . P
estado de seguimiento técnico de los procesos Acta seguimiento técnico de los procesos contractuales de|
Acci6n 1 contractuales de intendencia. equi . ducir el Ri intendencia, equipo y alojamiento, con el propésito de ejercer| El subdirector de calidad del .
, equipo y alojamiento, Reducir el Riesgo | | imi de | ificaci el | Trimestral
con e proposito de ejercer control en el control en el cumplimiento de las normas y especificaciones|  nivel central (DILOS)
. e técnicas.
cumplimiento de las normas y especificaciones
técnicas.
5. Contingencia
Descripcion de la accion Soporte / Entregable Responsable Tiempo Ejecucién
Informar sobre posible hecho identificado que podria generar riesgos significativos
para nuestra operacion. Este incidente se ha marcado como una alerta debido a laj . . .
probabilidad de su materializacién. Se recomienda proceder a la activacion del i;;:gz:i?:\?ei:é:or:ls::t;:nfradozlig::%l;tj;fi::iuz:chel central,
Accion 1 plan de contingencia en caso de que la materializacion se identifique como 2 Apertura de la iﬁvesti aciér?fo?mal de los hechos om'lrridos en Director Logistico de los 8 dias
positiva y cualquier impacto que pudiera derivarse de este evento el cual se Ie; rr?aterializacién del riegs 0 si es el caso Servicios
encuentra en responsabilidad del CEOAF (Centro de Direccionamiento - nesg . )
y "~ .. ~|3.Elaboracién de lecciones aprendidas
Operacional de Apoyo a la Fuerza), como segunda linea de defensa en la Gestién
de Riesgos del CODAF.




FUERZA AEROESPACIAL COLOMBIANA Codigo: DE-SEMEP-FR-096

Version No. 1

FORMATO PERFIL DE RIESGO

Vigencia: 27/12/2024

RIESGOS DE GESTION Y RIESGOS FISCALES

1. Informacion General Caodigo Referencia: GA-GE-010

2025-FAC-GA-GE Posibilidad de pérdida econémica por incumplir las metas de alistamiento de los equipos de armamento FAC debido a reduccién de capacidades.

Gestion Gestion Apoyo

JELOG-SUBAR Sostener, preservar y proteger el poder aéreo, espacial y ciberespacial

No contar con el alistamiento de armamento requerido, para cumplir con las misiones operacionales de la Fuerza, en las que se configure uso de armamento aéreo o terrestre.

CACOM-4

GAAMA EPFAC EMAVI ESUFA OTRO

Nivel Estratégico

desarrollar y mantener las operaciones Multidimensionales Aeronauticas requeridas por la
FAC.

indice soporte Logistico no aeronautico

2. Factores de Riesgo

Procesos Usuarios, productos y précticas

Incumplir las metas de alistamiento de los equipos de armamento FAC Reduccién de capacidades

3. Andlisis del Riesgo

40% 60% Moderado Moderado
Descripcién del Control Egr?“i? Peso Implementacion Peso Documentacion Frecuencia | Evidencia Probabilidad Residual
El especialista operacional del sistema SAP de la|
Subdireccion de Armamento a nivel centrall
verificard  trimestralmente el porcentaje  de]
cumplimiento de los planes y programas de]
mantenimiento de cada una de las unidades,
utilizando el sistema SAP y de acuerdo con el acta|
firmada. Esto tiene como objetivo validar el
alistamiento del armamento aéreo en las Unidades;
Militares.
Control 1 Preventivo 25% Manual 15% Documentado Continua | Con Registro 24%
Frecuencia: Trimestral
Entregable:Acta trimestral de porcentajes de|
cumplimiento de planes y programas de]
mantenimiento de armamento en cada una de la|
Unidades Aéreas.

4. Tratamiento

Descripcion de la accion Tr i Soporte / Entregable Responsable Frecuencia
El jefe Area Control Calidad (ARCAL) nivel central,
. realizard oficios trimestrales de socializacion " . Oficio trimestral de socializacion del manejo de reporte de El jefe Area Control Calidad .
Accién 1 respecto al manejo de reporte de alistamiento de| Reducir el Riesgo alistamiento de equipos de armamento. (ARCAL) Trimestral
los equipos de armamento.
5. Contingencia
Descripcién de la accién Soporte / Entregable Responsable Tiempo Ejecucién
Informar sobre posible hecho identificado que podria generar riesgos significativos
para nqgstra operacion. E_ste_ |nc_u319nte se ha m_arcado como una alerta _debn_c!o ala 1.Informes a SECOM de la unidad militar o Jefatura nivel central,
probabilidad de su materializacién. Se recomienda proceder a la activacion del " o
. " PR . T sobre la novedad presentada por posible materializacion. : 5 "
. plan de contingencia en caso de que la materializacion se identifique como . L . El jefe Area Control Calidad
Accién 1 - - ) . 2.Apertura de la investigacion formal de los hechos ocurridos en| 1 mes
positiva y cualquier impacto que pudiera derivarse de este evento el cual se oo N N (ARCAL)
- y . ) la materializacion del riesgo si es el caso.
encuentra en responsabilidad del CEOAF (Centro de Direccionamiento - . .
y "~ .. ~|3.Elaboracion de lecciones aprendidas
Operacional de Apoyo a la Fuerza), como segunda linea de defensa en la Gestién
de Riesgos del CODAF.




FUERZA AEROESPACIAL COLOMBIANA Codigo: DE-SEMEP-FR-096

Version No. 1

FORMATO PERFIL DE RIESGO

Vigencia: 27/12/2024

RIESGOS DE GESTION Y RIESGOS FISCALES

1. Informacion General Codigo Referencia: GA-GE-011

2025-FAC-GA-GE Posibilidad de pérdida reputacional por falta de informacion en el andlisis de confiabilidad de aeronaves, debido a la carencia de datos precisos que puede dificultar la identificacion de
problemas y implementacién de mejoras.

Gestion Gestion Apoyo

JELOG-SUMAN Sostener, preservar y proteger el poder aéreo, espacial y ciberespacial

Ausencia de informacion veridica de confiabilidad en el sistema Meridium.

CACOM-4

GAAMA EPFAC EMAVI ESUFA OTRO

Nivel Estratégico

desarrollar y mantener las operaciones Multidimensionales Aeronauticas requeridas por la
FAC.

indice soporte Logistico aeronautico

2. Factores de Riesgo

Procesos Usuarios, productos y précticas

Falta de reporte de fallas de las aeronaves en las Unidades Militares. Ausencia o escasa informacion para realizar andlisis de confiabilidad

3. Andlisis del Riesgo

60% Media 60% Moderado Zona de riesgo Moderado
Descripcion del Control Egr?“i? Peso Implementacion Peso Documentacion Frecuencia | Evidencia Probabilidad Residual
El Jefe de Confiabilidad del nivel central verificara
el comportamiento de los indicadores dej
confiabilidad a través de informes trimestrales, con
el propésito de identificar el impacto de las fallas|
presentadas en el desempefio de las aeronaves.
Control 1 Frecuencia: Trimestral Preventivo 25% Manual 15% Documentado Continua Con Registro 36%

Entregable:Informe trimestral comportamiento de
los indicadores de confiabilidad, con el fin de
identificar el impacto en las fallas presentadas en|
el desempefio de las aeronaves.

4. Tratamiento

Descripcién de la accién Tratamiento Soporte / Entregable Responsable Frecuencia

El especialista de confiabilidad Aeronautica nivel
central (SUMAN), realizara evaluacién semestral Informe oficio semestral de andlisis para verificar las flotas El especialista de

Accién 1 con el objeto de verificar las flotas criticas de la| Reducir el Riesgo criticas de la Fuerza Area de acuerdo al comportamiento del confiabilidad Aeronautica Semestral
Fuerza Area de acuerdo al comportamiento dell MTBF. nivel central (SUMAN)
MTBF.

5. Contingencia
Descripcion de la accion Soporte / Entregable Responsable Tiempo Ejecucién

Informar sobre posible hecho identificado que podria generar riesgos significativos
para nuestra operacion. Este incidente se ha marcado como una alerta debido a laj

probabilidad de su materializacién. Se recomienda proceder a la activacion del Linformes a SECOM de la unidad militar o Jefatura nivel central,

. " PR . T sobre la novedad presentada por posible materializacion. El especialista de
. plan de contingencia en caso de que la materializacion se identifique como . L . - -
Accién 1 - - ) . 2.Apertura de la investigacion formal de los hechos ocurridos en| confiabilidad Aeronautica 1 mes
positiva y cualquier impacto que pudiera derivarse de este evento el cual se oo N N .
la materializacion del riesgo si es el caso. nivel central (SUMAN)

encuentra en responsabilidad del CEOAF (Centro de Direccionamiento
Operacional de Apoyo a la Fuerza), como segunda linea de defensa en la Gestién
de Riesgos del CODAF.

3.Elaboracion de lecciones aprendidas




FUERZA AEROESPACIAL COLOMBIANA Codigo: DE-SEMEP-FR-096

Version No. 1
FORMATO PERFIL DE RIESGO

Vigencia: 27/12/2024

RIESGOS DE GESTION Y RIESGOS FISCALES

1. Informacion General Caodigo Referencia: GA-GE-012

2025-FAC-GA-GE Posibilidad de pérdida reputacional por falta de atributos de calidad en el mantenimiento de aeronaves, debido a la falta de estandares de calidad que pone en riesgo la seguridad de las
operaciones.

Gestion Gestion Apoyo

JELOG-SUMAN Sostener, preservar y proteger el poder aéreo, espacial y ciberespacial

Ausencia de atributos de calidad en el desarrollo de trabajos de mantenimiento de las aeronaves.

CACOM-1 CACOM-2 CACOM-3 CACOM-4 CACOM-5 CACOM-6 CACOM-7 CAMAN CATAM BACOF GAORI | GACAS
X X X X X X X [ X
GAAMA EPFAC EMAVI ESUFA OTRO
X X

desarrollar y mantener las operaciones Multidimensionales Aeronauticas requeridas por la

indice soporte Logistico aeronautico
FAC.

2. Factores de Riesgo

Procesos Usuarios, productos y précticas

Falta de capacidades y/o compromiso del funcionario. Pérdida de capacidades Unidades Militares

3. Andlisis del Riesgo

60% Media 80% Mayor

Tipo de

Descripcion del Control
Control

Peso Implementacién Peso Documentacion Frecuencia | Evidencia Probabilidad Residual

El Comandante del Grupo Técnico de la Unidad
Militar coordinara el envio trimestral de los
informes de evaluaciéon del plan de calidad
aerondutica, en los cuales se verifican los atributos
de calidad de cada grupo o escuadrén.

Control 1 Preventivo 25% Manual 15% Documentado Continua Con Registro 36%
Frecuencia: Trimestral

Entregable:Informe oficio trimestral de evaluacion|
del plan de calidad aerondutica, en los cuales sej
verifican los atributos de calidad de cada grupo o
escuadron.

0% | Havor _

4. Tratamiento

Descripcién de la accién Tratamiento Soporte / Entregable Responsable Frecuencia
La Subdireccion de Ingenieria y mantenimiento del
nivel central realizara acta visita de La Subdireccion de
Accion 1 acompafamiento anual para verificar el plan de| Reducir el Riesgo Acta visita de acompafiamiento plan de calidad aeronautico. Ingenieria y mantenimiento 1l Semestre
calidad aeronautico en los grupos y escuadrones; del nivel central
técnicos de las unidades militares.

5. Contingencia

Descripcion de la accion Soporte / Entregable Responsable Tiempo Ejecucién

Informar sobre posible hecho identificado que podria generar riesgos significativos|
para nuestra operacion. Este incidente se ha marcado como una alerta debido a a|
p ilidad de su ializacion. Se recomienda proceder a la activacion del
plan de contingencia en caso de que la materializacion se identifique comol
positiva y cualquier impacto que pudiera derivarse de este evento el cual se|

en responsabilidad del CEOAF (Centro de Direccionamiento
Operacional de Apoyo a la Fuerza), como segunda linea de defensa en la Gestion
de Riesgos del CODAF.

L.Informes a SECOM de la unidad militar o Jefatura nivel central,
sobre la novedad presentada por posible materializacion.
2.Apertura de la investigacion formal de los hechos ocurridos en
la materializacion del riesgo si es el caso.

3.Elaboracion de lecciones aprendidas

El Comandante del Grupo

Técnico de la Unidad Militar 1 mes

Acci6n 1




FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096

Version No. 1
v FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024
RIESGOS DE GESTION Y RIESGOS FISCALES
1. Informacién General Codigo Referencia: GA-GE-013
2025-FAC-GA-GE riesgo ibili de pérdida icay i por vulneracion del sistema de proteccion del CF-PAEC (Componenete fisico del poder aéreo espacial y ciberespacial), debido a

ataque, atentado o accién delictiva de agentes externos.
Gestion

Gestién Apoyo

Sostener, preservar y proteger el poder aéreo, espacial y ciberespacial

Vulneracion del sistema de proteccién del componente fisico del poder aéreo espacial y ciberespacial (CF-PAEC), debido a ataque, atentado o accion delictiva de agentes externos.

CACOM-1 CACOM-2 CACOM-3 CACOM-4 | CACOM-5 CACOM-6 CACOM-7 CAMAN | CATAM [ BACOF [ GAORI | GACAS
X X X X X X X | X | X | X | X
GAAMA EPFAC EMAVI ESUFA OTRO

X X

proteccion de la fuerza a través de la medicion de las variables relacionadas y su
alistamiento.

indice integral de i de pr iony ion de la fuerza

2. Factores de Riesgo

Procesos Usuarios, productos y practicas

Ataque, atentado o accion delictiva de agentes externos Vulneracion del sistema de proteccion del componente fisico del poder aéreo espacial y ciberespacial (CF-PAEC)

3. Andlisis del Riesgo

80% Alta 80% Mayor Alto

Tipo de
Control

Descripcién del Control Peso Implementacion Peso D i i i i ilidad Residual

El Jefe de la Seccién de Planeamiento Operacionall
ejecutara mensualmente operaciones de seguridad
y defensa para la proteccion del CF-PAEC. Estas
operaciones se basaran en el estudio de seguridad
o apreciacion de situacién, que identifica las|
wulnerabilidades del sistema y orienta el

i y la ej ion de las i de|
seguridad y defensa, utilizando el formato del
informe operacional GRUSE/ESDEB GA-JESED-|

Control 1 FR-066. Preventivo 25% Manual 15% Documentado Continua Con Registro 48%

Frecuencia:Mensual

Entregable:informe por medio de formato GA-|
JESED-FR-066, respecto a operaciones de
seguridad y defensa para la proteccion del CF-
PAEC.

El Jefe de la Seccion de Planeamiento Operacional|
ejecutara mensualmente una prueba de efectividad
del sistema de proteccion del CF-PAEC, de
acuerdo con lo establecido en el formato de
pruebas de efectividad GA-JESED-FR-075.

Control 2 Frecuencia:Mensual Preventivo 25% Manual 15% Documentado Continua | Con Registro 29%
Entregable:informe mensual de prueba de

efectividad del sistema de proteccion del CF-
PAEC, de acuerdo a formato GA-JESED-FR-075.

4. Tratamiento

Descripcion de la accién Tratamiento Soporte / Entregable Responsable Frecuencia
El Jefe de la Seccion Planeamiento Operacional,
semestralmente elabora formato GA-JESED-FR-| . " -
" . . . Acta general de socializacion trimestral, de acuerdo al plan de El Jefe de la Seccién
- Red | Ri y s . .
Accion 1 rln?l(iit; elgrlggr:iisoprt:ilslcclgpu:locFOF'AEESgu«’;I dpfzrﬂsoze;l educir el Riesgo proteccion establecido en el formato JESED-FR-106. Planeamiento Operacional Semestral
seguridad y defensa.
El Jefe de la Seccién Planeamiento Operacional,
i elabora la ion del sistema| o " i o
Acci6n2 de proteccion del CF-PAEC, a través del Reducir el Riesgo Eormato de evaluacién del sistema de proteccion GA-JESED-FR PI:\Ie‘:ii?e?:oIaCJSZ?;g:naI Trimestral
diligenciamiento del formato de evaluacion del P
sistema de proteccion GA-JESED-FR-139.
5. Contingencia
D ipcion de la accion Soporte / Entregable Tiempo Ejecucion
TTOTTTar SUDTE PUSTOTE TTETTTo: JUe pUUTTrgeTTeTaT TeSyo:
para nuestra operacion. Este incidente se ha marcado como una alerta debido a . » .
la ilic de su ializacion. Se i proceder a la activacion del LInformes a SECOM de la unidad militar o Jefatura nivel central,
. plan de contingencia en caso de que la materializacion se identifique como sobre la novedad presentada por posible . El Jefe de la Seccién i
Accién 1 positiva y cualquier impacto que pudiera derivarse de este evento el cual se Z‘Apenqra_ de_la mves_ngamép formal de los hechos ocurridos en Planeamiento Operacional Inmediato
i reccionami la materializacion del | P
encuentra en responsabilidad del CEOAF (Centro de Direccionamiento la materializacion del riesgo si es el caso.
Operacional de Apoyo a la Fuerza), como segunda linea de defensa en la Gestion 3 de
de Riesgos del CODAF.




3’ FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096

Version No. 1
2 2 FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024
RIESGOS DE GESTION Y RIESGOS FISCALES
1. Informacién General Codigo Referencia: GH-GE-001

2025-FAC-GH-GE Posibilidad de afectacion econémica y reputacional por atencién inoportuna de los requerimientos de entrenamiento en fisiologia aeroespacial debido a la falta de talento humano entrenado en fisiologia
aeroespacial.

Gestion Gestiéon Humana

JEFSA Incorporar, fidelizar y promover el desarrollo y desempefio del talento humano

La Direccién de Medicina Aeroespacial realiza el entrenamiento de camara de altura a las tripulaciones de la Fuerza Publica y comisiones extranjeras. De acuerdo a lo anterior factores como la falta de personal de operadores|
de camara de altura, genera debilidad en la oferta en el i ) de fisiologia ial y perdida de i que puede generar una atencién inoportuna de requerimientos de entrenamiento en fisiologia
aeroespacial, afectacién i y i

CACOM-1 | CACOM-2 | CACOM-3 | CACOM-4 | CACOM-5 CACOM-6 CACO CAMAN CATAM BACOF GAORI__| GACAS
X | X I X X [ X X X [ X
GAAMA EPFAC EMAVI ESUFA OTRO

X X

Numero total de Cursos Abiertos por trimestre en el SIEFA en el transcurso del trimestre
evaluado / Numero de Cursos cerrados por Trimestre en el SIEFA, DIMAE-SUCAE no
reprogramo entrenamientos programados para el trimestre

Cumplimiento de la oferta educativo en entrenamiento fisiologico de Camara de Altura.

2. Factores de Riesgo

Procesos j i inistracion de p

Cancelacion de vuelos de camara hiperbarica y desorientador espacial que afecta

el del personal Falta de talento humano capacitado necesario para realizar el entrenamiento en fisiologia aeroespacial.

3. Andlisis del Riesgo

60% Media 60% Moderado Moderado
Descripcién del Control Eg:t:joﬁ Peso Implementacion Peso D ion Fr i Evidencia Probabilidad Residual

El Director de Medicina Aeroespacial designara
trimestralmente el personal que va a realizar el
Control 1 entrenamiento fisiolégico dejando como evidencia| Preventivo 25% Manual 15% Documentado Continua Con Registro 36%
cuadro de programacién de entrenamiento de
camara de altura firmado.

El Subdirector Cientifico Aeroespacial realizara acta
de informe trimestral donde verifique el
cumplimiento de acuerdo a la programacion para el
periodo, justificando las novedades cuando aplique

22% 0/

4. Tratamiento

Control 2 Preventivo 25% Manual 15% Documentado Continua | Con Registro 22%

Descripcién de la accién Tratamiento Soporte / Entregable Responsable Frecuencia
i i Cuadro en Excel con la i6n personal
EI DIMAE realiza la programaci6n con personal : . e
Accién 1 administrativo Iogislicg dg la JEFSA pre\ﬁamenle Reducir el Riesgo logistico de la JEFSA firmado por el Director de Medicina JEFSA-DIMAE Trimestral
capacitado. Aeroespacial.

5. Contingencia

Descripcion de la accién Soporte / Entregable Responsable Tiempo Ejecucién
Accién 1 Realizar la rep del vue_lg en un termino no mayor a un diay reajustando | Plan choque reajustando la programacion con personal entrenado JEFSA-DIMAE Méximo 24 horas
la prc con personal entrenado_disponibl disponible




FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096
Version No. 1
FORMATO PERFIL DE RIESGO
Vigencia: 27112/2024
RIESGOS DE GESTION Y RIESGOS FISCALES
1. Informacién General Cédigo Referencia: GH-GE-002

2025-FAC-GH-GE 2. Posibilidad de

econdémica y

Gestion

JEFSA

por multas o sanciones debido a la atencién inoportuna en la prestacion de servicios de salud de acuerdo a la Ruta de Promocién y mantenimiento.

Gestion Humana

Incorporar, fidelizar y promover el desarrollo y desempefio del talento humano

Factores como la falta de integracion entre el Modelo de Atencién Integral en Salud (MATIS) y las Rutas integrales de Atencién en Salud(RIAS), debilidad en la caracterizacion, seguimiento y gestién del riesgo en salud de los usuarios
adscritos a la FAC, pueden generar una atencion inoportuna en la prestacion de servicios de salud de acuerdo a la Ruta de Promocion y Mantenimiento, afectando la imagen institucional y a nivel econémico por multas o sanciones teniendo
en cuenta que las prioridades del paciente son recibir una atencién oportuna y ver satisfechas sus necesidades de salud.

2. Factores de Riesgo

Procesos

Insatisfaccion de los usuarios que podrian generar una denuncias o quejas ante los entes
reguladores y afectar la imagen institucional.

CACOM-1 | CACOM-2 | CACOM-3 [ cAacom4 | CACOM-5 CACOM-6 CACOM-7 CAMAN CATAM BACOF GAORI__| GACAS
X | X X X X X X | X
GAAMA EPFAC EMAVI ESUFA OTRO
X
N/A

Ejecucion y administracion de procesos

Deficiencia en la gestion de procesos internos( gestion de solicitudes, citas, atencién medica, planificacion de recurso humano), que garanticen el acceso oportuno a la prestacion

Aumento de la carga de la enfermedad.

Aumento del costo en salud.

de servicios de salud de los usuarios del Subsistema de Salud.

3. Andlisis del Riesgo

80% Alta 60%

Descripci6n del Control Tipo de Control Peso

Moderado

Implementacién Peso Documentacién Frecuencia | Evidencia Probabilidad Residual

El funcionario Técnico Especialista Salud y su homélogo de
cada ESM realizard el Andlisis de los indicadores de
oportunidad y demanda insati: de las Rutas

de Atencién en Salud (Promocién y Mantenimiento) de
medicina y enfermeria realizando Acta mensual de analisis|
de indicadores del Comité de Calidad con planteamiento de
alternativas dirigidas al cumplimiento de las metas en cada|
indicador.

Control 1 Preventivo 25%

Manual 15% Documentado Continua Con Registro 48%

El Jefe del Area Asistencial y su homélogo de cada ESM
verificara el comportamiento trimestral de los indicadores de
oportunidad y demanda insatisfecha de la consulta de|
valoracion integral de la RIA (Promocién y Mantenimiento),
generando un acta general con el andlisis del impacto Y|
eficacia de las actividades planteadas y ejecutadas en los
tres meses anteriores, con el fin de tomar acciones|
orientadas a disminuir las desviaciones en el cumplimi
de las metas trazadas.

Preventivo 25%

Control 2

Manual 15% Documentado Continua | Con Registro 29%

‘ (Residual) 60% ‘

Moderado

Moderado

4. Tratamiento

Descripcién de la accién Tratamiento

Soporte / Entregable Responsable Frecuencia

Establecer estrategias y acciones de mejora para el

Accion 1 cumplimiento de los Indicadores de Calidad en Salud.

Reducir el Riesgo

Acta Trimestral JEFSA-ESM Trimestral

5. Contingencia

Descripcion de la accién

Soporte / Entregable Responsable Tiempo Eiecucion

Canalizacién inmediata a RIA en caso de identificacién de paciente de alto riesgo en informe de avance

Accion 1 dei itacion de MATIS.

Reporte Gestion del riesgo Canalizacion inmediata a Ruta Atencion

JEFSA-DIMAE
Integral en Salud

Méximo 24 horas




F FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096
——
Versién No. 1
X FORMATO PERFIL DE RIESGO
Vigencia: 27112/2024
RIESGOS DE GESTION Y RIESGOS FISCALES
1. Informacién General Codigo Referencia: GH-GE-003

Gestion

JEFSA

2025-FAC-GH-GE Posibilidad de afectacion econémica y reputacional por multas o sanciones, debido al vencimiento o dafios de los insumos medico quirdrgicos,

reactivos de

Gestién Humana

Incorporar, fidelizar y promover el desarrollo y desempefio del talento humano

Actualmente se cuenta con los procedimientos establecidos para la correcta gestion de los insumos médico quirdrgicos, odontolégicos, reactivos de laboratorio e imagenologia y el respectivo proceso de baja en los casos que se|
requieran. De acuerdo a esto el almacenista debe realizar selectiva y rotacién de los insumos préximos a vencer. De igual manera los insumos de poca rotacion se ofreceran a otros almacenes que los puedan requerir y hacer uso de|
los mismos dejando los respectivos soportes de todos los tramites realizados. De acuerdo a lo anterior la falta de gestion o la omision de los procesos establecidos puede ocasionar perdidas por el vencimiento o dafio de los|

diferentes insumos que son para el funcic de los de Sanidad Militar y la Prestacion de Servicios de Salud.
CACOM-1 | CACOM-2 | CACOM-3 | CACOM-4 | CACOM-5 CACOM-6 CACOM-7 CAMAN CATAM BACOF GAORI__| GACAS
| X X X X X

X X X X X
GAAMA EPFAC EMAVI ESUFA OTRO

N/A

2. Factores de Riesgo

Talento Humano

Falta de gestion de los insumos medico quirtirgicos
Falta de imi alos pi imi i

selectiva y

relacionadas con la adquisicién y

La falta de un sistema de gestion adecuado para el control de inventarios y la supervision de los plazos de vencimiento de los insumos médicos, quirdrgicos, odontolégicos,
reactivos de laboratorio e imagenologia. Agravado por una planificacion deficiente en la compra y reposicion de estos insumos, asi como la ausencia de un proceso de|
monitoreo continuo que garantice su rotacién y uso antes de su fecha de vencimit itaci

Ejecucion y administracion de procesos

La falta de en la gestion de inventarios y en el manejo de las normativas

de estos

también contribuye a este riesgo.

3. Andlisis del Riesgo

80% Alta 60%

Tipo de

Descripcion del Control
Control

Peso

Moderado

Peso

Implementacién Fr i 3 . -

El Almacenista realizara acta trimestral la|

programacion de selectivas.

Control 1 con

Preventivo 25%

Manual 15% Documentado Continua | Con Registro 48%

El Almacenista dejara evidencia de manera trimestral de
la verificacién de los insumos medico quirtirgicos,
odontoldgicos, reactivos de laboratorio e imagenologia,
en el formato GA-JELOG-FR-191

Control 2 Preventivo 25%

Manual 15% Documentado Continua Con Registro 29%

60%

[GESEIED]

Moderado

Moderado

4. Tratamiento

Descripcion de la accién Tratamiento

Soporte / Entregable Responsable Frecuencia

Efectuar la implementaciéon y control de la guia GH-
JEFSA-GUI-006 GUIA PARA EL MANEJO DE
MEDICAMENTOS, BIOLOGICOS, E INSUMOS MEDICO
QUIRURGICOS, ODONTOLOGICOS, REACTIVOS DE
LABORATORIO E IMAGENOLOGIA DE LOS
ESTABLECIMIENTOS DE SANIDAD MILITAR
manteniendo actualizado formato GH-JEFSA-FR-144 por|
parte del Almacenista.

Accion 1 Reducir el Riesgo

Formato GH-JEFSA-FR-144 actualizado. JEFSA-ESM Trimestral

5. Contingencia

Descripci6n de |a accién

Soporte / Entregable Responsable Tiempo Ejecucién

Se procede a Implementar lo dispuesto en el GH-JEFSA-INS-005 INSTRUCTIVO DE BAJA DE]
ACTIVOS FIJOS Y ELEMENTOS DE CONSUMO - JEFSA. Se deben realizar las actividades que|
sustenten las gestiones del almacenista con relacion a los insumos. y posteriormente efectuar|
acciones disciplinarias correspondientes.

Acci6n 1

Canalizacién inmediata de acuerdo a instructivo baja de activos fijos,
y elementos de consumo JEFSA y posteriormente efectuar acciones
disciplinarias que correspondan.

JEFSA-ESM Maximo 24 horas




2 FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096

Version No. 1
< 2 FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024
RIESGOS DE GESTION Y RIESGOS FISCALES
1. Informacién General codigo GH-GE-004

2025-FAC-GH-GE Posibiidad de afectacion reputacional ocasionada por la pérdida de a capacidad para prestar el servicio educaivo en la FAC, debido a deficiencias en la planeacion y ejecucion de Ia oferta educativa
afectando el desarrolo, a formacion y 1a especializacion del talento humano de la Fuerza.

Gesti6n Humana

10. Fortalecer la doctrina y la gestion de conocimiento.

oferta educativa, para el delas del talento humano, evitando situaciones que podrian impactar negativamente el desarrollo, la formacion y la especializacion del talento humano de la
Fuerza, comprometiendo la calidad y efectividad de la formacion impartida. La falta de una adecuada planificacion y ejecucion en la oferta educativa podria generar desconfianza en los procesos, afectando la percepcion
externa e interna de la institucion y disminuyendo su prestigio ante los miembros de la Fuerza y la sociedad.

CACOM-4

EPFAC EMAVI ESUFA OTRO
X X X

NIA

2. Factores de Riesgo

Procesos Usuarios, productos y practicas

Deficiencia en los procesos de planeacion y ejecucion de la oferta educativa
institucional en la FAC, Ademas, de Ia falta de coordinacion al interior de la IES,
evidenciada en una deficiencia en la gestion de recursos necesarios para ejecutar los
programas educativos de manera efectiva, inadecuada evaluacion, falta de
seguimiento y control en la implementacion de los programas.

Fallas en los procesos de gestion educativa dentro de la FAC, que afectan la planeaci6n y ejecucion de la oferta, al no realizar la evaluacin, supervision y ajustes a los
programas ofertados.

3. Andlisis del Riesgo

20% 60% Moderado Moderado

Descripeion del Control Tipo de Control|  Peso Implementacion Peso Documentacion Frecuencia | Evidencia Probabilidad Residual

El Jefe de la Oficina de Calidad Educativa de cada
IES FAC proyectara el cronograma de actividades
para el proceso de acreditaciones - registros

Control 1 planes de mejoramiento, entre otros; con el fin de Preventivo 25% Manual 15% Documentado Continua Con Registro 12%
establecer organizar, planear y desarrollar los
compromisos derivados de los procesos de calidad
del Ministerio de Educacion Nacional (programas e
institucion).

El Jefe de la Oficina de Calidad Educativa de cada
IES FAC reportara el soporte mediante acta del
cuerpo colegiado que dispongala IES, en donde se
avala de manera previa la informacion a presentar al
Ministerio de Educacion Nacional - MEN, parala
obtencion o renovacion de registro calificado y/o
acreditacion institucional o de programas segtn
corresponda (de todos los procesos de la vigencia).
Esto con el fin de realizar una revision y verificacion
del cumplimiento de las condiciones de calidad
esperadas por el MEN, y acordes a la naturaleza y
especificidad de las IES FAC.

Control 2 Preventivo 25% Manual 15% Documentado Continua Con Registro %

El responsable asignado en las IES realizar el
proceso de autoevaluacion de programas e
institucional de acuerdo con la periodicidad de los
Control 3 registros calificados y/o acreditaciones, y emitiran Preventivo 25% Manual 15% Documentado Continua Con Registro %
informe semestral de avance de los planes de
mejoramiento, de acuerdo con los criterios
establecidos por JEAES DIFOA.

4. Tratamiento

de la accion T i Soporte / Frecuencia

El Jefe de la Oficina de Calidad Educativa de cada
IES FAC, al inicio de la vigencia reportard el
cronograma de actividades a realizar acreditaciones/
Registros _calificados, autoevaluaciones, - fechas . : 1 Jefe de a Oficina de
Accion 1 seguimiento planes de mejoramiento), con el fin de Evitar el Riesgo Reporte cronograma de actiidadies & earzay on acrediaciones | Calidad Educativa de cada Anual
] registros calficados avalado por IES
establecer organizar, planear y desarrollar los IES
compromisos derivados de los procesos de calidad
del Ministerio de Educacion Nacional (programas e
institucion). EI entregable anual esperado es el
avalado por la IES.

EI Jefe de la Oficina de Calidad Educativa de cada
IES FAC, durante el segundo semestre de la
anualidad, reportara el soporte mediante acta del
cuerpo colegiado que disponga Ia IES, en donde se
avala de manera previa la informacion a presentar al €1 Jefe de la Oficina de
Accion 2 Ministerio de. Educacion Nacionl - MEN, para la Evitar ef Riesgo Acta avalada por el cuerpo colegiado de [a IES avalando la Calidad Educativa de cada Semestral

obencion o tenovacion de.registo caficado /o informacion de presentar ante Ministerio de Educacién Nacional o (Il semestre)
o de programas segin
conesponda (de todos Ios proceses g6 1 vigendia).
Esto con el fin de realzar una revision y verificacion
del cumplimiento de las condiciones de calidad
esperadas por el MEN, y acordes a la naturaleza y

idad de las IES FAC

El responsable asignado en las IES realizara el

proceso de  autoevaluacion de programas e )

institucional de acuerdo con la periodicidad de los ) ) El Jefe de la Oficina de

Accion 3 registros calificados ylo acreditaciones, y emitian Evitar el Riesgo Informe semestral de avance de los planes de mejoramiento Calidad Educativa de cada Semestral
informe  semestral de avance de los planes de IES

mejoramiento, de acuerdo con los  criterios

establecidos por JEAES DIFOA

5. Contingencia

Descripcion de la accion Soporte / Tiempo Eiecucion
Accion 1 E;?::‘Zc:s' la situacion presentada, identificar sus causas y acciones correctivas Acta de andlisis de la accion o situacion evidenciada Directores de JEAES Quince dias
Informar a la autoridad competente para iniciar los Uramites administrativos .
Informe tramitado a la autoridad competente Directores de JEAES
Acclén2 correspondientes a que haya lugar. pet Quince dias




2 FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096
e
Version No. 1
FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024
RIESGOS DE GESTION Y RIESGOS FISCALES
1. Informacién General Cédigo Referencia: GH-GE-005

2025-FAC-GH-GE Posibilidad de afectacién reputacional y econémica por el Reconocimiento y pago de factores prestacionales, debido al tramite de situaciones administrativas de personal sin
imiento de los requisitos estableci enlaLey.

Gestion

Gestién Humana

Incorporar, fidelizar y promover el desarrollo y desempefio del talento humano

Refiere a la posibilidad de que una organizacion enfrente consecuencias negativas tanto en su reputacién como en su situacién econémica debido a la incorrecta aplicacion de los requisitos legales en
la gestion de situaciones administrativas de personal. Esto puede incluir el reconocimiento y pago de factores prestacionales sin que se cumplan los criterios establecidos por la legislacion vigente. Las|
consecuencias de este riesgo incluyen la pérdida de confianza por parte de empleados, entidades regulatorias y la sociedad en general, asi como la imposicién de sanciones econdémicas o la
obligacién de devolver pagos indebidos, lo que podria generar un impacto financiero considerable para la organizacion.

CACOM-1 | CACOM-2 [ CACOM-3 CACOM-4 [ CACOM5| CACOM-6 | CACOM-7 | CAMAN [ CATAM [ BACOF | GAORI [ GACAS
X X X X X X | X | X | X | X | X | X
GAAMA EPFAC EMAVI ESUFA OTRO
X X X X
N/A N/A

2. Factores de Riesgo

Procesos Relaciones Laborales

Afectacion reputacional y econémica por el Reconocimiento y pago de
factores prestacionales, debido al tramite de situaciones admini ivas de|
personal sin cumplimiento de los requisitos establecidos en la Ley.

Falta de itacion adecuada y actualizacién constante del personal encargado de la gestién administrativa del personal, lo que conduce a un
desconocimiento o interpretacion incorrecta de los requisitos legales establecidos. Ademas, la ausencia de controles internos efectivos y de un proceso

. . " de revision exhaustivo de los tramites administrativos puede permitir el reconocimiento y pago indebido de factores prestacionales.
Eventos relacionados con errores en las actividades que deben realizar los

servidores de la organizacion. La causa inmediata del riesgo es el tramite
de situaciones administrativas de personal sin cumplir con los requisitos|
legales, lo cual puede generar pagos incorrectos o indebidos de factores|
prestacionales.

Errores en célculos para el imiento prestacional. Di izacion en el conocimi delar iva legal: El personal responsable del no est&
completamente actualizado sobre las leyes que regulan los beneficios prestacionales.

3. Andlisis del Riesgo

60% Media 20% Leve Moderado

Tipo de

Descripcion del Control
Control

Peso Implementacién Peso Documentacién Frecuencial idenci Pr il Residual

El personal del Departamento de Desarrollo]
Humano, verificara de los traslados llegados a
la UMA, traslados internos y encargos la
concordancia entre el nombramiento de cargo
del personal militar y el acta de posesion(si
aplica), corroborando el cargo de acuerdo con|
Control 1 la TOE y manual de funciones (para el personal| Preventivo 25% Manual 15% Documentado Continua Con Registro 36%
del Cuerpo administrativo y el de suboficiales|
que generen factores prestacionales), ademas
de tramitar la solicitud a través del aplicativol
Power Apps en los casos que no corresponda y|
sean requeridos por la UMA, dejando
constancia en acta.

La Jefatura realizara verificacion de requisitos|
Control 2 de ascenso del personal de oficiales y| Preventivo 25% Manual 15% Documentado Continua Con Registro 22%
suboficiales, dejando constancia en acta.

La Jefatura realizara verificacion de requisitos|
para asignacion de Jinetas de suboficiales y los]
Control 3 casos de cambios de cuerpo (al cuerpo| Preventivo 25% Manual 15% Documentado Continua Con Registro 13%
administrativo) que generan pago de factores|
prestacionales, dejando constancia en acta.

Con i6n del plan ida la
informacién remitida por los Centros y verifical
semestralmente el cumplimiento de requisitos|

i Documentado i i
Control 4 del personal propuesto para traslados ylo| Preventivo 25% Manual 15% Continua Con Registro 12,96%
necesidades institucionales, junto con las]
diferentes areas funcionales.
Control 5 iej"'za’. S.E'ec“‘s: de los paggsel’ea"zad“ PO preventvo | 10% Manual 15% Documentado Continia | Con Registro 12,96%
Generar documento soporte en el cual se|
Control 6 evidencie ite  las lecti Preventivo 25% Manual 15% Documentado Continua Con Registro 8%

realizadas.




(GESCIED)

4. Tratamiento

Descripcion de la accion Tratamiento Soporte / Entregable Responsable Frecuencia

El personal de la Jefatura que participe en las]
visitas de acompafiamiento verificara durante|
las mismas: actas de posesion, traslados
internos, cargos, nombramientos y encargos,

Accion 1 enlre_ otras slll_naclones admlnls_tratlvas segun Evitar el Riesgo Acta de visita de acuerdo a cronograma Lider del Proceso designado Trimestral
considere, dejando constancia en actas por la Jefatura
reportadas durante las visitas efectuadas ell
trimestre . En caso de novedades la Unidad
debera realizar las correcciones requeridas|
para subsanarlas.
Capacitar semestralmente al personal inmerso|

L en el proceso de reconocimiento prestacional, : . ot i . I " .| Subdireccion de Prestaciones
- N Evitar el Riesgo N

Accion2 sabre procedimientos y aspectos legales frente| gt Acta de socializacion de la informacién y listado de asistencia Sociales SEMESTRAL

altema.
5. Contingencia
Descripcién de la accién Soporte / Entregable Responsable Tiempo Ejecucién

I . Lider del Proceso designado

Accion 1 Informar al Jefe de la Jefatura y lider del Proceso. Oficio o 1 p la por la Jefatura Por ocurrencia

Determinar las causas de la materializacion y establecer acciones que las A . Lider del Proceso designado
Andlisis de causas y plan de accion

subsanen y disminuyan los impactos. por la Jefatura Por ocurrencia

Accién2

Realizar informe mediante documento HERMES dirigido al Jefe Jefatura Subdireccion de Prestaciones

Accion 3 Relaciones Laborales describiendo claramente la situacién ocurrida| Documento HERMES generado por la UMA Sociales Inmediato
relacionando los funcionarios que incurrieron en la novedad.
Analizar el informe emitido por la DINOP, con el fin de evaluar y ordenar las| 20 dias habiles posterior a
Accion 4 acciones disciplinarias que la unidad debera tomar con los funcionarios| 2OCUMento Hermes generado por CODEH ordenando las JERLA Ia recepcion del informe de

acciones correspondientes.

involucrados. la UMA




FUERZA AEROESPACIAL COLOMBIANA Codigo: DE-SEMEP-FR-096

Version No. 1

Vigencia: 27/12/2024

FORMATO PERFIL DE RIESGO

RIESGOS DE GESTION Y RIESGOS FISCALES

1. Informacion General Codigo Referencia: I1S-GE-001

2025-FAC-IS-GE Posibilidad de pérdida reputacional, por queja de los inspeccionados debido a productos de inspeccién que no reflejan la realidad del inspeccionado y que no aportan valor agregado a las|
partes i das, afectando el fio institucional

Gestion Inspeccion, Control y Gestion de la Seguridad Operacional

IGEFA-DIINS Fortalecer el desempefio institucional y las relaciones estratégicas

Productos que no cumplen con los criterios de claridad, oportunidad, utilidad y objetividad (evidencia amplia y suficiente) y en general que no aportan mejora a los procesos.
Entiéndase por valor agregado, la mejora adicional que adquiere el proceso derivado de los resultados de inspeccién

Entiéndase como productos los resultados de inspecciones, seguimientos, alertas, asesorias y acompafiamiento

MATERIALIZACION: Cuando se presenten quejas o los resultados de las encuestas de satisfaccion sean adversos

Cuando se eviencie que los procesos no mejoran los procedimientos, no se mejora una conducta, no se crean controles (se evidencia en los planes de mejoramiento derivados de inspecciones)

CACOM-4

GAAMA EPFAC EMAVI ESUFA OTRO

IGEFA

El indicador mide el cumplimiento de las inspecciones planificadas en el programa de

% Cumplimiento del Programa de Inspecciones . s ) y
inspecciones de la vigencia

2. Factores de Riesgo

PROCESOS Errores en la aplicacién de procedimientos

1, Quejas de los inspeccionados.

2. Resultados adversos de las encuestas de satisfaccion Por productos de la inspeccién que no reflejan la realidad del inspeccionado y no aportan valor agregado a las partes interesadas

3. Andlisis del Riesgo

60% Media 60% Moderado Moderado

Tipo de

Descripcion del Control
Control

Peso Implementacién Peso Documentacion Frecuencia [ Evidencia Probabilidad Residual

El inspector lider /responsable,cada vez que realice
una inspeccion, envia el informe preliminar de la
inspeccion a los procesos a fin de que presenten
Control 2 descargo a los incumplimientos detectados; para| Detectivo 15% Manual 15% Documentado Continua Con Registro 42%
asegurar, que el informe final emitido se ajuste,
cuenta con informacion clara, veraz y oportuna.
Evidencias : Actas de Descargo

El Director de Inspecciones, en forma permanente,
mantiene actualizados y socializados las normas y|
procedimientos para el ejecicio de los roles de
Control 3 control interno. En caso de de observarse| Preventivo 25% Manual 15% Documentado Continua Con Registro 25%
novedades e incumplimientos, el responsable
debera realizar las correcciones en formal
inmediata.

(Residual)

4. Tratamiento

Descripcion de la accién Tratamiento Soporte / Entregable Responsable Frecuencia

El Director de Inspecciones evalua las necesidades|
Accién 1 de capacitacion y ejecuta el Plan de la vigencial Reducir el Riesgo
2025

Contratos de capacitacion/Listados de Asistencia /Oficios en el

; - Director de Inspecciones
que se cita al personal a capacitar P Semestral

Los subdirectores Delegados, derivados de las|
Accion2 inspecciones realizadas y auditorias entes Reducir el Riesgo Oficios socializando a los procesos alertas preventivas Director de Inspecciones Semestral
externos, emite y socializa alertas preventivas

El Director de Inspecciones realiza Induccion y|
Accién3 reinduccion al cargos de personal IGEFA-DIINS- Reducir el Riesgo Actas/Presentaciones/listados de asistencia Director de Inspecciones Semestral
ORICO

5. Contingencia

Descripcién de la accién Soporte / Entregable Responsable Tiempo Ejecucion

Accién 1 Efectuar las correcciones en los resultados de la inspeccién Informe Qe P ol corregido ”,: . 8 IOfICI.OSIACtaS Director de Inspecciones Accion Inmediata
Posible correccién de procedimientos e instructivos

Accién2 Emitir politicas e instrucciones correctivas y preventivas Informe de insp 1 corregido /D s [Oficios/Actas Director de Inspecciones Accion Inmediata

Posible correccién de procedimientos e instructivos




FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096

Versién No. 1

FORMATO PERFIL DE RIESGO

Vigencia: 27/12/2024

RIESGOS DE GESTION

1. Informacion General Cédigo Referencia: 1S-GE-002

2025-FAC-IS-GE Posibilidad pérdida reputacional por queja de la sociedad civil al Estado Colombiano debido a la ocurrencia de Sucesos Operacionales que afectan la integridad de personal, material y equipo,
detrimento de recursos y de capacidad Operativa

Gestion Inspeccion, Control y Gestion de la Seguridad Operacional

IGEFA-DISOP Sostener, preservar y proteger el poder aéreo, espacial y ciberespacial.

Posibles dafios a aeronaves no recuperable, fatalidades o algin tipo de discapacidad permanente a miembros de la tripulacién, ocupantes de la aeronave o terceros como resultado de la ocurrencia de un|
Suceso de Seguridad NO deseado.

CACOM-1 CACOM-2 CACOM-3 CACOM-4

GAAMA EPFAC EMAVI ESUFA OTRO

CACOM-5 CACOM-6 CACOM-7

DIsoP

Mide el Resultado de Seguridad Operacional de la Fuerza Aérea Colombiana, teniendo en
cuenta la tasa de ocurrencia de Accidentes, de Incidentes Graves e Incidentes.

RESULTADO DE SEGURIDAD OPERACIONAL

2. Factores de Riesgo

PROCESOS Errores en la aplicacion de procedimientos

Incumplimiento de los lineamientos generados en el sistema de seguridad|
operacional de la Fuerza Aeroespacial Colombiana por parte del personal quel
intervienen en el desarrollo de las operaciones aéreas.

Déficits en la cultura organizacional en materia de seguridad operacional, reflejados en una baja percepcion del riesgo, falta de compromiso del personal y
deficientes practicas de seguridad.

3. Andlisis del Riesgo

80% Alta 80% Mayor
Descripcion del Control Eg:"d;; Peso Implementacion Peso Dc i6 Fr i Evidenci Probabilidad Residual

Con el objetivo de prevenir y mitigar sucesos no|
deseados de seguridad operacional, se ha|
dispuesto que el Director de Seguridad
Operacional, en conjunto con los Subdirectores
SUPRE, SUISO, SUFIO y SUFHO, realicen una|
Control 1 revision integral y actualizacion de toda la| Detectivo 15% Manual 15% Documentado Continua | Con Registro 56%
normativa y documentacién relacionada con la
preencién en seguridad operacional.

Evidencias: Oficios Socializacion, Informes visitas
de acompafiamiento

Con el objetivo de realizar una difusion de los
riesgos que pueden contribuir a la ocurrencia de|
sucesos no deseados de seguridad operacional, se
ha dispuesto que el Director de seguridad
operacional, en conjunto con el Subdirector dej
Fiabilidad Operacional, realicen una revisién de la
informacion disponible en los reportes y tendencias|
de seguridad operacional.

Control 2 Preventivo 25% Manual 15% Documentado Continua | Con Registro 48%

Evidencia: Informes

4. Tratamiento

Descripcion de la accion Tratamiento Soporte / Entregable Responsable Frecuencia

Reforzar la concientizacion de la importancia de la|

seguridad operacional en el desarrollo de lasi ACTAS, SOCIALIZACION, INFORMES VISITAS DE

Accién 1 oper.aclones aere~as del persopal de ‘I.’-j\ FAC, Reducir el Riesgo ACOMPARAMIENTO DISOP SEMESTRAL
mediante campafias, entrenamiento, visitas de|
acompafiamiento.
5. Contingencia
Descripcion de la accion Soporte / Entregable Responsable Tiempo Ejecucion

Realizar la Investigacion de los sucesos no deseados de seguridad operacional,
Accién 1 en todas las unidades operativas de la FAC, empleando personal entrenado y| Informe final DISOP-SUISO Cuando ocurra un suceso
capacitado para este fin.




FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096

Versioén No. 1
FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024
RIESGOS DE GESTION Y RIESGOS FISCALES
1. Informacién General Cédigo Referencia: OA-GE-001
2025-FAC-OA-GE- Posibilidad de pérdida reputaclonal debldo a la insuficiente capacidad para regular y desarrollar operaciones espaciales, derivada de la ia de ir Ira

obsoleta, la falta de talento iali ylo la desactt de la doctrina espacial institucional, lo que podria conllevar sanciones por incumplimiento de las normativas en el &mbito espacial.

Gestion Operaciones Aéreas

Ejercer el dominio en el aire, el espacio y ciberespacio, contribuyendo a la
Defensay Seguridad de la Nacion y sus intereses, asi como al logro de los fines
del estado.

La infraestructura espacial obsoleta limita la efectividad y i de las iones i lo que puede afectar la competitividad y fiabilidad en el &mbito internacional. Por otro lado, la falta de
personal capacl!ado y especializado en eI campo espacial debilita la capacldad operativa y de innovacion de la institucion, impidiendo el desarrollo de soluciones tecnoldégicas avanzadas y la correctal
j 1 de 0 proy

CACOM-4 | CACOM-5

GAAMA EPFAC EMAVI ESUFA OTRO

COAES- JEOES

OBJ4 Fortalecer las Capacidades del poder Aéreo, Espacial y Ciberespacial. JEOES Fortalecer la Capacidad Espacial de la FAC

2. Factores de Riesgo

Procesos Ejecucién y administracion de procesos

La incapacidad operativa y normativa para regular y desarrollar adecuadamente
las operaciones espaciales, reflejada en la dependencia de infraestructura
obsoleta, la carencia de talento especializado y la falta de actualizacién de laj
doctrina institucional. Estas deficiencias generan incumplimientos que exponen
ala izacion a sanciones y i

La ausencia de una planificacion estratégica integral, que incluye |nsuf|c|ente asignacion de recursos para modemlzar la |nfraeslruclura espacial,
implementar programas sostenidos de formacién de personal y mecanism )s de i6n de la doctrina
espacial. Esto responde a una vision limitada de la importancia de la gestion espacial como eje prioritario para el cumplimiento normativo y el

posicionamiento institucional.

3. Andlisis del Riesgo

40% 60% Moderado Moderado

Tipo de

Descripcion del Control
Control

Peso |Implementacién Peso D i Fri i i i Pr

El Jefe de la Jefatura de Operaciones Especiales,
presidira  reunién en la cual se verificara]
trimestralmente los avances para el cumplimiento de
las operaciones espaclales, modernizaciéon
deir iraespacial, i6n del talento|
humano y actualizacion de la doctrina espacial
institucional.

De no cumplirse Ia programaclun se analizaran las
causas del inct con el fin de las
actividades que permitan el avance esperado;
dejando la respectiva acta de la reunién con los
compromisos y responsables de estos.

Control 1 Preventivo 25% Manual 15% Documentado Continua Con Registro 24%

4. Tratamiento

Descripcion de la accién Tratamiento Soporte / Entregable Responsable Frecuencia

El Jefe de la Jefatura de Operaciones Espaciales
liderard reuniones mmestrales para evaluar |la|
ivi de las i y la gestion
Accion 1 de la capacitacion del talento humano, asegurando su Reducir el Riesgo
alineacion con los objetivos estratégicos de la FAC y|
do el for imiento de sus en

eI dominio espacial

Informe de Evaluacion- Acta de Reunién- Plan de Accion-

Presentacion Visual- Registro Fotografico Jefe Centro Gestion Espacial Trimestral

El Jefe de la Jefatura de Operaciones Espaciales|
presidiré reuniones trimestrales para supervisar el
avance y cl de las

relacionadas con la gestion de proyectos estratégicos,
Accion2 orientados a la modernizacion y fortalecimiento de las Reducir el Riesgo
capacidades espaciales de la Fuerza Aeroespacial
Colombiana, asegurando su alineacién con los
objetivos institucionales y las demandas del entorno|
espacial.

Informe de Evaluacion- Acta de Reunién- Plan de Accion-

Presentacion Visual- Registro Fotografico Jefe Centro Gestion Espacial Trimestral

5. Contingencia

Descripcién de la accién Soporte / Entregable Responsable Tiempo Ejecucion

El Jefe de la Jefatura de Operaciones Especiales, convocard una reunion de
caracter estratégico con el alto mando, con el fin de presentar estrategias para
mantener el liderazgo de la institucién en tematica espacial a nivel nacional, esta
reunién contara con la respectiva acta y compromisos ordenados por el alto
mando. Lo anterior para generar la contingencia necesaria frente a una pérdida
reputacional en tematica espacial de la FAC.

Acci6n 1 Acta reunién estratégica. Jefe Centro Gestion Espacial Trimestral




FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096
Version No. 1
FORMATO PERFIL DE RIESGO
Vigencia: 27112/2024

RIESGOS DE GESTION Y RIESGOS FISCALES

1. Informacién General

2. Factores de Riesgo

Codigo Referencia:

OA-GE-002

Gestion

organizacion.

2025-FAC-OA-GE Posibilidad de pérdida reputacional, por la influencia abierta o clandestina, en la ideologia y moral de las personas o grupos que cumplen las diferentes funciones del COAES , debido a la
accion de integrantes de la amenaza, que buscan corromper la cohesién y disciplina del personal en el planeamiento, direccién y ejecucién de las operaciones aéreas, espaciales y ciberespaciales .

Operaciones Aéreas

Ejercer el dominio en el aire, el espacio y el ciberespacio contribuyendo a la defensay seguridad de la nacién y sus intereses, asi

como al logro de los fines del Estado.

Posibilidad de que una institucién sufra una pérdida reputacional debido a la influencia indebida, ya sea abierta o clandestina, sobre la ideologia y moral del personal que cumple funciones dentro de la

CACOM-1

CACOM-2 CACOM-3

CACOM-4 | CACOM-5

[ CACOM-7 [ CAMAN | CATAM | BACOF |

GAORI

X X X

X X

X [ X

X | X | X

[ GACAS
[ X

GAAMA EPFAC EMAVI

OBJ9 Mantener el liderazgo en la produccion de inteligencia aérea

ESUFA OTRO

El uso de técnicas de infiltracién, penetracion o suplantacién para la obtencién
de informacién por parte de la amenaza interna o externa

Talento Humano / Evento Externo

JIAEC

JIAEC indice de efectividad de Contrainteligencia Aérea

Fraude Interno / Fraude Externo / Dafio a Activos Fijos

Accion deliberada por parte de la amenaza para influir en la moral e ideologia del personal perteneciente al COAES con el fin de corromper la cohesion y

disciplina.

3. Andlisis del Riesgo

procedimiento especializado que contribuya a la
deteccién y neutralizacion de la amenaza y cumpla
con el ciclo de inteligencia mencionando si se
materializo o no el riesgo de subversién

100% 100%
Descripci6n del Control Eggt‘r’; Peso Implementacién Peso Documentacion Frecuencia Evidencia Probabilidad Residual
El subdirector de operaciones de contrainteligencia
d drilla de operaci de
contrainteligencia elaborara acta trimestral en la
cual se evidencie la realizacién de actividades de
Control 1 recoleccién de informacién para la realizacion de un Detectivo 15% 15% Documentado Continua Con Registro 70%

4. Tratamiento

Descripcion de la accion

Tratamiento

Soporte / Entregable

Responsable

Frecuencia

Accion 1

EL TECNICO ESPECIALISTA CREDIBILIDAD
ICOMANDANTE ESCUADRILLA OPERACIONES
DE  CONTRAINTELIGENCIA  Verificara la
realizacion de Evaluaciones Técnicas de
Credibilidad en cumplimiento al Plan
Contrainteligencia  vigente en la Fuerza
Aeroespacial Colombiana dejando evidencia de
acta trimestral relacionando la cantidad de
evaluaciones realizadas. para la DICOI se debera
incluir el nimero de controles de calidad realizados
aleatoriamente a las Evaluaciones Técnicas de
Credibilidad hechas durante el lapso.

Evitar el Riesgo

ACTA TRIMESTRAL

TECNICO ESPECIALISTA
CREDIBILIDAD /COMANDANTE
ESCUADRILLA OPERACIONES

DE CONTRAINTELIGENCIA

TRIMESTRAL

5. Contingencia

Descripcién de la accion

Soporte / Entregable

Responsable

Tiempo Ejecucion

Accion 1

EL SUBDIRECTOR DE OPERACIONES DE CONTRAINTELIGENCIA /

COMANDANTE ESCUADRILLA DE

OPERACIONES DE

CONTRAINTELIGENCIA ordenaré la realizacién de Actividades de recoleccion
de informaciéon que permitan Identificar las causas y general las
recomendaciones necesarias para mitigar la ocurrencia de un nuevo evento

Informe de Contrainteligencia

EL SUBDIRECTOR DE
OPERACIONES DE
CONTRAINTELIGENCIA /
COMANDANTE ESCUADRILLA
DE OPERACIONES DE
CONTRAINTELIGENCIA

INMEDIATO




2 FUERZA AEROESPACIAL COLOMBIANA Codigo: DE-SEMEP-FR-096
-—
Version No. 1
5 FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024
RIESGOS DE GESTION Y RIESGOS FISCALES
1. Informacién General Codigo Referencia: 0A-GE-003

2025-FAC-OA-GE Posibilidad de pérdida reputacional, por la obstruccién, desaparicion, interrupcion o destruccién total o parcial de los recursos del Poder Aéreo Espacial y Ciberespacial, debido a la accién
de integrantes de la amenaza que buscan obstaculizar, retardar o impedir el planeamiento, direccién y ejecucion de las operaciones aéreas, espaciales y ciberespaciales

Gestion Operaciones Aéreas

Ejercer el dominio en el aire, el espacio y ciberespacio, contribuyendo a la Defensa y Seguridad de la Nacion y sus intereses, asi como

JIAEC al logro de los fines del estado

posibilidad de que una institucién encargada del Poder Aéreo, Espacial y Ciberespacial sufra una pérdida reputacional debido a la obstruccién, desaparicion, interrupcion o destruccion total o parcial de sus
recursos estratégicos.

CACOM-1 CACOM-2 CACOM-3 CACOM-4_[ CACOM-5 CACOM-6 | CACOM-7 | CAMAN | CATAM | BACOF | GAORI | GACAS
X X X X X X [ X [ X [ X [ X [ X | X
GAAMA EPFAC EMAVI ESUFA OTRO
X
OBJ9 Mantener el liderazgo en la produccion de inteligencia aérea JIAEC indice de efectividad de Contrainteligencia Aérea

2. Factores de Riesgo

Talento Humano Fraude Interno / Fraude Externo

El uso de técnicas de infiltracién, penetracion o suplantacion para la obtencién de
informacién por parte de la amenaza interna o externa la obstruccion,

desaparicion, interrupcion o destruccion total o parcial de los recursos del poder
aéreo espacial y ciberespacial

Acciones deliberadas por parte de la amenaza que buscan obstaculizar, retardar o impedir el planeamiento, direccién y ejecucién de las operaciones
aéreas, espaciales y ciberespaciales

3. Andlisis del Riesgo

100% 100%
Descripcion del Control -gzgt?:I Peso Implementacién Peso Documentacién Frecuencia|  Evidencia Probabilidad Residual
El subdirector de proteccion estratégica de la
fuerza/comandante escuadrilla de proteccion realizara
acta trimestral donde se evidencie el cumplimiento de " . . .
I . Di
Control 1 a prueba de vulnerabilidad establecida en el plan de Preventivo 25% Manual 15% Sin Documentar Continua Con Registro 60%
contrainteligencia vigentes indicando si se materializo
o no el riesgo de sabotaje.

4. Tratamiento

Descripcion de la accion Tratamiento Soporte / Entregable Responsable Frecuencia
El Jefe Area Regional de Seguridad Militar / JEFE AREA REGIONAL DE
- Comandante Escuadrilla Proteccién elaborara acta . . SEGURIDAD MILITAR /
Accion 1 trimestral en la cual se relacionen los informes de Evitar el Riesgo ACTATRIMESTRAL COMANDANTE TRIMESTRAL
contrainteligencia recomendaciones de seguridad ESCUADRILLA PROTECCION
emitidos al GRUPA/GRUSE
5. Contingencia
Descripcion de la accion Soporte / Entregable Responsable Tiempo Ejecucién
EL SUBDIRECTOR DE PROTCCION ESTRATEGICA DE LA FUERZA / PRO'?(LIJ(E;%EEECSTI%?\EEGICA
COMANDANTE ESCUADRON / ESCUADRILLA DE CONTRAINTELIGENCIA DE LA FUERZA /
Accién 1 ordenara la realizacion de Actividades de recoleccion de informacién que permitan INFORME DE CONTRAINTELIGENCIA Inmediato
Identificar las causas eneral las recomendaciones necesarias para mitigar la COMANDANTE ESCUADRON
ocurrencia de un nuevge?/ento P o / ESCUADRILLA DE
CONTRAINTELIGENCIA




FUERZA AEROESPACIAL COLOMBIANA Cadigo: DE-SEMEP-FR-096

Version No. 1
Vigencia: 27/12/2024

FORMATO PERFIL DE RIESGO

RIESGOS DE GESTION Y RIESGOS FISCALES

1. Informacién General Cédigo Referencia: OA-GE-004

2025-FAC-OA-GE Posibilidad de pérdida reputacional, por la obtencién, empleo o revelacién de informacién estratégica, critica o vital para la FAC, debido a la accién de integrantes de la amenaza dejando
en desventaja militar o competitiva el planeamiento, direccién y ejecucion de las operaciones aéreas, espaciales y ciberespaciales

Gestion Operaciones Aéreas

Ejercer el dominio en el aire, el espacio y ciberespacio, contribuyendo a la Defensa y Seguridad de la Nacion y sus intereses, asi

JIAEC como al logro de los fines del estado

Posibilidad de pérdida por la obtencién, empleo o revelacion de informacion estratégica, critica o vital para la FAC, debido a la accién de integrantes de la amenaza dejando en desventaja militar o
competitiva el planeamiento, direccion y ejecucion de las operaciones aéreas, espaciales y ciberespaciales

CACOM-1 | CACOM-2 CACOM-3 CACOM-4 [ CACOM-5 CACOM-6 | CACOM-7 [ CAMAN [ CATAM [ BACOF | GAORI [ GACAS
X X X X X X | X | X [ X | X | X | X
GAAMA EPFAC EMAVI ESUFA OTRO
X
OBJ9 Mantener el liderazgo en la produccion de inteligencia aérea JIAEC indice de efectividad de Contrainteligencia Aérea

2. Factores de Riesgo

Talento Humano-Evento Externo-Tecnologia Fraude Interno-Fraude Externo-Fallas Tecnolégicas

El uso de técnicas de infiltracion, penetracién o suplantacién para la obtencién de

. L . Accion deliberada por parte de la amenaza para obtener informacion que conlleve a una desventaja militar para la fuerza
informacién por parte de la amenaza interna o externa

3. Andlisis del Riesgo

100% 100%

Tipo de

Descripcién del Control
Control

Peso Implementacién Peso Documentacién Frecuencia Evidencia Probabilidad Residual

El Subdirector de gestion seguridad de la informacién /
comandante escuadrilla de proteccién elaborara acta
trimestral en cual se evidencie el cumplimiento de
Control 1 actividades de contrainteligencia enfocadas a la Preventivo 25% Manual 15% Documentado Continua Con Registro 60%
seguridad de informacion establecidas mediante el plan
de contrainteligencia vigente dejando registro de si se
materializo o no el riesgo de espionaje

:
T o [ I -

4. Tratamiento

Descripcion de la accién Tratamiento Soporte / Entregable Responsable Frecuencia

El Jefe area seguridad de la informacién / custodio
seguridad de la informacién gruia-escin elaborard acta
trimestral, donde se deje constancia de la realizacién
del informe de retroalimentacion a la dependencias Jefe Area Seguridad de la
donde se realicen la inspecciones técnicas y de Informacién / Custodio

Accion 1 seguridad de la informacion, los hallazgos de las Reducir el Riesgo Acta de Socializacién Seguridad de la Informacién TRIMESTRAL
novedades encontradas y se daran recomendaciones GRUIA-ESCIN
adecuadas para la correcta aplicacién de las politicas
de seguridad y privacidad de la informacién, para evitar
la fuga de la informacién.
5. Contingencia
Descripcién de la accién Soporte / Entregable Responsable Tiempo Ejecucién

Subdirector Gestién
Seguridad de la Informacion /
Informe de Contrainteligencia Comandante Escuadrén- INMEDIATO

Escuadrilla de
Contrainteligencia

El Subdirector Gestién Seguridad de La Informacién / Comandante Escuadrén-
Escuadrilla De Contrainteligencia ordenara la realizacion de Actividades de
recoleccién de informacién que permitan Identificar las causas y general las
recomendaciones necesarias para mitigar la ocurrencia de un nuevo evento

Accion 1




FISCALES




FUERZA AEROESPACIAL COLOMBIANA Codigo: DE-SEMEP-FR-096

Version No. 1

FORMATO PERFIL DE RIESGO

Vigencia: 27/12/2024

RIESGOS DE GESTION Y RIESGOS FISCALES

1. Informacion General Codigo Referencia: GA-FI-001

2025-FAC-GA-FI Posibilidad de efecto dafioso sobre los recursos publicos en la etapa contractual, debido a modificaciones contractuales imputables al contratista total o parcialmente y cuyos costos colaterales
asume la Entidad, a causa de la omision en el seguimiento, evaluacion o estudio del cumplimiento normativo de los procesos contractuales ACOFA

Fiscal Gestion Apoyo

JEADA-ACOFA Fortalecer el desempefio institucional y las relaciones estratégicas

Omisién en la etapa contractual contractual por deficiencia en seguimiento de evaluacion o estudios de procesos contractuales ACOFA.

CACOM-1 CACOM-2 CACOM-3 CACOM-4

GAAMA EPFAC EMAVI ESUFA OTRO

CACOM-5 CACOM-6 CACOM-7

Nivel Estratégico

N/A

2. Factores de Riesgo

Procesos Ejecucion y administracién de procesos

Perdida de recursos en etapa contractual debido a modificaciones contractuales|
imputables al contratista total o parcialmente y cuyos costos colaterales asume|Omision al ejecutar la actividad legal o contractual en el seguimiento, evaluacion o estudio de los procesos contractuales ACOFA
la Entidad

3. Andlisis del Riesgo

80% Alta 60% Moderado Zona de riesgo Alta
Descripcion del Control 10-'0";:?' Peso Implementacion Peso Documentacion Frecuencia | Evidencia Probabilidad Residual
El Subdirector de Adquisiciones ACOFA, verificard
y consolidara trimestralmente acta de capacitacion
y socializacién con el objeto de identificar vy
registrar las situaciones y/o errores detectados en
los procesos de adquisicion de bienes y servicios
Control 1 (en caso de que se presenten). Preventivo 25% Manual 15% Documentado Continua Con Registro 48%

Frecuencia: Trimestral

Entregable:Acta trimestral de capacitacion |
socializacion con el objeto de identificar y registrar|
las situaciones y/o errores detectados en los
procesos de adquisicion de bienes y servicios.

4. Tratamiento

Descripcién de la accién Tratamiento Soporte / Entregable Responsable Frecuencia
El Subdirector de Adquisiciones (ACOFA), se hard
seguimiento semestral por medio de acta de
socializacién, respecto a temas relacionados con| Acta socializacion respecto a temas relacionados con la El Subdirector de
Accion 1 la normatividad contractual que rige para la| Reducir el Riesgo normatividad contractual que rige para la Agencia de Compras de| . Semestral
5 Adquisiciones (ACOFA)
Agencia de Compras de la FAC (ACOFA), la FAC
Internacional o del Estado de la Florida.
5. Contingencia
Descripcion de la accién Soporte / Entregable Responsable Tiempo Ejecucion
Informar sobre posible hecho identificado que podria generar riesgos significativos
para nggstra operacion. E_ste_ |nc_ufiente se ha m_arcado como una alerta _debl_d’o ala 1.Informes a SECOM de la unidad militar o Jefatura nivel central,
probabilidad de su materializacién. Se recomienda proceder a la activacion del " o
. " PR . T sobre la novedad presentada por posible materializacion. "
. plan de contingencia en caso de que la materializacion se identifique como . L . El Subdirector de
Accién 1 - - ) . 2.Apertura de la investigacion formal de los hechos ocurridos en| o 1 mes
positiva y cualquier impacto que pudiera derivarse de este evento el cual se oo N N Adquisiciones (ACOFA)
- y . ) la materializacion del riesgo si es el caso.
encuentra en responsabilidad del CEOAF (Centro de Direccionamiento - . .
y "~ .. ~|3.Elaboracion de lecciones aprendidas
Operacional de Apoyo a la Fuerza), como segunda linea de defensa en la Gestién
de Riesgos del CODAF.




FUERZA AEROESPACIAL COLOMBIANA Codigo: DE-SEMEP-FR-096
Version No. 1
FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024

RIESGOS DE GESTION Y RIESGOS FISCALES

1. Informacion General Codigo Referencia:

GA-FI-002

proveedores.

2025-FAC-GA-FI Posibilidad de efecto dafioso sobre recursos publicos por falta de actualizacién de garantias en procesos contractuales, a causa de la omision en la revision de las pélizas presentadas por los

Fiscal Gestion Apoyo

JEADA-DICOP Fortalecer el desempefio institucional y las relaciones estratégicas

de 1993, manual de contratacién y convenios

Incumplimiento de un funcionario cuando ocurre una modificacion al proceso durante la etapa contractual en los procedimientos contractuales, que participan en la supervision, ordenacion presupuestal a ley 80

CACOM-1 CACOM-2 CACOM-3 CACOM-6 CACOM-7

GAAMA EPFAC EMAVI ESUFA OTRO

CACOM-4 CACOM-5

Nivel Estratégico

N/A

2. Factores de Riesgo

Procesos

Ejecucién y administracion de procesos

Falta de actualizacién de garantias en procesos contractuales Omisioén en la revision de las pélizas presentadas por los proveedores

3. Andlisis del Riesgo

80% Alta 80% Mayor

Tipo de
Control

Descripcion del Control Peso Implementacion Peso Documentacion Frecuencia | Evidencia

Probabilidad Residual

El Director de Compras Publicas debera elaborar
un acta de revision de caracter trimestral de los
procesos del nivel central que han sido objeto de|
modificaciones. El propdsito es identificar si se
llevé a cabo la verificacion de las pélizas de
garantia contractual. Para ello, se debera dejar]
constancia de esta actividad mediante un acta|
escrita.

Control 1 Detectivo 15% Manual 15% Documentado Continua Con Registro

Frecuencia: Trimestral

Entregable:Acta trimestral de la revision de los
procesos del nivel central que han sido objeto de|
modificaciones.

56%

80% | Mayor

4. Tratamiento

Descripcion de la accién Tr Responsable

Frecuencia

Soporte / Entregable

El Director de Compras Publicas, debera realizar
una circular de caracter semestral, con el propésito|
de socializar a todas las ordenaciones del gasto de]
nivel central, las tareas que se derivan al
sobrevenir un modificatorio contractual, dentro dej
las cuales se debe hacer especial énfasis, en la
extension de pdlizas de garantias o amparos
exigibles, asi como la modificacion del PAC vy
demas propias de esa modificacion.

Circular semestral de socializar a todas las ordenaciones del
gasto de nivel central, las tareas que se derivan al sobrevenir un|
modificatorio contractual

El Director de Compras

Reducir el Riesgo Publicas

Acci6n 1

Semestral

5. Contingencia

Descripcion de la accién Soporte / Entregable Responsable

Tiempo Ejecucién

Informar sobre posible hecho identificado que podria generar riesgos significativos|
para nuestra operacion. Este incidente se ha marcado como una alerta debido a la|
p ilidad de su ializacion. Se recomienda proceder a la activacion del
plan de contingencia en caso de que la materializacion se identifique comol
positiva y cualquier impacto que pudiera derivarse de este evento el cual se|

en responsabilidad del CEOAF (Centro de Direccionamiento
Operacional de Apoyo a la Fuerza), como segunda linea de defensa en la Gestion
de Riesgos del CODAF.

LInformes a SECOM de la unidad militar o Jefatura nivel central,
sobre la novedad presentada por posible materializacion.
2.Apertura de la investigacion formal de los hechos ocurridos en
la materializacion del riesgo si es el caso.

3.Elaboracion de lecciones aprendidas

El Director de Compras

Accion 1 Publicas

8 dias




FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096
Versién No. 1
FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024
RIESGOS DE GESTION Y RIESGOS FISCALES
1. Informacién General Codigo Referencia: GA-FI-003

funciones de seguimiento y control técnico.

Fiscal

JELOG-DIFRA

2025-FAC-GA-FI Posibilidad de efecto dafioso sobre recursos publicos por mayor valor pagado, a causa de errores en la medicién y/o conteo de cantidades en contratos de obra publica y/o omisién en las

Gestion Apoyo

Sostener, preservar y proteger el poder aéreo, espacial y ciberespacial

Mayor valor pagado por errores en la medicion y/o conteo de cantidades en contratos de obra piblica, evidenciandose una omision en las funciones de seguimiento y control técnico.

indice soporte Logistico no aeronautico

2. Factores de Riesgo

Procesos

Nivel Estratégico

FAC.

El indicador permite visualizar la gestion para brindar el Soporte Logistico necesario para
desarrollar y mantener las operaciones Multidimensionales Aeronauticas requeridas por la

Ejecucién y administracion de procesos

Mayor valor pagado por errores en la medicion y/o conteo de cantidades en

contratos de obra publica

Omision en las funciones de seguimiento y control técnico

3. Andlisis del Riesgo

80% Alta

Descripcion del Control

80%

Tipo de
Control

Peso

Mayor

Implementacion Peso Documentacion

Frecuencia

Evidencia Probabilidad Residual

Control 1

El Jefe del Area de Doctrina y Control Interno|
realiza un seguimiento y control trimestral para|
verificar que las cantidades contractuales de bienes
y servicios adquiridos por la entidad coincidan con|
las existentes en el sitio. Ademas, se asegura de|
que el AIU pagado en los cortes de obra]
corresponda al monto contractual, con el fin de|
evitar pagos excesivos. Este proceso se lleva a|
cabo mediante el envio, por parte del supervisor,
del reporte de medicién y conteo selectivo in situ de
algunos items contratados, asi como la revisién del|
AlU antes de tramitar el pago correspondiente.

Frecuencia: Trimestral

Entregable:Seguimiento  trimestral de correos
Outlook para verificar que las cantidades
contractuales de bienes y servicios adquiridos|
correspondan a las existentes en sitio como
también que el AlU pagado en los cortes de obra]
corresponda al contractual para evitar mayoresj
valores pagados.

Preventivo

25%

Manual 15% Documentado

Continua

Con Registro 48%

(Residual)

4. Tratamiento

80%

Mayor

Descripcion de la accién Tratamiento Soporte / Entregable Responsable Frecuencia

El Director de Infraestructura realiza una|
socializacion semestral sobre los aspectos clave| o
que deben tenerse en cuenta para la supervision Socializacion semestral UMAS y DIFRA de aspectos relevantes|

Accién 1 de los contratos, especificamente en lo relativo a Reducir el Riesgo que se deben tener en cuenta para la supervision de contratos| El Director de Semestral
los lineamientos para la medicién y conteo de correspondiente a lineamientos para la medicién y conteo de| Infraestructura
cantidades de obra, asi como para la revision del cantidades de obra.
AlU. Esta socializacion se efectda mediante el

iodl fiia cicoul
5. Contingencia
Descripcion de la accién Soporte / Entregable Responsable Tiempo Ejecucion

Accién 1

encuentra en responsabilidad del

de Riesgos del CODAF.

Informar sobre posible hecho identificado que podria generar riesgos significativos|
para nuestra operacion. Este incidente se ha marcado como una alerta debido a la
probabilidad de su materializacién. Se recomienda proceder a la activacion del
plan de contingencia en caso de que la materializacién se identifique como
positiva y cualquier impacto que pudiera derivarse de este evento el cual se
CEOAF (Centro de Direccionamiento
Operacional de Apoyo a la Fuerza), como segunda linea de defensa en la Gestién

LInformes a SECOM de la unidad militar o Jefatura nivel central,
sobre la novedad presentada por posible materializacion.
2.Apertura de la investigacion formal de los hechos ocurridos en|
la materializacion del riesgo si es el caso.

3.Elaboracién de lecciones aprendidas

El Director de

Infraestructura 8 dias




FUERZA AEROESPACIAL COLOMBIANA Codigo: DE-SEMEP-FR-096

Version No. 1

FORMATO PERFIL DE RIESGO

Vigencia: 27/12/2024

RIESGOS DE GESTION Y RIESGOS FISCALES

1. Informacion General Codigo Referencia: GA-FI-004

2025-FAC-GA-FI Posibilidad de efecto dafioso sobre bienes ptblicos por pérdida de material almacenado, a causa de la omision por parte del funcionario encargado del seguimiento de las fechas de vencimiento
de los bienes.

Fiscal Gestion Apoyo

JELOG-DIMAT Sostener, preservar y proteger el poder aéreo, espacial y ciberespacial

Perdida de recursos del estado por falta de verificacién del material aimacenado en los almacenes de la Fuerza Aérea Colombiana

CACOM-1 CACOM-2 CACOM-3 CACOM-4 CACOM-5 CACOM-6 CACOM-7

GAAMA EPFAC EMAVI ESUFA OTRO

Nivel Estratégico

desarrollar y mantener las operaciones Multidimensionales Aeronauticas requeridas por Ia|

indice soporte Logistico no aeronautico

2. Factores de Riesgo

Procesos Ejecucion y administracién de procesos

Falta garantias en el material almacenado Deficiencia de seguimiento en las fechas de vencimiento de los bienes

3. Andlisis del Riesgo

60% Media 60% Moderado Moderado

Tipo de

Descripcion del Control
Control

Peso Implementaci6n Peso Documentacion Frecuencia | Evidencia Probabilidad Residual

La Direccién Material del nivel central realizara,
seguimiento y control trimestral de las fechas de]
caducidad de los bienes custodiados por los|
almacenes de la FAC, mediante seguimiento por
medio de Informes de confiabilidad respecto a la|
cantidad de material que se encuentra en condicién

de posible vencimiento.

Control 1 Detectivo 15% Manual 15% Documentado Continua | Con Registro 42%

Frecuencia: Trimestral

Entregable:Control y seguimiento trimestral por
medio de informes de confiabilidad respecto a la|
cantidad de material que se encuentra en condicién
de posible vencimiento bienes custodiados por los
almacenes FAC.

(Residual)

4. Tratamiento

Descripcion de la accién Tratamiento Soporte / Entregable Responsable Frecuencia
La Direccién de Material coordina la socializacion|
semestral de los procedimientos y controles de los A ializaci i
. ; . cta socializacién semestral de los procedimientos y controles de . . .
Accién 1 almacenes que permitan a ayudar a reforzar las| Reducir el Riesgo p y La Direccién de Material Semestral
idadl los almacenes
actividades.

5. Contingencia

Descripcion de la accion Soporte / Entregable Responsable Tiempo Ejecucién

Informar sobre posible hecho identificado que podria generar riesgos significativos
para nuestra operacion. Este incidente se ha marcado como una alerta debido a la
probabilidad de su materializacién. Se recomienda proceder a la activacion del
plan de contingencia en caso de que la materializacion se identifique como
positiva y cualquier impacto que pudiera derivarse de este evento el cual se
encuentra en responsabilidad del CEOAF (Centro de Direccionamiento
Operacional de Apoyo a la Fuerza), como segunda linea de defensa en la Gestion|
de Riesgos del CODAF.

1.Informes a SECOM de la unidad militar o Jefatura nivel central,
sobre la novedad presentada por posible materializacion.
2.Apertura de la investigacion formal de los hechos ocurridos en| La Direccién de Material 8 dias
la materializacion del riesgo si es el caso.
3.Elaboracion de lecciones aprendidas

Accién 1




FUERZA AEROESPACIAL COLOMBIANA Cadigo: DE-SEMEP-FR-096

Version No. 1

FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024

RIESGOS DE GESTION Y RIESGOS FISCALES

1. Informacién General Cédigo Referencia: GA-FI-005

2025-FAC-GA-FI Posibilidad de efecto dafioso sobre bienes publicos por pérdida, extravio o declaracion de bienes faltantes, a causa de la omision de funciones administrativas por diferencia en inventario y la
entrega irregular de materiales y equipo.

Fiscal Gestion Apoyo
JELOG-DIMAT Sostener, preservar y proteger el poder aéreo, espacial y ciberespacial
Perdida, extravio o declaratoria de bienes per i alaFAC, evidencia omisién de funciones administrativas por diferencia en inventario y la entrega irregular de materiales y equipos.
CACOM-1 CACOM-2 CACOM-3 CACOM-4 CACOM-5 CACOM-6 CACOM: CAMAN I CATAM I BACOF I GAORI | GACAS
X X X X X X X | X | X | X | X
GAAMA EPFAC EMAVI ESUFA OTRO
X X

El indicador permite visualizar la gestién para brindar el Soporte Logistico necesario para
desarrollar y mantener las operaciones Multidimensionales Aeronauticas requeridas por la
FAC.

indice soporte Logistico no aeronautico

2. Factores de Riesgo

Procesos Ejecucion y administracion de procesos

Perdida, extravio o declaratoria de bienes faltantes pertenecientes a la FAC Omision de funciones administrativas por diferencia en inventario y la entrega irregular de materiales y equipos

3. Andlisis del Riesgo

60% Media 100%

Tipo de

Descripcion del Control
Control

Peso Implementacion Peso Documentacion Frecuencia Evidencia Probabilidad Residual

Control 1

El Jefe de almacén de las Unidades Militares|
realiza, seguimiento y control quincenal por medio
de formato selectiva de bienes GA-JELOG-FR-191,
con el fin de establecer mecanismos de verificacion
que ayuden a establecer un autocontrol por parte|
los almacenistas en el proceso de manejo de
bienes(Aeronautico). Detectivo 15% Manual 15% Documentado Continua Con Registro 42%

Frecuencia:Mensual

Entregable:Selectivas quincenales en formato GA-|
JELOG-FR-191, con el fin de establecer|
mecanismos de verificacion que ayude a|
establecer el autocontrol por parte del almacenista.

Control 2

El Jefe de almacén de las Unidades Militares|
realiza, seguimiento y control quincenal por medio
de formato selectiva de bienes GA-JELOG-FR-191,
con el fin de establecer mecanismos de verificacion|
que ayuden a establecer un autocontrol por parte|
los almacenistas en el proceso de manejo de
bienes(Reparables). Detectivo 15% Manual 15% Documentado Continua Con Registro 29%
Frecuencia:Mensual

Entregable:Selectivas quincenales en formato GA-|
JELOG-FR-191, con el fin de establecer|
mecanismos de verificacion que ayude a|
establecer el autocontrol por parte del almacenista.

Control 3

El Jefe de almacén de las Unidades Militares|
realiza, seguimiento y control quincenal por medio
de formato selectiva de bienes GA-JELOG-FR-191,
con el fin de establecer mecanismos de verificacion|
que ayuden a establecer un autocontrol por parte|
los almacenistas en el proceso de manejo de
bienes(Herramientas). Detectivo 15% Manual 15% Documentado Continua Con Registro 21%

Frecuencia:Mensual

Entregable:Selectivas quincenales en formato GA-|
JELOG-FR-191, con el fin de establecer|
mecanismos de verificacion que ayude a|
establecer el autocontrol por parte del almacenista.




Control 4

El Jefe de almacén de las Unidades Militares|
realiza, seguimiento y control quincenal por medio}
de formato selectiva de bienes GA-JELOG-FR-191,
con el fin de establecer mecanismos de verificacion
que ayuden a establecer un autocontrol por parte
los almacenistas en el proceso de manejo de|
bienes(Miscelaneos).

Frecuencia:Mensual

Entregable:Selectivas quincenales en formato GA-
JELOG-FR-191, con el fin de establecer|
mecanismos de verificacion que ayude a
establecer el autocontrol por parte del almacenista.

Detectivo 15%

Manual 15% Documentado

Continua Con Registro

14%

(Residual)

4. Tratamiento

Descripcion de la accion

Tratamiento

Soporte / Entregable

Responsable

14% | Muy Baja 100%

Frecuencia

Accién 1

El almacenista de la unidad militar, a través de acta|
mensual formato DE-AYUGE-FR-021,
consolidando la informacién de las selectivas|
ordenadas y efectuadas en el mes la cual debe
estipular la cantidad de items verificado,
identificando novedades de faltantes y sobrantes
en los almacenes sobre el material corroborado|
(Aeronautico)

Reducir el Riesgo

Acta mensual formato DE-AYUGE-FR-021, consolidando Ia]
cantidad de items, verificado y identificando novedades de|
faltantes y/o sobrantes en los almacenes sobre el material.

El almacenista de la unidad
militar

Mensual

Accién2

El almacenista de la unidad militar, a través de acta|
mensual formato DE-AYUGE-FR-021,
consolidando la informacién de las selectivas
ordenadas y efectuadas en el mes la cual debe|
estipular la cantidad de items verificado,
identificando novedades de faltantes y sobrantes
en los almacenes sobre el material corroborado|
(Reparables)

Reducir el Riesgo

Acta mensual formato DE-AYUGE-FR-021, consolidando Ia]
cantidad de items, verificado y identificando novedades de|
faltantes y/o sobrantes en los almacenes sobre el material.

El almacenista de la unidad
militar

Mensual

Accién3

El almacenista de la unidad militar, a través de acta|
mensual formato DE-AYUGE-FR-021,
consolidando la informacién de las selectivas
ordenadas y efectuadas en el mes la cual debe
estipular la cantidad de items verificado,
identificando novedades de faltantes y sobrantesj
en los almacenes sobre el material corroborado
(Herramientas)

Reducir el Riesgo

Acta mensual formato DE-AYUGE-FR-021, consolidando la
cantidad de items, verificado y identificando novedades de
faltantes y/o sobrantes en los almacenes sobre el material.

El almacenista de la unidad
militar

Mensual

Accién4

El almacenista de la unidad militar, a través de acta|
mensual formato DE-AYUGE-FR-021,
consolidando la informacién de las selectivas
ordenadas y efectuadas en el mes la cual debe|
estipular la cantidad de items verificado,
identificando novedades de faltantes y sobrantes
en los almacenes sobre el material corroborado|
(Miscelaneos)

Reducir el Riesgo

Acta mensual formato DE-AYUGE-FR-021, consolidando la]
cantidad de items, verificado y identificando novedades de]
faltantes y/o sobrantes en los almacenes sobre el material.

El almacenista de la unidad
militar

Mensual

5. Contingencia

Descripcion de la accion

Soporte / Entregable

Responsable

Tiempo Ejecucion

Accion 1

encuentra en responsabilidad del

de Riesgos del CODAF.

Informar sobre posible hecho identificado que podria generar riesgos significativos|
para nuestra operacion. Este incidente se ha marcado como una alerta debido a la|
probabilidad de su materializacién. Se recomienda proceder a la activacién del
plan de contingencia en caso de que la materializacién se identifique como
positiva y cualquier impacto que pudiera derivarse de este evento el cual se
CEOAF (Centro de Direccionamiento
Operacional de Apoyo a la Fuerza), como segunda linea de defensa en la Gestion

1.Informes a SECOM de la unidad militar o Jefatura nivel central,
sobre la novedad presentada por posible materializacion.
2.Apertura de la investigacién formal de los hechos ocurridos en
la materializacion del riesgo si es el caso.

3.Elaboracién de lecciones aprendidas

El almacenista de la unidad
militar

8 dias




F FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096

Version No. 1

v FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024

RIESGOS DE GESTION Y RIESGOS FISCALES

1. Informacién General Codigo Referencia: GA-FI-006

2025-FAC-GA-FI Posibilidad de efecto dafioso sobre bienes publicos por derrame injustificado de combustible, a causa de la omision o errores en la verificacion y/o utilizacién de equipos para
el proceso de entrega y recepcion.

Fiscal Gestion Apoyo
JELOG-SUCOM Sostener, preservar y proteger el poder aéreo, espacial y ciberespacial
Derrame injustificado de combustible iente a la FAC, evi ia omision de i inistrativas en la verificacion de los equipos utilizados en el proceso entrega y recepcion
CACOM-1 CACOM-2 CACOM-3 CACOM-4 CACOM-5 CACOM-6 CACOM-7 CAMAN I CATAM BACOF GAORI I GACAS
X X X X X X X [ X X | X
GAAMA EPFAC EMAVI ESUFA OTRO

x [T x

El indicador permite visualizar la gestién para brindar el Soporte Logistico necesario para|

indice soporte Logistico no aeronautico > " " .
desarrollar y mantener las operaciones Aeronduticas por la|
FAC.

indice soporte Logistico aeronautico

2. Factores de Riesgo

Procesos Usuarios, productos y practicas

Derrame i de combustible iente a la FAC Omisién de i I ivas en la verificacion de los equipos utilizados en el proceso entrega y recepcion.

3. Andlisis del Riesgo

60% Media 80% Mayor

Tipo de
Control

Descripcién del Control Peso Implementacion Peso D i F i i i P

El C del

Unidad Militar, coordinara la realizacion mensuall
del control y verificacion del estado fisico del
complejo de combustible de aviacion, mediante el
formato GA-JELOG-FR-096.

: i Documentado i I
Control 1 Frecuencia:Mensual Detectivo 15% Manual 15% Continua | Con Registro 42%

El C del
Abastecimiento  Unidad  Militar, coordinara Il
realizacion mensual del control y verificacion del|
estado fisico del complejo de combustible de
aviacion, mediante el formato GA-JELOG-FR-096.

El C del 6

Unidad Militar, coordinara la realizacion mensual
del control y verificacién del estado fisico del
complejo de combustible terrestre, mediante el
formato GA-JELOG-FR-096.

Control 2 Detectivo 15% Manual 15% Documentado Continua | Con Registro 29%

Frecuencia:Mensual

El  Ci del 6
Abastecimiento  Unidad  Militar, coordinara la
realizacion mensual del control y verificacion dell
estado fisico del complejo de combustible terrestre,
mediante el formato GA-JELOG-FR-096.

(Residual)

4. Tratamiento

Descripcion de la accién Tratamiento Soporte / Entregable Responsable Frecuencia

El del
coordinara la elaboracion de acta trimestral formato Acta trimestral formato DE-AYUGE-FR-021, de valoracién actual El comandante del

Accién 1 DE-AYUGE-FR-021, realizara  valoracion — dell Reducir el Riesgo . " : i Trimestral
estado actual de los complejos de combustible complejos de combustible aéreo escuadrén abastecimiento
aéreo.
El del
coordinara la elaboracion de acta trimestral formato Acta trimestral formato DE-AYUGE-FR-021, de valoracién actual El comandante del

Accion2 DE-AYUGE-FR-021, realizara  valoracion — dell Reducir el Riesgo . " : . Trimestral
estado actual de los complejos de combustible complejos de combustible terrestre escuadron de los servicios
terrestre

5. Contingencia
D ipcion de la accion Soporte / Entregable Tiempo Ejecucion
Informar sobre posible hecho identificado que podria generar riesgos si
Ipaara nuestra o‘:za;:o"' Esse_lncn_ig "'eSese ha m}arcado;(;z;)e:l;al:lem‘i de,k,"d%eal L.Informes a SECOM de la unidad militar o Jefatura nivel central,
" ) ca proc . " sobre la novedad por posible alizaci
Accion 1 plan de contingencia en caso de que la materializacion se identifique como 2. Apertura de la investigacion formal de los hechos ocurridos en El comandante del 1
ceion positiva y cualquier impacto que pudiera derivarse de este evento el cual se Ia. nfaterializacién del riegs 0 Si es el caso escuadrén abastecimiento mes

encuentra en responsabilidad del CEOAF (Centro de Di i i 3 ion de rlesg . .
Operacional de Apoyo a la Fuerza), como segunda linea de defensa en la Gestion
de Riesgos del CODAF.




3 FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096
Version No. 1
2 2 FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024
RIESGOS DE GESTION Y RIESGOS FISCALES
1. Informacién General Codigo Referencia: GH-FI-001

2025-FAC-GH-FI Posibilidad de efecto dafioso sobre recursos piiblicos, por sobre costos en contratos de la entidad, a causa del pago de IVA por compra de bienes y servicios exentos y excluidos de IVA.

Fiscal Gestién Humana

JEFSA Incorporar, fidelizar y promover el desarrollo y desempefio del talento humano

Hace referencia a que se generen pagos de IVA a contratistas, por bienes y servicios exentos y excluidos de IVA que representan costos frente al p pi y por tanto perdida de recursos asignados.
CACOM-1 | CACOM-2_ | CACOM-3 | CACOM-4 | CACOM-5 CACOM-6 CACOM-7 CAMAN CATAM BACOF GAORI | GACAS
X [ X | X X X X X [ X
GAAMA EPFAC EMAVI ESUFA OTRO
X X

N/A

2. Factores de Riesgo

Talento Humano

Ejecucion y administracion de procesos

- " . . La falta de conocimiento o la interpretacién incorrecta de las normativas fiscales por parte de los responsables de la gestiéon contractual y financiera de la institucion.
Cotizaciones y estudios de mercado con IVA a bienes y servicios exentos Y] .

. Deficiencia en la capacitacién y en los controles internos contribuye a la inclusién errénea de costos en los la correcta utilizacién de los|
excluidos de IVA P " PN
recursos publicos y generando efectos fiscales perjudiciales para la Fuerza.
3. Andlisis del Riesgo
60% Media 60% Moderado Moderado
Descripcién del Control Egr?l:’oel Peso Implementacién Peso D i6n Fi Probabilidad Residual
El Subdirector Logistico en Salud y/ o Comandante|
del Escuadrén Administrativo del ESM realizara acta
de verificacion trimestral de bienes y servicios, . . .
. : e Do
Control 1 exentos y excluidos de IVA de acuerdo a asignacion Preventivo 25% Manual 15% ocumentado Continua | Con Registro 36%
presupuestal.
El Subdirector Logistico en Salud y/ o Comandante|
del Escuadrén Administrativo del ESM realizara]
N o L
Control 2 I_nfurm_e Trimestral - de on ¢ - P 0 25% Manual 15% Documentado Continua | Con Registro 22%
financiera en donde se observe la no inclusion del
impuesto sobre las ventas para los conceptos de|
aplique.
. 22% & Moderado
4. Tratamiento
Descripcién de la accién Tratamiento Soporte / Entregable Responsable Frecuencia
Accion 1 Informe trimestral de IU.S bienes y servicios exentos y Reducir el Riesgo Acta Trimestral JEFSA-ESM Trimestral
excluidos de IVA

5. Contingencia

Descripcidn de la accién

Accion 1

Soporte / Entregable

Se solicita al proveedor la devolucién y reintegro al Tesoro Nacional del IVA

Responsable Tiempo Ejecucién

Canalizacion inmediata por medios oficiales de la Fuerza a los
contratista para devolucién y reintegro al Tesoro nacional

JEFSA-ESM Méximo 48 horas




3 FUERZA AEROESPACIAL COLOMBIANA Cédigo: DE-SEMEP-FR-096
Version No. 1
2 2 FORMATO PERFIL DE RIESGO
Vigencia: 27/12/2024
RIESGOS DE GESTION Y RIESGOS FISCALES
1. Informacién General Codigo Referencia: GH-FI-002

2. Factores de Riesgo

Fiscal

JEFSA

servicios en salud recibidos por los usuarios.

2025-FAC-GH-FI Posibilidad de efecto dafioso sobre los recursos publicos, por el tramite de pagos y
hayan cumplido los requisitos de ejecucion del contrato.

sin la correcta

6n a causa de

en la supervision de bienes y servicios en salud una vez se

Gestiéon Humana

Incorporar, fidelizar y promover el desarrollo y desempefio del talento humano

Hace referencia a la realizacién de pagos de facturas sin los soportes obligatorios que justifican la prestacion del servicio y sin un proceso de auditoria previo con el fin de establecer la pertinencia del pago de los bienes y

CACOM-1 CACOM-2 CACOM-3

CACOM-4

CACOI

CAMAN

CACOM-5
X

| CACOM-6
X

X

X X X
GAAMA EPFAC EMAVI

X

X
ESUFA

OTRO

Talento Humano

Pagos de servicios sin soportes de autorizaciones médicas, auditoria médica,

referencia y contrarreferencia

CATAM

BACOF GAORI

GACAS

X

X

N/A

de control interno.

racion de p

La falta de procedimientos adecuados de supervision y control en la verificacién de la prestacién de bienes y servicios en salud, una vez cumplidos los requisitos de
ejecucion del contrato. Debilidad en el seguimiento y en la validacion de las facturas y pagos conduce a la posibilidad de que se realicen pagos incorrectos o no justificados,
afectando negativamente la gestion de los recursos publicos. Ademas, la insuficiente capacitacion del personal encargado de la supervision y la falta de una estructura clara

3. Andlisis del Riesgo

60% Media 60% Moderado Moderado
. Tipo de . D q q q L .
Descripcion del Control Control Peso Implementacién Peso Fr Evidencia Probabilidad Residual
La Subdireccion Contractual y /o Escuadron
| Administrativo de los ESM realizaran acta de| " | . Documentado . .
Control 1 capacitacion trimestral acerca de la supervision de Preventivo 25% Manual 15% Continua Con Registro 36%
bienes y servicios en salud.
La Subdireccion Contractual y /o Escuadrén
Administrativo de los ESM realizaran Acta de)
Control 2 segulml_e_nlo mmes‘r_al de los contratos dg Prleétaclon Preventivo 25% Manual 15% Documentado Continua Con Registro 22%
de servicios que aplican proceso de Auditoria; como|
soporte de pago de los servicios de Salud recibidos|
por los usuarios.
4. Tratamiento
Descripcidn de la accion Tratamiento Soporte / Entregable Responsable Frecuencia
Reallizar capacitacion que trate de la
excepcionalidad para pago por resolucion por la
Accion 1 Subdireccién Financiera de JEFSA y Area Reducir el Riesgo Acta trimestral JEFSA-DIMAE Trimestral
Administrativa de ESM Y/O dependencia (Acta con
listado de asistencia)

5. Contingencia

Méaximo 24 horas

Descripcidn de la accién Soporte / Entregable Responsable Tiempo Ejecucién

| Tramitar acciones disciplinarias o investigaciones que haya lugar

| Accién 1

| Apertura de investigacion o sanciones.

| JEFSA-DIMAE
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Version No. 1

FORMATO PERFIL DE RIESGO

Vigencia: 27/12/2024

RIESGOS DE GESTION Y RIESGOS FISCALES

1. Informacion General Codigo Referencia: GA-SI-001

2025-FAC-GA-SI Posibilidad de pérdida de la confidencialidad debido a la fuga de informacién sensible.

Gestion Gestion Apoyo

JETIC Sostener, preservar y proteger el poder aéreo, espacial y ciberespacial

Incumplimiento de las politicas de seguridad de la informacién

CACOM-1 CACOM-2 CACOM-3 CACOM-4 CACOM-5 CACOM-6 CACOM-7

GAAMA EPFAC EMAVI ESUFA OTRO

Nivel Estratégico

Mide el porcentaje de gestion de las Tecnologias de la Comunicacion en la Fuerza Aérea
con el fin de garantizar la operacion y buen funcionamiento de las diferentes herramientas
y equipo de TIC para el cumplimiento de la mision institucional

Aumentar la disponibilidad de TICS

2. Factores de Riesgo

Tecnologia Fallas tecnolégicas

Falta de confidencialidad Fuga de informacion

3. Andlisis del Riesgo

60% Media 80% Mayor

Tipo de

Descripcion del Control
Control

Peso Implementaci6n Peso Documentacion Frecuencia | Evidencia Probabilidad Residual

El  Subdirector  Aseguramiento  Tecnoldgico
realizaré oficio comparativo trimestral a la JETIC,
informando sobre el resultado del anlisis de los
reportes de las herramientas de seguridad. Esto
permitird establecer la cantidad de ataques
cibernéticos contra la plataforma tecnolégica. Si se
evidencia un incremento en la medicién, sej
Control 1 deberan tomar las acciones necesarias paral Detectivo 15% Manual 15% Documentado Continua Con Registro 42%
remediar los ataques y cerrar la brecha de
seguridad.

Frecuencia: Trimestral

Entregable:Oficio trimestral mediante el cual se
informe la cantidad de ataques cibernéticos contra
la plataforma tecnolégica de la FAC.

4. Tratamiento

Descripcion de la accién Tratamiento Soporte / Entregable Responsable Frecuencia

La Subdireccién de Aseguramiento Tecnoldgico,
realizara oficio cuatrimestral para revision | Oficio cuatrimestral para revisién y gestion en la configuracion de R

Accion 1 gestién en la configuracién de los controles de| Reducir el Riesgo los controles de seguridad informatica administrados en las| , -8 Subdireccionde Cuatrimestral
seguridad  informatica administrados en  las| plataformas de seguridad Aseguramiento Tecnologico
plataformas de seguridad.

5. Contingencia
Descripcion de la accién Soporte / Entregable Responsable Tiempo Ejecucion

Informar sobre posible hecho identificado que podria generar riesgos significativos
para nuestra operacion. Este incidente se ha marcado como una alerta debido a laj
probabilidad de su materializacién. Se recomienda proceder a la activacion del

Accion 1 plar]_de contingepcia_ en caso de que la me_xterializacién se identifique como Entrega de informe de gestién _realizado sobre el ataque La Su_bdireccién de _ 2 horas
positiva y cualquier impacto que pudiera derivarse de este evento el cual se cibernético Aseguramiento Tecnoldgico
encuentra en responsabilidad del CEOAF (Centro de Direccionamiento
Operacional de Apoyo a la Fuerza), como segunda linea de defensa en la Gestion|
de Riesgos del CODAF.




FUERZA AEROESPACIAL COLOMBIANA Codigo: DE-SEMEP-FR-096

Version No. 1
Vigencia: 27/12/2024

FORMATO PERFIL DE RIESGO

RIESGOS DE GESTION Y RIESGOS FISCALES

1. Informacion General Caodigo Referencia: GA-SI-002

2025-FAC-GA-SI Posibilidad de pérdida de la integridad por incumplimiento de las politicas del SGSI, debido a al perjuicio en los activos de informacion.

Gestion Gestion Apoyo

JETIC Sostener, preservar y proteger el poder aéreo, espacial y ciberespacial

Disponibilidad, Integridad y Confidencialidad de los Activos de Informacién que componen la infraestructura tecnolégica de la FAC por falta de Capacitacion, aplicacion de malos procedimientos por indisciplina o|
desconocimiento de parte de los Funcionarios y/o terceros con los activos de informacion de la institucién a su cargo. Pudiendo causar con ello dafios criticos al cumplimiento de los objetivos misionales y
estratégicos de la FAC afectando su imagen, reputacion y/o perdidas econémicas
CACOM-3 CACOM-4

GAAMA EPFAC EMAVI ESUFA OTRO

Nivel Estratégico

Mide el porcentaje de gestion de las Tecnologias de la Comunicacion en la Fuerza Aérea
con el fin de garantizar la operacion y buen funcionamiento de las diferentes herramientas y|
equipo de TIC para el cumplimiento de la mision institucional

Aumentar la disponibilidad de TICS

2. Factores de Riesgo

Tecnologia Fallas tecnolégicas

Afectacion a los activos de informacion Desconocimiento y/o incumplimiento a las Politicas de Seguridad y Privacidad de la Informacién por parte de los funcionarios y terceros.

3. Andlisis del Riesgo

60% Media 80% Mayor
Descripcion del Control Egr?“i? Peso Implementacion Peso Documentacion Frecuencia Evidencia Probabilidad Residual
El Subdirector de Gestion de Riesgo Tecnoldgico,
enviara oficio trimestral a la JETIC, relacionando
los soportes de las camparias de sensibilizacion y|
comunicacién  realizadas al  personal  de]
funcionarios y terceros de la Institucion con el fin
de fortalecer el conocimiento en el Sistema de|
Gestion de Seguridad de la Informacién (SGSI) de . . .
Control 1 1 FAC 9 ( ) Preventivo 25% Manual 15% Documentado Continua | Con Registro 36%
Frecuencia: Trimestral
Entregable:Oficio  trimestral  relacionando los
soportes de las campafias de sensibilizacion vy
comunicacién  realizadas al  personal  de]
funcionarios y terceros de la Institucion.

4. Tratamiento

Descripcion de la accién Tratamiento Soporte / Entregable Responsable Frecuencia

La Subdireccion de Gestion de Riesgo
Tecnoldgico, realizara oficio semestral con I3
ejecucion del Plan de Capacitacion, sensibilizacion
y comunicacién de seguridad de la informacién
codigo SVE GA-JETIC-PL-003, para la vigencial
2025.

Oficio semestral con la ejecucion del Plan de Capacitacion,| La Subdireccion de Gestion

sensibilizacién y comunicacién de seguridad de la informacion de Riesgo Tecnoldgico Semestral

Accién 1 Reducir el Riesgo

5. Contingencia

Descripcion de la accién Soporte / Entregable Responsable Tiempo Ejecucién

Informar sobre posible hecho identificado que podria generar riesgos significativos|
para nuestra operacion. Este incidente se ha marcado como una alerta debido a la|
p ilidad de su ializacion. Se recomienda proceder a la activacion del
plan de contingencia en caso de que la materializacion se identifigue como|Entrega de informe de gestion referente a las capacitaciones y| La Subdireccion de Gestion
positiva y cualquier impacto que pudiera derivarse de este evento el cual se|socializaciones impartidas a los funcionarios y/o terceros. de Riesgo Tecnoldgico

en responsabilidad del CEOAF (Centro de Direccionamiento
Operacional de Apoyo a la Fuerza), como segunda linea de defensa en la Gestion
de Riesgos del CODAF.

Accién 1 2 horas




FUERZA AEROESPACIAL COLOMBIANA Codigo: DE-SEMEP-FR-096

Version No. 1

Vigencia: 27/12/2024

FORMATO PERFIL DE RIESGO

RIESGOS DE GESTION Y RIESGOS FISCALES

1. Informacion General Caodigo Referencia: GA-SI-003

2025-FAC-GA-SI Posibilidad de pérdida de la disponibilidad por obsolescencia de equipos de coémputo, debido al constante avance tecnologico.

Gestion Gestion Apoyo

JETIC Sostener, preservar y proteger el poder aéreo, espacial y ciberespacial

Amenazas cibernéticas contra los equipos de cémputo Institucionales, originados por la obsolescencia en el sistema operativo e incompatibilidad con parches, actualizaciones y herramientas de seguridad

CACOM-4

GAAMA EPFAC EMAVI ESUFA OTRO

Nivel Estratégico

Mide el porcentaje de gestion de las Tecnologias de la Comunicacién en la Fuerza Aérea
con el fin de garantizar la operacion y buen funcionamiento de las diferentes herramientas
y equipo de TIC para el cumplimiento de la misién institucional

Aumentar la disponibilidad de TICS

2. Factores de Riesgo

Tecnologia Usuarios, productos y practicas

Obsolescencia del hardware. Constante actualizacion de la tecnologia.

3. Andlisis del Riesgo

60% Media 80% Mayor

Tipo de

Descripcion del Control
Control

Peso Implementacién Peso Documentacion Frecuencia | Evidencia Probabilidad Residual

El  Subdirector ~ Aseguramiento  Tecnoldgico
realizara informe cuatrimestral que indique la
cantidad de equipos de cémputo que utilizan un
sistema operativo no soportado por el fabricante. Si
se evidencia un incremento en esta medicion, sej
deberan tomar las acciones necesarias paral
remediar la vulnerabilidad. Se dejara constancia

i 0/ i i 0/
basada en el informe PESI generado por las UMA. Preventivo 25% Manual 15% Documentado Continua Con Registro 36%

Control 1

Frecuencia:Cuatrimestral

Entregable:Oficio cuatrimestral, mediante el cual
se relaciona la cantidad de equipos de cémputol
que utilizan un sistema operativo no soportado por
el fabricante

4. Tratamiento

Descripcion de la accién Tratamiento Soporte / Entregable Responsable Frecuencia
La Subdireccion de Aseguramiento Tecnoldgico a|
. través de los canales existentes, solicitara oficiol . ’ Oficio semestral de actualizacién de la planta de equipos de La Subdireccion de
Accion 1 en referencia a la actualizacion de la| Reducir el Riesgo computo Aseguramiento Tecnolégico Semesiral
planta de equipos de computo de la FAC.
5. Contingencia
Descripcion de la accion Soporte / Entregable Responsable Tiempo Ejecucién
Informar sobre posible hecho identificado que podria generar riesgos significativos|
para nuestra operacion. Este incidente se ha marcado como una alerta debido a la|
p ilidad de su ializacion. Se recomienda proceder a la activacion del
Accion 1 plan de contingencia en caso de que la materializacion se identifique como|Entrega de informe de gestion referente a las capacitaciones y La Subdireccion de 1 dia
positiva y cualquier impacto que pudiera derivarse de este evento el cual se|socializaciones impartidas a los funcionarios y/o terceros. Aseguramiento Tecnol6gico '
en responsabilidad del CEOAF (Centro de Direccionamiento
Operacional de Apoyo a la Fuerza), como segunda linea de defensa en la Gestion
de Riesgos del CODAF.
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RIESGOS DE GESTION Y RIESGOS FISCALES

1. Informacién General Codigo Referencia: GA-SI-004

2025-FAC-GA-SI Posibilidad de pérdida de la disponibilidad por desgaste de componentes de hardware, debido a la falta de rutinas de mantenimiento.

Gestion Gestién Apoyo

JETIC Sostener, preservar y proteger el poder aéreo, espacial y ciberespacial

Indisponibilidad de los equipos TIC y de los sistemas de informacién estratégicos para llevar a buen termino el proceso de toma de decisiones en el desarrollo de operaciones multidimensionales

CACOM-4

GAAMA EPFAC EMAVI ESUFA OTRO

Nivel Estratégico

Mide el porcentaje de gestién de las Tecnologias de la Comunicacién en la Fuerza
Aérea con el fin de garantizar la operacién y buen funcionamiento de las diferentes
herramientas y equipo de TIC para el cumplimiento de la misién institucional

Aumentar la disponibilidad de TICS

2. Factores de Riesgo

Tecnologia Fallas tecnolégicas

Desgaste por tiempo de vida de componentes, actualizacion de

. " Falta de realizacién de rutinas de mantenimiento y falta de actualizaciones.
funcionalidades.

3. Andlisis del Riesgo

60% Media 80% Mayor Zona de riesgo Alta

Tipo de

Descripcién del Control
Control

Peso Implementacion Peso Documentacion Frecuencia | Evidencia Probabilidad Residual

El Especialista Operacional de Gestion de la|
Estrategia del Centro Gobierno de TIC, consolida
trimestralmente a través de un oficio, la
informacién general sobre el resultado del
desarrollo de las rutinas de mantenimiento en los
equipos TIC y en los sistemas de informacion,

n refleja el alistamien los mismos. . . .
Control 1 donde se refleja el alistamiento de los mismos Preventivo 25% Manual 15% Documentado Continua Con Registro 36%

Frecuencia: Trimestral

Entregable:Oficio trimestral mediante el cual se
informe la gestién realizada sobre las rutinas de
mantenimiento en los equipos TIC y los sistemas
de informacién, indicando el alistamiento de los
mismos

5% | Mayer _ AR A

4. Tratamiento

Descripcién de la accién Tratamiento Soporte / Entregable Responsable Frecuencia
El Especialista Operacional Gestion de la
Estrategia TIC verificara con oficio semestral de: - - . El Especialista Operacional
" e ) L . " Oficio semestralmente el cumplimiento de las rutinas de - .
Accién 1 cumplimiento de las rutinas de mantenimiento de Reducir el Riesgo S N N ” Gestion de la Estrategia Semestral
. ) L mantenimiento de los equipos TIC y los Sistemas de Informacién
los equipos TIC y los Sistemas de Informacion de TIC
la Fuerza.
5. Contingencia
Descripcion de la accién Soporte / Entregable Responsable Tiempo Ejecucién

Informar sobre posible hecho identificado que podria generar riesgos
significativos para nuestra operacion. Este incidente se ha marcado como una|
alerta debido a la probabilidad de su materializacién. Se recomienda proceder a|

Accion 1 la activaciéon del plan de contingencia en caso de que la materializacién se|Entrega de informe de gestién referente a las capacitaciones Y| La Subdireccién de 1 dia
identifique como positiva y cualquier impacto que pudiera derivarse de este|socializaciones impartidas a los funcionarios y/o terceros. Aseguramiento Tecnoldgico
evento el cual se encuentra en responsabilidad del CEOAF (Centro de
Direccionamiento Operacional de Apoyo a la Fuerza), como segunda linea de
defensa en la Gestion de Riesgos del CODAF.
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